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1.

TITULO DEL INFORME
Seguimiento a la Gestion del Riesgo de Capital [Politica de Administracién de riesgos, Manual Metodoldgico de
Administracion del riesgo y Mapa de Riesgos] con corte a 31 de mayo de 2023.

UNIDAD DEL SEGUIMIENTO

Acciones establecidas en el marco de la administracion del riesgo de Capital, Sistema de Comunicacién Publica.

AUDITORES
Equipo Oficina de Control Interno [Henry Guillermo Beltran Martinez, Diana del Pilar Romero Varila, Jizeth Hael
Gonzélez Ramirez].

OBJETIVO DEL SEGUIMIENTO

Verificar las acciones adelantadas en materia de gestion del riesgo con base en las actividades de identificacion,
analisis y valoracién efectuadas por los lideres de proceso de Canal Capital, partiendo de los lineamientos generales
y responsabilidades establecidos en los mecanismos definidos por la entidad, asi como del seguimiento a la ejecucion
de las actividades de control establecidas para los riesgos identificados en el mapa de riesgos de gestion, corrupcion,
ambiental y seguridad digital de la organizacion.

ALCANCE DEL SEGUIMIENTO

Determinar el estado de ejecucion de las actividades de gestion del riesgo enmarcadas en la Politica y Manual
Metodoldgico para la Administracion del Riesgo, asi como la identificacion de controles y ejecucion de las actividades
del plan de tratamiento de riesgos, formuladas en el Mapa de Riesgos de la entidad a partir del 01 de diciembre de
2022 y con corte al 31 de mayo del afio 2023.

METODOLOGIA
Se efectud la recoleccion de informacion mediante solicitud via correo electrénico al area de Planeacién y Sistemas
como parte de la segunda linea de defensa mediante memorando 405 del 29 de mayo de 2023.

De igual manera, se remitié6 una encuesta elaborada en Google Forms a los lideres de proceso para el cual se
obtuvieron siete (7) respuestas, asi como una encuesta para identificacion del nivel de apropiacion de la gestion del
riesgo de Capital a los apoyos administrativos y demds colaboradores de la organizacién, la encuesta fue respondida
por (51) personas vinculadas.

Para el andlisis de avances en materia de ejecucion de las actividades de control formuladas para los riesgos de
gestion, ambientales y de seguridad digital, se tomd como insumo la informacion recopilada por la segunda linea
durante el monitoreo realizado  con corte a 31 de marzo  de 2023 [enlace:
https://drive.google.com/drive/folders/1AFEN7h4V9MmIbdCC4c7YUeqbxzaYTT6d], asi como de soportes remitidos
por el area de sistemas [riesgos de seguridad digital] e informacion publicada en la intranet y botdn de transparencia
de Capital.

Adicionalmente, se mantuvo la implementacion de la matriz de valoracién del estado de ejecucién de la politica de
administracion del riesgo, aplicando la metodologia establecida por el Departamento Administrativo de la Funcion
Publica — DAFP para la presentacion del informe semestral de seguimiento a los instrumentos técnicos, en la que se
definieron como parametros de calificacion:

e 1 - No existen actividades disefiadas para cubrir el requerimiento.

e 2 — Existen actividades en proceso de disefio o disefiadas con deficiencias.
e 3 — Actividades disefiadas, documentadas y socializadas de acuerdo con el requerimiento.

DESARROLLO

Capital, Sistema de Informacion Pulblica cuenta con herramientas para la gestion del riesgo, entre las que se
encuentran:

e La Politica de Administracion del Riesgo [Actualizada el 5 de diciembre de 2022]
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7.1.

e  Manual Metodoldgico para la Administracion del Riesgo [Actualizado el 11 de diciembre del afio 2022]

e Matriz de calificacion, evaluacion y respuesta a los riesgos, en la cual se adelantan las actividades de
identificacion de riesgos de gestion, ambientales, de corrupcion [Seguimiento cuatrimestral] y de seguridad
digital.

Teniendo en cuenta lo anterior, se procede a la evaluacion de las actividades formuladas y/o establecidas para la
vigencia 2023 con corte a 31 de mayo, sobre la Politica de administracién de riesgos, el Manual metodoldgico de
administracion del riesgo y los resultados del seguimiento al Mapa de Riesgos de la entidad.

POLITICA DE ADMINISTRACION DE RIESGOS:

La Politica de Administracion de Riesgos fue actualizada a la version 8 y aprobada en la sesion del Comité Institucional
de Coordinacién de Control Interno - CICCI del 05 de diciembre de 2022. La politica se ajustdé con base en los
lineamientos de la Guia para la administracion del riesgo y el disefio de controles en entidades pulblicas V5 de
Diciembre de 2020; en la actualizacidn se analizaron y ajustaron los mapas de calor teniendo en cuenta los criterios
metodoldgicos establecidos en la guia para la administracion de riesgos y el disefio de controles en entidades publicas
version 5 y se revisaron y complementaron los compromisos de los diferentes equipos de trabajo en el marco del
esquema de lineas de defensa.

En necesario tener en cuenta que el 6 de noviembre de 2022, el DAFP actualizd la Guia para la Administracion del
Riesgo v el disefio de controles en entidades publicas a su version 6, incluyendo un capitulo especifico sobre riesgo
fiscal, por lo que debera estudiarse y analizarse su implementacién en Capital.

A continuacion, se presentan los resultados del andlisis de la implementacion de los lineamientos definidos en la
politica, asi como de la responsabilidad definida para la linea estratégica y las tres (3) lineas de defensa.

7.1.1. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

La administracién de riesgo en Canal Capital se realiza bajo los cinco lineamientos indicados en la tabla 1 [se
analizan junto a la descripcidn, su implementacién y valoracion correspondiente]:

Tabla 1 Valoracion de lineamientos

LINEAMIENTO DESCRIPCION DE AVANCES VALORACION
Para la identificacion, valoracion y control de los riesgos, Capital cuenta
con el formato EPLE-FT025 MATRIZ DE CALIFICACION, EVALUACION Y
RESPUESTA A RIESGOS; a la fecha de seguimiento y segun la matriz de
riesgos institucional publicada en intranet, se identificaron 59 riesgos
distribuidos en las tipologias de: Gestion [36 riesgos], corrupcion [17
riesgos], ambientales [4 riesgos] y seguridad digital [2 riesgos].
1. Se deberan identificar y administrar . L . . .
todos los riesgos asociados a la gestion, S|r_1 empgrgo, dura?nte las _audlt_o_rlas reallza_das en la vigencia 2022,’se
h - . . evidencio la necesidad de identificar y gestionar riesgos, que no habian 2
incluidos los relacionados con el manejoy | ~, . s , . L
- ; ) .7 sido identificados por algunos lideres de proceso. [Sistemas, Disefio y
custodia de los activos de informacion y - " - . " . R
- " ejecucion de la estrategia de circulacion de contenidos y Gestion digital
los riesgos de corrupcion. PR s S -
para la creacion, circulacion y optimizacion de contenidos], a la fecha de
corte del presente informe no han sido incluidos en la matriz de riesgos
de seguridad digital.
Tampoco se ha adelantado la identificacion de riesgos para el proceso de
Gestion digital para la creacidn, circulacion y optimizacién de contenidos.
2. Para su adecuada identificacion La metodologia para la administracion del riesgo de Capital se actualizd
"L ., h " | asu version 5, el 21 de diciembre de 2022. Esta debera ser revisada y
analisls, evaluacion y ftratamiento, la actualizada nuevamente teniendo en cuenta la actualizacién de la Guia
entidad cuenta con una metodologia que L 7 - o -

- - . : para la Administracion del Riesgo y el disefio de controles en entidades
describe los lineamientos para su debida Ublicas a su version 6 2
gestién [EPLE-MNOO3]. Esta debe ser | P )
soaahzaqa y comunicada periodicamente El Manual ha sido remitido para conocimiento de los colaboradores al
a los lideres y responsables de los TR : . .

! correo institucional y se encuentra publicado en la intranet de Capital.
procesos institucionales.
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de ocurrencia, a partir de la metodologia
descrita anteriormente y revisarse de
manera periodica, acorde con el nivel de
aceptacién de manera que mitigue su
materializacion.

para los proyectos de Capital como el proyecto periodistico, los proyectos
a cargo del equipo de Contenidos de Ciudadania, Cultura y Educacion o
los proyectos realizados por el equipo de Proyectos Estratégico, de
acuerdo con lo definido en la Politica de Administracién del Riesgo “La
politica es aplicable al direccionamiento estratégico del Canal, a todos los
procesos identificados, a los planes, programas, proyectos y
productos” (Negrilla fuera de texto)

4. En relacion con los riesgos de
corrupcién, dado su impacto a los fines
esenciales encomendados al Estado,
deben identificarse y revisarse
peridédicamente, con el concurso de todas
las dependencias y procesos en los que se
contemplan factores criticos que puedan
implicar la ocurrencia de hechos contrarios
a la ética publica, a fin de administrarlos,
controlarlos 'y  generar  acciones
preventivas que permitan minimizar o
eliminar de forma estructural sus causas,
sin perjuicio de las medidas que deban

El seguimiento a la matriz de riesgos de corrupcién se realiza
cuatrimestralmente, el tercer informe de la vigencia 2022 se realizd con
corte al 31 de diciembre de 2022, y el primer informe de la vigencia 2023,
se realizd con corte al 31 de abril. Los informes se encuentran publicados
en la pagina web de Canal Capital, botdn de transparencia, en el numeral
4.8 Informes de la oficina de control interno:

https://www.canalcapital.gov.co/sites/default/files/informes-gestion-
evaluacion-auditoria/20230519 CCSE-FT-022.-INFORME-DE-
SEGUIMIENTO INFPTEP-MRCVF.pdf

https://www.canalcapital.gov.co/sites/default/files/informes-gestion-
evaluacion-auditoria/20230120 CCSE-FT-022 INFORME-DE-
SEGUIMIENTO INFPAAC-MRC-1.pdf

"

Es importante revisar aquellas acciones que se encontraron “Sin iniciar

interponerse  ante las  autoridades “ i . o
competentes o “Incumplidas” para que los lideres de proceso adelanten ejercicios de
P ’ autoevaluacién, con el proposito de cumplir con las acciones establecidas
en los plazos formulados.
5. Los riesgos de Seguridad Digital

tendran manejo especial por parte del
equipo de Sistemas quienes generan la
herramienta acorde a los Lineamientos
establecidos en la Guia No. 7 “Gestion de
Riesgos” del Ministerio de las TIC, el
Decreto 1008 del 14 de junio de 2018 “Por
el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y
las Comunicaciones”, la Norma NTC-
ISO/IEC 27005:2019 *“Técnicas de
seguridad, gestion de riesgo en la
seguridad de la informacion”.

Desde el area de Sistemas de debe liderar la identificacion y el
acompaiamiento a cada proceso de Capital, para determinar si existen
hechos generadores de riesgo de seguridad digital que deban incluirse y
gestionarse a través de la herramienta elaborada por el area, al ser la
seguridad digital un componente transversal que deben gestionar todos
los equipos de trabajo.

Se debe fortalecer la redaccion de controles de conformidad con las
debilidades evidenciadas en el monitoreo realizado por la segunda linea
de defensa.

" v VERSION: 03
' a ital ik INFORME DE SEGUIMIENTO -
\¢ FECHA DE APROBACION: 28/11/2022 .
\ ALCALDIA MAYOR
- RESPONSABLE: CONTROL INTERNO EEBOGITADL:
LINEAMIENTO DESCRIPCION DE AVANCES VALORACION
En la intranet institucional se encuentran las matrices de riesgo
actualizadas de 14 procesos, para las tipologias de riesgo de corrupcidn,
gestion, ambientales, y seguridad de la informacion.
3. Los lideres de los procesos deben
identificar los riesgos que puedan afectar | Sin embargo, es necesario, identificar riesgos de gestion, (ambiental y
el logro de los objetivos propuestos, | digital en caso que aplique) para el proceso de Gestion digital para la
determinar los controles que permitan | creacién, circulacién y optimizacion de contenidos, de igual manera, es
disminuir su impacto y/o la probabilidad | importante que se revise la pertinencia de identificar y gestionar riesgos 2

7.1.2. ROLES Y RESPONSABILIDADES

La politica de administracion del riesgo define para cada linea de defensa, el rol y la responsabilidad que
cada una tiene frente a la administracion del riesgo, a continuacion, se realiza la calificacién del cumplimiento
de cada responsabilidad, segun lo reportado, en respuesta al memorando 405 del 29 de mayo de 2023, la
encuesta de apropiacion de la politica de administracion del riesgo y a las verificaciones adelantadas por la
Oficina de Control Interno en el transcurso de las auditorias y seguimientos programados en el Plan Anual
de Auditorias de la vigencia 2023.
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Tabla 2 Roles y responsabilidades

estratégica

Control Interno,
Comité
Institucional de
Gestion y
Desempefio

externo) que puedan
tener un impacto
significativo en la
operacion de la
entidad y que puedan
generar cambios en la
estructura de riesgos
y controles.

Linea de - VaI0|_-ac_i6n
def Responsable Responsabilidad Cumplimiento
efensa
Dela3
Establecer y aprobar la
Politica de
administracion del
riesgo la cual incluye
los niveles de
responsabilidad y
autoridad.
Alta Direccion,
Insti(t:t?cni:)f\eal de Analizar los cambios
L en el entorno
Linea Coordinacion de (contexto interno y

Realizar seguimiento y
analisis periodico a los
riesgos institucionales.

Analizar la Gestion del
Riesgo y la aplicacion
de mejoras.

Observaciones

La Politica de Administracion de Riesgos fue actualizada a
su version 8 y aprobada en el Comité Institucional de
Coordinacién y Control Interno del 05 de diciembre de
2022.

Se analizaron y ajustaron los mapas de calor teniendo en
cuenta los criterios metodoldgicos establecidos en la guia
para la administracion de riesgos y el disefio de controles
en entidades publicas version 5 y se revisaron vy
complementaron los compromisos de los diferentes equipos
de trabajo en el marco del esquema de lineas de defensa.

Sin embargo, debera revisarse nuevamente la politica en el
marco de la actualizacion a la versién 6 de la Guia para la
Administracion del Riesgo y el disefio de controles en
entidades publicas donde, se incluyd un capitulo especifico
sobre los riesgos de tipo fiscal, lo que implica analizar como
se realizara su identificacion, seguimiento y monitoreo en
Capital.

Asi mismo, es importante separar la responsabilidad de
establecer y aprobar la politica de administracion del riesgo,
ya que, esto es solo responsabilidad del CICCI, no
interviene la alta Direccién, ni el CIGD.

Los cambios en el entorno (contexto interno y externo)
fueron analizados durante el segundo semestre de 2022 por
el area de Planeacion y fueron actualizados e incluidos en
la version 2 de Politica de Planeacion Institucional de
Capital.

De conformidad con lo reportado por el area para esta
vigencia, se revisara nuevamente la politica de planeacion
institucional durante el segundo semestre y se actualizara
si hay lugar a ello.

La Alta Direccion realizd seguimiento al comportamiento de
los riesgos institucionales durante la sesion 1 del CIGD,
realizado el dia 12 de mayo de 2023.

Desde el area de Planeacion se emitieron recomendaciones
y observaciones de conformidad con el monitoreo de
riesgos adelantado para el primer trimestre de la vigencia,
para que se establezcan mejoras frente a la gestion del
riesgo, entre estos se destacan:

- Tener en cuenta los criterios definidos en la politica de
administracion del riesgo frente a la materializacién de los
riesgos, en especial para aspectos ya identificados en otros
escenarios (auditorias y seguimientos OCI).

- Participar en los espacios de acompafiamiento que
organiza el area de Planeacion para acompaiiar el proceso
de monitoreo.
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Primera
Linea

Lideres y
responsables de
procesos

Identificar y valorar
los riesgos que
pueden afectar los
programas, proyectos,
planes y procesos a su
cargo y actualizarlo
cuando se requiera.

Capital tiene identificados 60 riesgos, entre las tipologias de
Gestidn, Ambiental, Corrupcion y Seguridad Digital.

Para la vigencia 2023, se actualizaron los riesgos de
corrupcién de todos los Procesos de Capital.

La actualizacion de los riesgos de gestion y ambiental se
tienen previstos realizar durante el segundo semestre de la
vigencia 2023; el drea Digital no tiene identificados riesgos
de gestion (ambiental y seguridad digital en caso de que
aplique), por lo cual se hace necesario avanzar en la
identificacion de los mismos.

Durante el segundo semestre de la vigencia 2022 se
formalizé dentro del sistema de gestion de Capital la matriz
de riesgos de seguridad digital, sin embargo, segun el
monitoreo de riegos realizado por la segunda linea de
defensa se presentan debilidades frente a la redaccién de
controles de conformidad con los lineamientos de la Guia
para la Administracion del Riesgo y el disefio de controles
V6, asi mismo, es importante que se identifiquen riesgos de
seguridad digital con el acompafiamiento de todos los
Procesos de Capital, ya que, desde cada area se pueden
identificar diferentes hechos generadores de riesgo de
seguridad digital que no hayan sido identificados y
reportados al area de Sistemas.

De igual manera en el semestre anterior, se establecié con
el area de Sistemas la inclusion de riesgos asociados a la
pérdida de informacion, de conformidad con Ila
materializacién de riesgos reportada por la OCI, a la fecha
no se evidencia la actualizacidn de la matriz a su version 2.

Monitorear los riesgos
y controles para
mitigar los riesgos
identificados de
conformidad con lo
establecido en la
presente politica y
proponer mejoras a la
gestion del riesgo en
Su proceso.

Durante el primer trimestre de la vigencia se reportd el
monitoreo de los riesgos, por parte de trece procesos de
Capital, no se reporté monitoreo por parte del Proceso de
Gestidn Financiera.

De conformidad con el informe de monitoreo a los riesgos
realizado por el area de Planeacion se indica que las
siguientes procesos no reportaron en el monitoreo
trimestral, si cuentan o no con soportes de la aplicacion de
los controles establecidos: Marca y Comunicaciones
(Gestién de las comunicaciones), Gestién de recursos
administrativos (sistemas), Gestion financiera y facturacion,
Gestion Juridica, contractual y control disciplinario, Servicio
al Ciudadano y Control, seguimiento y evaluacién, por lo
que se recomienda en el monitoreo del segundo trimestre
se adelante el respectivo reporte por parte de los lideres de
proceso.
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Adelantar actividades
de autoevaluacion
para determinar la
eficiencia, eficacia y
efectividad de los
controles.

Para el periodo evaluado no se adelantaron ejercicios de
autoevaluacion. Desde el area de Planeacion se remitira
durante el segundo semestre de la vigencia el formato de
autoevaluacion EPLE-FT-037 a los lideres de proceso.

Frente al ejercicio de autoevaluacién realizado durante el
segundo semestre de la vigencia 2022, se evidenciaron
inconsistencias en la autoevaluacion realizada por el area
Digital, ya que, es un proceso que no tiene identificados
riesgos, pero reportd informacion en preguntas asociadas a
los controles identificados en los mapas de riesgos. Por lo
cual, se recomienda al area de Planeacion realizar
retroalimentacion y recomendaciones especificas en estos
casos, para que la primera linea realice un reporte
adecuado de informacion.

Informar a planeacion
aquellos riesgos
materializados en las
actividades a su cargo
y adelantar las
denuncias ante la
autoridad competente
cuando sea necesario.

Para el periodo evaluado no se reporta la materializacion de
riesgos, sin embargo, a través de las auditorias que ejecutd
durante la vigencia 2022 la Oficina de Control a los procesos
de Sistemas y Disefio y Ejecucion de la Estrategia de
Circulacion de Contenidos se evidencid la materializacion de
un riesgo relacionado con pérdida de informacién, se
establecié con el area de Sistemas la inclusion de este
riesgo en la matriz de riesgos de seguridad digital, sin
embargo, a la fecha de corte del presente informe, no se
evidencia la actualizacion de la matriz en el sistema de
gestién de Capital.

Mantener para
consulta las
evidencias de la
gestion de los riesgos
a su cargo.

Durante el monitoreo de riesgos los procesos reportan un
enlace de drive donde se puede consultar las evidencias de
las acciones adelantadas durante la ejecucion del plan de
tratamiento de riesgos, por lo tanto, el repositorio de
soportes y/o evidencias se encuentra en custodia de las
areas que reportan el avance en cada seguimiento, se
reportan por parte de la segunda linea procesos que no
cargaron soportes.

Capital no cuenta con un espacio (fisico — digital) para la
consolidacion y consulta permanente de la gestion de
riesgos adelantada por cada proceso.

Reportar a planeacion
el seguimiento
efectuado al mapa de
riesgos a su cargo.

Durante el primer trimestre de la vigencia 2023 se reportd
a Planeacion el seguimiento de los riesgos a su cargo por
parte de trece procesos de Capital, no se reporté monitoreo
por parte del Proceso de Gestion Financiera.
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Socializar y fomentar
de forma continua al
interior de sus equipos
de trabajo los temas
relacionados con la
gestion del riesgo del
proceso
correspondiente.

Conforme a la encuesta realizada por la Oficina de Control
Interno a los lideres de proceso y los apoyos administrativos
de los equipos, (la cual respondieron 51 personas) se indico
por parte de 15 colaboradores, es decir el 29.4% que no
participaron en la identificacién de riesgos de su proceso.

Es importante que los lideres de proceso involucren a su
equipo de trabajo en los ejercicios de identificacion de
riesgos, ya que, cada colaborador desde las funciones que
realiza puede identificar hechos generadores de riesgo, que
pueden no haberse detectado pero que de materializarse
puedan afectar el cumplimiento de los objetivos de su
proceso.

Adicionalmente, es necesario que los lideres de proceso
socialicen a su equipo de trabajo el documento final de las
matrices de riesgo, explicando uno a uno los riesgos
identificados, que controles se implementaron, que
actividades se tienen programadas para gestionar los
riesgos del proceso, asi como los instrumentos de gestion
que tiene Capital y las acciones que se deben seguir en caso
de que se materialicen riesgos.

Asegurar que al
interior de su grupo de
trabajo se reconozca el
concepto de
administracion del
riesgo, la
politica y la
metodologia definida
para administrar el
riesgo, aprobados por
la linea estratégica.

Conforme a la encuesta realizada por la Oficina de Control
Interno a los lideres de proceso y los apoyos administrativos
de los equipos, (la cual respondieron 51 personas) se
pueden evidenciar debilidades frente a la apropiacion de la
politica de administracion del riesgo, ya que, no se tienen
claros conceptos que se desarrollan en el documento tales
como:

- Sobre quién recae la responsabilidad de establecer y
aprobar la Politica de Administracion del Riesgo, asi como
de definir la metodologia de gestion y/o administracion del
riesgo.

- Identificar cudl es el objetivo de la politica de
administracion del riesgo.

- Falta de claridad frente a la periodicidad de adelantar el
monitoreo de riesgos de acuerdo con su zona de riesgo.

- Entendimiento de que en ninguna circunstancia los riesgos
de corrupcion podran ser aceptados.

- Los pasos que se deben seguir frente a la materializacion
de riesgos.

El Oficial de Seguridad
de la Informacion
verifica el desarrollo y
mantenimiento de los
controles de
Tecnologias de la
Informacion

identificados.

Segunda
linea

Planeacion
Sistemas
Supervisores
Responsables de

sistemas de
gestion.

Asesorar a la Alta
direccion en la
actualizacion de la
politica de riesgo, el
establecimiento de los
niveles de impacto y
el nivel de aceptacién
del riesgo.

La matriz de riesgos de seguridad digital debe actualizarse
de conformidad con las debilidades identificadas en el
monitoreo realizado por la segunda linea de defensa, asi
como la inclusion de riesgos asociados a la pérdida de
informacién. De igual manera se deben identificar riesgos
de seguridad digital con el acompafiamiento de los procesos
de Capital, identificando las vulnerabilidades propias de
cada area.

El drea de Planeacion realizo la propuesta de actualizacion
de la Politica de administracién de riesgos y fue remitida a
la Oficina de Control Interno para comentarios y revision
final durante el mes de noviembre de 2022. Durante el
CICCI del mes de diciembre se realizd su aprobacion.

Sin embargo, debera revisarse nuevamente la politica en el
marco de la actualizacion a la version 6 de la Guia para la
Administracion del Riesgo y el disefio de controles en
entidades publicas dénde, se incluyd un capitulo especifico
sobre los riesgos de tipo fiscal, lo que implica analizar como
se realizara su identificacion, seguimiento y monitoreo en
Capital.
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Consolidar el mapa de
riesgos institucional y
socializarlo en el
Comité de Gestion y
Desempefio
Institucional para su
analisis y seguimiento.

Acompaniar, orientar
y sensibilizar a los
lideres de proceso en

Dela3

La matriz de riesgos institucional se encuentra consolidada
y publicada en la intranet de Capital, de conformidad con
las actualizaciones realizadas por cada proceso.

Para el primer trimestre de la vigencia 2023 se presentd
ante el CIGD los resultados del monitoreo realizado al mapa
de riesgos institucional.

El drea de planeacion programa mesas de trabajo con los
lideres de proceso para acompafiarlos en la identificacion,
andlisis y valoracién del riesgo. También, realizan
acompafiamientos si se recibe solicitud de alguna area en
especifico.

la identificacion, 2
analisis y valoracion No se ha adelantado la identificacion de riesgos de Gestion
del riesgo. (ambiental y seguridad digital en caso de que aplique) del
proceso de Gestion digital para la creacion, circulacion y
optimizacion de contenidos.
Para el periodo evaluado no se adelantaron ejercicios de
autoevaluacion. Desde el area de Planeacion se remitira
durante el segundo semestre de la vigencia el formato de
autoevaluacion EPLE-FT-037 a los lideres de proceso.
Frente al ejercicio de autoevaluacion realizado durante el
segundo semestre de la vigencia 2022, se evidenciaron
inconsistencias en la autoevaluacion realizada por el area
Promover actividades Digital, ya que, es un proceso que no tiene identificados
de autoevaluacion riesgos, pero reportd informacion en preguntas asociadas a
para determinar la 2 los controles identificados en los mapas de riesgos. Por lo
eficiencia, eficacia y cual, se recomienda al area de Planeacion realizar
efectividad de los retroalimentacion y recomendaciones especificas en estos
controles. casos, para que la primera linea realice un reporte
adecuado de informacion.
Es importante incluir en el formato de autoevaluacion
preguntas que permitan determinar si los controles estan
siendo eficientes, eficaces y efectivos, ya que, sélo se
consulta si se cumple con los criterios para el disefio de
controles definido en la metodologia del DAFP y si se
consideran adecuados.
Verificar que el disefio
de los  controles De conformidad con el informe de monitoreo de riesgos
establecidos por la para el primer trimestre de la vigencia adelantado por el
primera linea sea area de Planeacion se indica que: “Se identificaron
pertinente frente a los debilidades en la redaccion de algunos de los controles, no
riesgos  identificados se maneja la estructura segun los criterios definidos en la
en cuanto a matriz institucional de riesgos, asi como en el manual
responsables, metodologico para la administracion del riesgo”
propdsito,
periodicidad, 2 Lo anterior demuestra debilidades frente al este rol de la
tratamiento, segunda linea de defensa, ya que, una vez los lideres de
evidencias de proceso remiten las matrices diligenciadas con la
ejecucion, asi como identificacion de controles, debe realizarse la verificacion de

verificar que se estén
ejecutando tal como

fueron disefiados vy adelantar las recomendaciones y el acompafiamiento
adelantar las necesario oportunamente, no hasta que se realice un
recomendaciones monitoreo trimestral.

pertinentes

que estén redactados de conformidad con los lineamientos
vigentes y en caso de que se identifiquen debilidades
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El drea de Planeacion realiza monitoreo trimestral de la
gestion y tratamiento de los riesgos identificados desde la
primera linea de defensa.
gle(:)rri]c!:t;g?\:ente a Desde la Oficina de Control Interno se evidenciaron
9 . Oportunidades de mejora frente al reporte por parte de la
gestion y tratamiento 2 - I de def d tes que permitan
dado a los riesgos primera linea de defensa de sopor que p
desde la primera linea. evidenciar !a aplicacién de los controles formula,dos, ya que,
p
en el monitoreo adelantado por la segunda linea solo se
pregunta si se cuentan con evidencias, mas no se
corroboran lo que genera incertidumbre frente a si se estan
ejecutando adecuadamente.
El 4rea de Planeacion promueve la realizacién de
capacitaciones a nivel institucional en gestion del riesgo,
asesora a los lideres y equipos de los diferentes procesos y
efectlia recomendaciones en los Comités Institucionales de
Capacitar y generar Gestion y Desempefio, sin embargo, se debe tener en
recomendaciones cuenta que este comité no asisten todas las personas que
relacionadas con la gestionan los riesgos al interior de sus equipos, por lo que
gestion del riesgo se recomienda realizar retroalimentaciones que lleguen a
todos los niveles de la entidad, ya que, de conformidad con
la encuesta realizada por la OCI se siguen presentado
debilidades frente a los conceptos que se desarrollan en la
politica de administracion del riesgo.
El area de Planeacion actualizé a la version 5 el Manual
Metodoldgico para la Administracion del Riesgo de Capital,
en diciembre de 2022, y fue remitido a la Oficina de Control
Interno para revision y comentarios.
Definir la metodologia
para la Administracion Sin embargo, debera revisarse nuevamente el Manual en el
0 gestion del Riesgo marco de la actualizacion a la version 6 de la Guia para la
Administracion del Riesgo y
el disefio de controles en entidades publicas donde, se
incluyé un capitulo especifico sobre los riesgos de tipo
fiscal.
Socializar al interior de
:ﬁstrumeer:\ttlg:d Ig: El area de Planeacion ha socializ,ado duranFe el primer
o 7 trimestre de la vigencia 2023 a través del boletin interno los
administracion del h . o .
. instrumentos de administracion del riesgo, aprobados por
riesgo, aprobados por la I L
Ia linea a linea estrategica.
estratégica
La OCI realiza seguimiento a los riesgos de corrupcion [De
manera cuatrimestral] y de gestion [de manera semestral],
realiza seguimiento semestral a la politica de riesgos vy el
manual metodoldgico para la administracion del riesgo.
Realizar actividades La matriz con el reporte del seguimiento adelantado es
Tercera Oficina de control | de evaluacion objetiva remitida a los lideres de proceso para su revision, analisis y
linea interno de la eficacia de la ajustes si hay lugar a ello.
gestién del riesgo.
Efectia recomendaciones en materia de riesgos a los
procesos auditados seglin lo programado en el plan anual
de auditorias. Atiende las solicitudes de revision de los
documentos de administracién del riesgo remitidos por el
area de Planeacidn y la Alta direccion si asi se requiere.
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La Oficina de Control Interno emite recomendaciones sobre
las herramientas para la gestion del riesgo elaboradas por
el area de Planeacion.

De igual manera, en los seguimientos y auditorias que se
realizan durante la vigencia se emiten observaciones y
recomendaciones sobre la identificacion de riesgos de los
procesos y sus controles: Actualmente se encuentran en
ejecucion las auditorias de Gestion Financiera, Proyectos

Asesorar de forma
coordinada con
planeacion en la
identificacion de
riesgos y disefio de

controles. Estratégicos y Seguridad y Salud en el Trabajo, en las
cuales se emiten recomendaciones, alertas u observaciones
sobre riesgos identificados.

Adelantar el

seguimiento a los
mapas riesgos de
conformidad con la
programacion
establecida en el Plan
Anual de Auditorias y
socializar los
resultados en el
Comité Institucional
de Coordinacion de
Control Interno.
Recomendar mejoras
a la politica de
administracion de
riesgo.

La Oficina de Control Interno adelanta el seguimiento
cuatrimestral al mapa de riesgos de corrupcion y de manera
semestral al mapa de riesgos de gestion. Consolidando las
respectivas matrices, y elaborado los informes de
resultados del seguimiento realizado. Los cudles son
publicados en la pagina web de la entidad para consulta de
cualquier interesado. Los resultados de los informes de
seguimiento son socializados en el CICCI.

Se efectuaron recomendaciones al documento preliminar
de actualizacion de la Politica de Riesgos V8, elaborado por
el area de Planeacion.

MAXIMA VALORACION POSIBLE 78
VALORACION OBTENIDA 65
PORCENTAIJE DE CUMPLIMIENTO | 83%

Teniendo en cuenta el valor asignado a los criterios de calificacion, el nivel de avance en la ejecucion de las
responsabilidades asignadas a cada uno de los roles de la Politica de Administracion del Riesgo llega al 83%
aumentando en 1 punto porcentual frente al seguimiento realizado durante el segundo semestre de la vigencia
2022, lo anterior se debe a:

Se adelantd la actualizacion de los cambios en el entorno (contexto interno y externo), los cuales fueron
analizados durante el segundo semestre de 2022 por el area de Planeacién y fueron actualizados e
incluidos en la version 2 de Politica de Planeacion Institucional de Capital.

Sin embargo, se evidenciaron las siguientes debilidades:

No se reportd monitoreo de riesgos por parte del proceso de Gestion Financiera.

Falta identificar los riesgos de Gestidon (ambiental y seguridad digital si aplica) por parte del proceso de
Gestion Digital para la creacién, circulacion y optimizacion de contenidos.

Se evidenciaron inconsistencias en la autoevaluacion realizada por el area Digital, ya que, es un proceso
que no tiene identificados riesgos, pero reportd informacidon en preguntas asociadas a los controles
identificados en los mapas de riesgos. Por lo cual, se recomienda al area de Planeacion realizar
retroalimentacién y recomendaciones especificas en estos casos, para que la primera linea realice un
reporte adecuado de informacion.

se evidenciaron oportunidades de mejora frente al reporte por parte de la primera linea de defensa de
soportes que permitan evidenciar la aplicacion de los controles formulados, ya que, en el monitoreo
adelantado por la segunda linea sdlo se pregunta si se cuentan con evidencias, mas no se corroboran
lo que genera incertidumbre frente a si se estan ejecutando adecuadamente.
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Debilidades frente al rol de la segunda linea de defensa de verificar que el disefo de los controles
establecidos por la primera linea sea pertinente frente a los riesgos identificados, ya que, una vez los
lideres de proceso remiten las matrices diligenciadas con la identificacion de controles, debe realizarse
la verificacion de que estén redactados de conformidad con los lineamientos vigentes y en caso de que
se identifiquen debilidades adelantar las recomendaciones y el acompafiamiento necesario
oportunamente, no hasta que se realice el monitoreo trimestral.

Es importante que se revise la pertinencia de identificar y gestionar riesgos para planes, programas,
proyectos y productos que se generan en Capital, de acuerdo con los lineamientos de la politica de
administracion del riesgo.

No se evidenci6 la identificacion y formulacién en la matriz de seguridad digital del riesgo materializado
de pérdida de informacion.

Es necesario identificar riesgos de seguridad digital con el acompafamiento de los procesos de Capital,
identificando las vulnerabilidades propias de cada area.

Capital ha actualizado sus herramientas para la gestion de riesgos y continda fortaleciendo la identificacion,
valoracion y monitoreo de riesgos de gestion, ambientales, de seguridad digital y de corrupcion, sin embargo, se
siguen presentando oportunidades de mejora ya que, nuevamente se actualizé la Guia para la Administracién del
Riesgo y el disefo de controles en entidades publicas a su versién 6, incluyendo la metodologia pata la
identificacion de riesgos de tipo fiscal, lo cual implica su andlisis para la implementacién en Capital.

A pesar del avance es importante, fortalecer la socializacién de los instrumentos relacionados con la
administracion del riesgo en espacios adicionales a los boletines internos, donde los lideres de proceso y los
enlaces de los diferentes equipos de trabajo puedan resolver dudas, fortalecer sus conocimientos y realizar
ejercicios practicos, teniendo en cuenta que de conformidad con la encuesta aplicada hay debilidades en la
apropiacion de los conceptos técnicos concernientes a la gestion de riesgo.

7.2. APROPIACION POLITICA DE ADMINISTRACION DEL RIESGO

Con el propésito de medir la apropiacion de la politica de administracion de riesgos de Capital, la Oficina de Control
Interno elabord una encuesta en Google Forms y se remitio a los lideres de proceso y sus apoyos administrativos
via correo electrdnico el dia 07/06/2023. La encuesta fue respondida por 51 colaboradores, y se utilizé el siguiente
criterio para determinar que el item por el cual se preguntaba fuera apropiado por parte de las personas que
respondieron:

El concepto que se pregunta es apropiado por los colaboradores de Capital si mas del 85% de respuestas son
correctas, asi las cosas, se obtuvieron los siguientes resultados:

Tabla 3. Apropiacion Politica

Porcentaje de
Pregunta SIS respuestas Recomendacién OCI
correctas
correctas
El lider de proceso y los apoyos que lideran el tema de
gestion del riesgo, deben buscar alternativas y generar
1. éUsted participo en la identificacion estre_at_eglas para que I.O.S cq[aborad_ores de su €quipo
- 36 participen en la identificacion de riesgos de gestion,
de riesgos del o o idad digital bi | iand
roceso/area/proyecto/producto  al ] 70.6% corrupcion, seguridad digital y ambiental, teniendo en
P (si participd) cuenta que cada uno en el cumplimiento de sus
que pertenece? - . o
funciones puede identificar hechos generadores de
riesgos que afecten el cumplimiento de los objetivos
del proceso.
El area de Planeacion genera espacios para la asesoria
en la gestion de riesgos, por lo que se invita a los
2. ¢Ha recibido acompafiamiento por Ilderes,de proce;o que pellrtlapen en estos espacios dle
arte de la segunda linea de defensa 26 asesorla, 'y de€ Igual manera promuevan la
p - IR o participacion de su equipo de trabajo.
en el proceso de identificacion, . - 51% - A
P . . (si ha recibido Adicionalmente, si durante los procesos de
analisis y calificacion de los riesgos del o identificacio . d ;
roceso/4rea/proyecto/producto? acompafnamiento) identi .|c§C|on, momtoreo, reporte e . .rlesgos
P ’ materializados tienen dudas, pueden solicitar en
cualquier momento al area de Planeacion asesoria,
acompanamiento y retroalimentacion.
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3. ¢Ha recibido socializacién de los 27 Se recomienda el area de Planeacion generar espacios
resultados del monitoreo adelantado a de socializaciéon adicionales a remitir el informe de
los riesgos identificados en su (si recibié 52.9% monitoreo al correo electronico, teniendo en cuenta
proceso/area/proyecto/producto  por socializacin) que se pueden generar dudas y los colaboradores no
parte de la segunda linea? las realizan a través de este medio.
4. (Quién es el responsable de
establecer y aprobar la Politica de 31 60.8%
Administracion del Riesgo? (CICCI y CIGD)
5. E ’roI de acomp’aﬁamiento, M
orientacion y senls_|b_|I|zaC|on so_blre la (Segunda linea 80.4%
identificacion, analisis y valoracion de d
- . e defensa)
riesgos se adelanta por:
6. La tercera linea de defensa se
encarga de definir la metodologia de
gestion y/o administracion del riesgo, 30 58.8%
’ . . 0
asi como las recomendaciones de (falso) . ,
mejora a las herramientas existentes Se .re.comlda! a I.a segunda .||nea como responsable
en Capital socializar al |,nter|or de la entidad los |nstrumento§ de
7. iCon qué periodicidad se adelanta administ_racion Qel riesgo_ aprobados por lalinea
eI. monitoreo a la gestion de los 28 (semestral) 54.9% estratégica, reallza_r capacitaciones especificas sobre
siguientes riesgos? la polltlc_a de administracion del riesgo, ya que, de
’ 29 (cuatrimestral) 56.9% conform!dad con los resultado.s df las preguntas 1 al
Zona de riesgo baja ) 9, se evidencia falta de,aproplaqon de los conceptos
Zona de riesgos moderada ] desgrrollados en la politica por los colaboradores_ de
Zona de riesgo extrema o alta 40 (trimestral) 78.4% Capital. De ser necesario se debe realizar
a — socializaciones individuales con cada proceso
8. Los riesgos de corrupcion son definiendo horarios en los que puedan participar el
riesgos aceptados en Capital, 40 mayor niimero de colaboradores.
teniendo en cuenta que no se ha (falso) 78.4%
materializado ninguno a lo largo
de su existencia.
9. El objetivo de la politica de
administracion del riesgo de
Capital es aplicar y/o
implementar los lineamientos 5 9.8%
s . . 0
para la gestién de riesgos de (falso)
manera que se mitigue la
afectacién de los objetivos
institucionales
10. Los lideres y responsables de los
procesos deben identificar y
valorar los riesgos, asi como 50
. - 98%
monitorearlos al igual que los (verdadero)
controles establecidos mediante
actividades de autoevaluacion. Ninguna. El concepto es apropiado por los
11. ¢Es responsabilidad del lider de colaboradores de Capital.
proceso adelantar mesas de
trabajo en cada vigencia con sus 50 98%
equipos de trabajo para validar y (verdadero)
ajustar los riesgos identificados,
asi como sus controles?

7.3. MANUAL METODOLOGICO PARA LA ADMINISTRACION DEL RIESGO

Teniendo en cuenta el resultado obtenido del seguimiento adelantado con corte a 30 de noviembre, el drea de
Planeacion adelantd la inclusién de recomendaciones dejadas en la actualizacion del Manual publicado con fecha del
21 de diciembre de 2022; sin embargo, se evidencian algunos faltantes como:

e Relacionar la periodicidad de monitoreos realizados tanto al interior del area de Sistemas como de
Planeacion.
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e Adelantar la inclusién de parametros de identificacion de riesgos en materia de lavado de activos y

financiacion del terrorismo al interior de Capital, periodos de monitoreo y responsables. De igual manera,
la inclusion de riesgos fiscales.

Lo anterior, teniendo en cuenta lo indicado en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, version 6 de noviembre de 2022.

7.4. MAPA DE RIESGOS

7.4.1.

IDENTIFICACION DEL PLAN DE MANEJO DE RIESGOS

Resultado de la evaluacién adelantada en el marco de la gestion de riesgos de Capital, Sistema de
Comunicacion Publica del periodo comprendido entre el 1 de diciembre y 31 de marzo de 2023 [fecha de
corte del monitoreo adelantado por Planeacion], sobre los (59) clasificados como riesgos de gestion,
seguridad digital, corrupcién y ambientales; al igual que los (90) controles y (123) actividades de control
formuladas en el mapa de riesgos.

Grafico 1. Identificacion Riesgos

25

Corrupcion v
G 17

5
4

S. Digital r’z

Ambiental ,; 5
(5

70

Gestion v 56
e 36
0 10 20 30 40 50 60 70
H Actividades de control Controles mRiesgos

Fuente: PT_Riesgos_2023

7.4.2. PARTICIPACION DE LAS AREAS

De conformidad con lo presentado en el grafico 1, se discrimina en las siguientes tablas la cantidad de
riesgos, controles y actividades de control por proceso y por tipo de riesgo [Gestion, Ambientales y Digital].
Respecto a los riesgos de corrupcion se remitio el informe de resultados [Memorando 411 del 1 de junio de
2023], asi como la publicacion respectiva en el botdn de transparencia de Capital
[bttps://www.canalcapital.gov.co/sites/default/files/informes-gestion-evaluacion-auditoria/20230519 CCSE-
FT-022.-INFORME-DE-SEGUIMIENTO INFPTEP-MRCVF.pdf]:

Tabla 4. Riesgos de Gestion

Gestion
. Actividades de
Riesgos Controles control
Planeacion Estratégica 3 3 3
Gestion de las comunicaciones 1 1 1
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Gestion
: Actividades de
Riesgos Controles control
Gestion de negocios y proyectos estratégicos 1 1 1
Produccion de contenidos 1 1 3
Disefo y ejecucion de la estrategia de circulacion
: 1 1 2
de contenidos

Gestidn técnica de la realizacion y circulacién de 1 ) 6

contenidos
Gestion de recursos administrativos (sistemas) 2 3 3

Gestion de recursos administrativos (Gestion

3 8 8

Documental)

Gestion de recursos administrativos (servicios
- . 1 5 1
administrativos)

Gestion del Talento Humano 1 1 1
Gestion Financiera y Facturacion 5 9 11
Gestion Jurldiga, _cqntrqctual y control 1 1 15

disciplinario
Servicio al Ciudadano 2 2 5
Control, Seguimiento y Evaluacion 3 8 10
Total 36 56 70

Fuente: PT_seguimiento_2023

De los riesgos de gestion identificados en Capital, se registran once (11) riesgos del proceso de Gestion
Juridica, contractual y control disciplinario, seguido del proceso de Gestion Financiera y Facturacion, sobre
los cuales se relacionan (20) controles y (26) actividades de control.

Tabla 5. Riesgos ambientales

Ambiental
Riesgos Controles HETERRES 0
control
Gestion técnica de la realizacion y
- L . 2 2 2
circulacion de contenidos
Gestion de recursos administrativos
h 1 2 2
(sistemas)
Gestion de recursos administrativos
- - . 1 1 1
(servicios administrativos)
Total 4 5 5

Fuente: PT_seguimiento_2023

El proceso de Gestion técnica de la realizacion y circulacion de contenidos cuenta con el mayor nimero de
Riesgos ambientales identificados, cuyo plan de manejo se compone por dos (2) controles y dos (2)
actividades de control.

Pagina 15 de 23




O

" v VERSION: 03
Cap
5

CODIGO: CCSE-FT-022

ital ik INFORME DE SEGUIMIENTO

FECHA DE APROBACION: 28/11/2022 _
ALCALDIA MAYOR
RESPONSABLE: CONTROL INTERNO DERGGOIADE:

Tabla 6. Riesgos Seguridad digital
Seguridad Digital

Actividades de
control

Riesgos ‘ Controles ‘

Gestion de recursos administrativos
(sistemas)
[Seguridad informatica,
Infraestructura y Apoyo TIC]
Total 2 4 5
Fuente: PT_seguimiento_2023

El proceso de Gestion de recursos administrativos [area de Sistemas], es responsable de la identificacion de

los riesgos de seguridad digital para Canal Capital, la cual para el periodo 2022-2023 realizd reconocimiento

de dos (2) riesgos, los cuales cuentan con dos (2) controles y cinco (5) actividades de control para su gestion.
7.4.3. ESTADO DE LAS ACCIONES CON SEGUIMIENTO

Teniendo en cuenta los resultados obtenidos durante el seguimiento al mapa de riesgos consolidado [Gestion,
Ambientales y de Seguridad digital] para las diferentes areas. Lo anterior, se presenta en la tabla 7:

Tabla 7. Estado actividades de control

Sin Iniciar Terminada Incumplida

Planeacion Estratégica 0 3 0 0
Gestion de las comunicaciones 0 1 0 0
Gestion de negocios y 0 1 0 0
proyectos estratégicos
Produccion de contenidos 0 3 0 0
Disefo y ejecucion de la
estrategia de circulacion de 0 2 0 0
contenidos
Gestion técnica de la realizacion
- oy : 1 7 0 0
y circulacion de contenidos
Gestion de recursos 0 5 0 5

administrativos (sistemas)
Gestion de recursos
administrativos (Gestion 1 6 1 0
Documental)
Gestion de recursos
administrativos (servicios 1 1 0 0
administrativos)

Gestion del Talento Humano 0 1 0 0
Gestion Financiera y
Facturacion : 6 0 0

Gestion Juridica, contractual y

control disciplinario v = v v
Servicio al Ciudadano 0 5 0 0
Control, Segui_rpiento y 0 8
Evaluacion
Total 8 | 64 | 3 5 |

Fuente: PT_seguimiento_2023

De lo anterior, se observé que el 80% de las actividades de control formuladas se encuentran “En Proceso”,
siendo los procesos de Gestion Juridica, contractual y control disciplinario [15], Control, Seguimiento y
Evaluacion [8] y Gestion técnica de la realizacion y circulacién de contenidos [7] con el mayor nimero de
acciones. De igual manera, se evidencio que el proceso de Gestidn Financiera y Facturacién [5], Gestién de
recursos administrativos (Gestion Documental) [1] y Gestion técnica de la realizacidén y circulacion de
contenidos [1] registr6 actividades con rezago en el inicio de ejecucion, las cuales fueron calificadas con
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alerta “'Sin Iniciar”, y, por ultimo, el proceso de Gestion de recursos administrativos (sistemas), obtuvo
como resultado cinco (5) acciones con rezago en el cumplimiento de lo formulado, las cuales fueron
calificadas con alerta “Incumplida”.

7.4.3.1.

7.4.3.2.

7.4.3.3.

Areas misionales

El area de Produccion de contenidos registré tres (3) actividades de control para el seguimiento
adelantado, las cuales reportaron avances durante el monitoreo con corte a 31 de marzo de
2023, siendo calificadas “En Proceso”.

El area de Programacion contd con dos (2) actividades de control, las cuales fueron calificadas
“En Proceso” al reportar ejecucion sobre lo formulado.

El drea Técnica con ocho (8) actividades de control como plan de manejo de los riesgos tanto de
gestién como ambientales, reporté rezago en la ejecucion de lo formulado en una (1) accidn, la
cual fue calificada como “Sin Iniciar” y las siete (7) restantes, con avance en la ejecucion
recibieron calificacion “En Proceso”.

Areas estratégicas

El drea de Planeacion Estratégica, registro tres (3) acciones de control en el plan de manejo de
los riesgos, sobre las cuales se reportd avance de ejecucion, siendo calificadas “En Proceso”.

El area de Comunicaciones con una (1) actividad de control formulada, reportd avances respecto
a la ejecucién de lo formulado, la cual fue calificada “En Proceso”.

Por otro lado, el drea de gestion de negocios y proyectos estratégicos reportd una (1) accion
dentro del plan de manejo de los riesgos, la cual se mantiene “En Proceso” para el presente
seguimiento.

Areas de apoyo

El area Financiera formuld once (11) actividades de control, de las cuales, cinco (5) presentan
rezago en el inicio de ejecucion, por lo que fueron calificadas con alerta “Sin Iniciar”, las seis
(6) acciones restantes con reporte de avances recibieron calificacién “En Proceso”.

El area juridica con (15) actividades de control identificadas, reportd avances sobre la ejecucion
de lo formulado, alcanzé calificacion “En Proceso” para todas.

El area de Talento Humano report6 avances sobre la actividad formulada en el plan de manejo
de riesgos, recibié calificacién “En Proceso”.

El drea de Servicio al ciudadano identificd cinco (5) actividades dentro del plan de manejo, las
cuales registraron avances durante el monitoreo adelantado por la segunda linea, alcanzando
calificacion “En Proceso”.

El area de Sistemas con diez (10) actividades de control formuladas, report6é avances sobre la
ejecucion de cinco (5) de estas, las cuales fueron calificadas “En Proceso” y las cinco (5)
restantes, al no ser ejecutadas dentro de los plazos determinados, obtuvieron calificacion con
alerta “Incumplida” las cuales fueron identificadas en los riesgos de seguridad digital.

El area de gestiéon documental, con ocho (8) actividades de control, registré avances para seis
(6) de estas, siendo calificadas “En Proceso”, una (1) actividad cumplida dentro de los plazos
determinados, alcanzando la calificacion “Terminada” y la actividad restante con rezago en la
ejecucion, recibio calificacion “Sin Iniciar”.
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TN Ambiental

g. Por Ultimo, el area de Servicios administrativos con dos (2) actividades, reportaron avances para
una (1), la cual fue calificada “En Proceso” y la restante presenta rezago en el inicio de su
ejecucion, siendo calificada “Sin Iniciar”.

7.4.3.4. Areas de Control, seguimiento y evaluacién

a. La Oficina de Control Interno registrd para el presente seguimiento diez (10) actividades de
control, de las cuales, dos (2) fueron ejecutadas dentro de los plazos establecidos, siendo
calificadas como “Terminada” y las ocho (8) restantes con avance en la ejecucién, alcanzaron
la calificacion “En Proceso”.

7.4.4. RIESGOS CON CALIFICACION RESIDUAL “BAJA”

Para el presente seguimiento, si bien no se cuenta con riesgos calificados en zona inherente baja, se procede
a evaluar aquellos con calificacion “Baja” en zona de calificacion residual, emitiendo recomendaciones sobre
la formulacion adelantada para que los responsables analicen la oportunidad de mejorar lo identificados en
el mapa de riesgos. Los resultados obtenidos, se presentan en la tabla:

Tabla 8. Riesgos en zona "Baja"
Formulacion adelantada Analisis

a. El riesgo identificado cuenta con debilidades respecto a la
identificacion de causas, teniendo en cuenta que la causa raiz
se define como: “Causa principal o basica, corresponde a las
razones por las cuales se puede presentar el riesgo”, “Evento
que de presentarse es el generador directo de un efecto
dafioso...” (DAFP, 2022). Teniendo en cuenta lo anterior, la
causa identificada de desconocimiento se debe a una causa
Posibilidad de contaminacion ambiental y afectacion | como un factor interno o externo que pueden producir la
de la salud de las personas por derrame de | materializacion de un riesgo en combinacion con otro tipo de
contenidos de toner en areas de transito de personal | factores.

asociado al desconocimiento de los lineamientos del
Plan de Gestion Integral de Residuos Peligrosos - | De conformidad con lo mencionado, se indica que el riesgo
PGIRESPEL de Capital, asi como por las malas | identificado podria redactarse de la siguiente manera:
practicas en la manipulacion de los toner.

@ Posibilidad de contaminacion de espacios fisicos de transito
de personas y afectacion de la salud por derrame de contenido
[polvo] de toner debido al mal estado del toner [de fabrica] y/o
inadecuada manipulacion.

Lo anterior, teniendo en cuenta el ciclo de vida de los elementos
[tdner] que pueden generar contaminacion.
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Analisis

Controles

ulacion adelantada

a. El referente ambiental (profesional de apoyo
de planeacion) lleva a cabo la actualizacién e
implementacion del cronograma de trabajo del
EPLE-PL-003 Plan de Gestion Integral de
Residuos Peligrosos - PGIRESPEL atendiendo
diferentes actividades de gestién tanto desde la
sensibilizacién como desde la recoleccion y el
analisis de informacion, el PGIRESPEL es revisado
con regularidad en el trascurso de la vigencia y
en caso de identificarse fallas en la aplicacion del
cronograma de trabajo se analizan las causas y
se procede a adelantar las acciones que permitan
subsanar las posibles falencias.

b. El agente de seguridad de la informacion de la
entidad adelanta las actividades necesarias para
realizar la sensibilizacion a través de los canales
de comunicacién interna sobre buenas practicas
frente al manejo de los recursos tecnoldgicos en
caso de identificarse desviaciones en la aplicacion
del control se realizan las respectivas
investigaciones para mitigar la materializacion del
riesgo debido a que los mismos se encargan de
fortalecer el uso adecuado de los recursos
compartidos.

Los controles relacionados no son medidas que permitan
reducir o mitigar la materializacion del riesgo identificado,
debido a que no se contempla el ciclo de vida del téner; de
manera adicional, al momento de retirar o colocar el toner en
las impresoras, el personal debe contar con el conocimiento
previo que mitigue un riesgo de dafio a los bienes del Canal.

Asi mismo, se observa que la actualizacion del Plan de Gestion
Integral de Residuos Peligrosos - PGIRESPEL, y la
socializacion de manejo de recursos tecnoldgicos al interior
del Canal no ataca las causas identificadas. Lo anterior,
teniendo en cuenta que la actualizacién del plan no permite
determinar la correcta manipulacion del toner, al igual que el
plan de gestion actual no contempla los elementos de
proteccion personal minimos requeridos. Por otro lado, la
socializacion de buenas practicas deberia adelantarse al
personal que maneja o manipula dichos elementos. Teniendo
en cuenta lo anterior, es importante que se fortalezcan los
lineamientos o politicas en materia de gestion de residuos
peligrosos que contemplen el ciclo de vida de estos.

Se proponen los siguientes controles:

* E| profesional del area de sistemas o responsable asignado
del cambio del toner registra en una planilla o documento
equivalente las revisiones y cambios adelantados, de manera
que se evidencie el estado inicial y final de dicho elemento,
en caso de identificarse dafios o defectos de fabrica o
manipulacién inadecuada que generen derrames de polvo,
puedan implementarse las medidas indicadas en el
componente 2 del Plan de Gestion Integral de Residuos
Peligrosos — PGIRESPEL. La informacién generada se incluira
en el andlisis de los informes cuatrimestrales generados, en
cumplimiento del componente 4 del mencionado plan.

* El referente ambiental (profesional de apoyo de planeacion)
adelanta la documentacion de las medidas de manejo de
toner en coordinacion con las areas correspondientes, asi
como para su disposicion final [elementos de proteccion
personal, embalaje y almacenamiento] en el Plan de Gestion
Integral de Residuos Peligrosos — PGIRESPEL, en caso de
evidenciarse desviaciones, o reportes que generen alertas se
adelantaran las investigaciones pertinentes, registrando los
compromisos y resultados en las actas de reunion o
documentos equivalentes.

Actividades de control

1. Implementacion del cronograma de trabajo del
EPLE-PL-003 Plan de Gestion Integral de
Residuos Peligrosos - PGIRESPEL.
2. Actividades de comunicacion interna (boletines
institucionales, charlas internas, videos propios o
externos entre otros) sobre el uso de los equipos
electrénicos

Se proponen mejoras respecto a las acciones de plan de
manejo como son:

Accién 1:

a. Revision y actualizacion de los lineamientos para la gestion
integral de residuos peligrosos, incluyendo el ciclo de vida de
estos [coordinado con las areas generadoras] del AGRI-GA-
PL-PL002 Plan de Gestion Integral de Residuos Peligrosos —
PGIRESPEL.

b. Socializacién de las modificaciones adelantadas al
documento.

c. Seguimiento a la ejecucién del cronograma definido en el
Plan de Gestion Integral de Residuos Peligrosos — PGIRESPEL.

Accién 2:

a. Realizar dos (2) socializaciones en materia de gestion de
residuos peligrosos, indicando los lineamientos
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Formulacion adelantada

Riesgo Gestion

Controles

Formulacion adelantada

Posibilidad de errores en la ejecucion de procesos
internos y actividades por contar con documentos
desactualizados en el sistema de gestion debido
a falta de oportunidad en su revision y ajustes,
por parte de las areas.

Analisis
referenciados en el Plan de Gestion Integral de Residuos
Peligrosos — PGIRESPEL al interior de Capital.

b. Realizar por lo menos un (1) ejercicio de evaluacién de
interiorizacion de los aspectos de manejo de residuos
peligrosos a los responsables asignados.

Analisis

Sin observaciones.

Los lideres y/o responsables de los procesos
institucionales de manera auténoma adelantan la
revision de la informacién documentada asociada
a su proceso (procedimientos, instructivos,
manuales, etc.), con el fin de verificar que la
informacion descrita en los mismos sea
consecuente con la operacion de sus respectivos
procesos. En caso de identificar informacion
inconsistente, solicitan el acompafiamiento de
planeacion para proceder con la modificacion
(creacién, actualizacion y/o eliminacion) de
documentos a cargo de su proceso, de
conformidad con los lineamientos del
procedimiento  EPLE-PD-009 CONTROL DE
DOCUMENTOS.

El control determinado esta a cargo del proceso de Planeacion
Estratégica, sin embargo, su alcance es institucional, por lo
que es importante que se adelanten acciones por parte del
area de Planeacion [como parte de la segunda linea] que
permitan mitigar la materializacion del riesgo mediante la
ejecucién de actividades de manera errénea por falta de
actualizacion de los documentos al interior de los procesos.

En este sentido, se adelanta la propuesta de control:

@ El profesional especializado del area de Planeaciéon o
profesional de apoyo asignado, realizara de manera anual la
verificacion de los documentos relacionados en el listado
maestro de documentos que tengan mas de dos afios de
creacion, modificacion  y/o  actualizacion, remitiendo
recordatorio a las areas responsables de manera que se
adelanten las verificaciones y/o ajustes correspondientes por
parte de los lideres de proceso y sus equipos de trabajo. Lo
anterior, se registrara en la actualizacién del listado maestro
de documentos. En caso de identificar documentacion que no
requiera ajustes se consignara lo pertinente en un acta de
reunion, con asistencia del area de Planeacion.

Actividades de control

1. Recibir y gestionar las solicitudes de
modificaciones identificadas en la informacion de
los procesos, con el fin de mantener la
informacion en el mayor nivel posible de
actualizacion.

2. Solicitar en el transcurso de la vigencia la
revision y actualizacion de los documentos
propios de cada proceso.

Teniendo en cuenta las actividades que se adelantan al
interior de Capital, se recomienda ajustar y complementar las
actividades de control, respecto a ello, se proponen las
siguientes:

a. Adelantar la revision y acompafiamiento requerido de los
documentos remitidos para actualizacion por parte de los
lideres de proceso.
b. Mantener el listado maestro de documentos actualizado
[incluyendo los ajustes adelantados a lo largo de la vigencia
por los procesos].
¢. Incluir los resultados de actualizacién y/o modificacién de
los documentos de Capital en el informe de autoevaluacion
implementada anualmente en Capital.

7.4.5. ANALISIS SEGUIMIENTO MAPA DE RIESGOS

7.4.5.1.

Avances en materia de gestion de riesgos

Se adelantaron ajustes a la matriz de identificacion, valoracion y evaluacion de riesgos con el
desglose de los controles [responsables, actividad, complemento].

Se adelantd un ejercicio de monitoreo con corte a 31 de marzo de 2023 por parte del area de
Planeacion [como parte de la segunda linea], los resultados obtenidos son socializados con los
lideres de proceso y sus equipos de trabajo, asi como al Comité Institucional de Gestién y
Desempefio — CIGD el 12 de mayo de 2023.
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e Se adelantd la actualizacién de las herramientas de gestion como la Politica de administracién
del riesgo y el Manual metodoldgico de administracion del riesgo, incluyendo la mayoria de
recomendaciones dadas en el seguimiento previo, adelantado por la Oficina de Control Interno.

7.4.5.2. Aspectos por mejorar sobre la gestion de riesgos

¢ La identificacion y redaccion de controles cuenta con debilidades enmarcadas en la correlacion
entre el responsable, la actividad y el complemento, asi como la coherencia de este con el riesgo
identificado.

e Se evidencian controles relacionados para mitigacion del riesgo, cuyos responsables son
externos al area que adelanta la identificacion del riesgo en sus diferentes tipologias; lo anterior,
no permite observar las actividades ejecutadas por el area para prevenir la materializacion de lo
relacionado en el mapa.

e Los procesos misionales y estratégicas cuentan con riesgos identificados de tipo contractual,
mas no de riesgos de corrupcion que puedan generarse de la ejecucion de actividades propias
de las areas [Produccion, Técnica, P. Estratégicos] como se indicd en el seguimiento a esta
tipologia con corte a 31 de abril de 2023
[https://www.canalcapital.gov.co/sites/default/files/informes-gestion-evaluacion-
auditoria/20230502 MATRIZ-SEGUIMIENTO-MRC 1CUAT2023.xlsx].

e Se evidencia la importancia del fortalecimiento de las actividades de identificacion de riesgos,
controles y actividades de control [que robustezcan los controles descritos], de manera que
estos se relacionen directamente con el area y las responsabilidades sean propias del equipo de
trabajo para mitigacién de lo identificado.

e Se identifica la necesidad de adelantar andlisis y tener en cuenta las recomendaciones
consolidadas en por la tercera linea de defensa en los diferentes informes de evaluacién
(auditoria) y seguimientos, que permita a los lideres de proceso y sus equipos de trabajo
identificar herramientas adicionales de identificacion de riesgos para el proceso, asi como
informacion clave para mejora continua.

e Revisar durante los ejercicios de identificacion de riesgos y de acompafiamiento adelantado por
la segunda linea de defensa la articulacion entre el riesgo-control [responsables, actividades]-
actividad de control, teniendo en cuenta que la constante ejecucién de controles (que no
constituyen actividades adicionales para el proceso) permite la mitigacion de la materializacién
del riesgo. Lo anterior, teniendo en cuenta que los procesos adelantan la formulacion de
actividades de control para construir los controles, no para robustecerlos.

8. CONCLUSIONES

Se dio cumplimiento al objetivo establecido frente a la verificacion del cumplimiento de las acciones adelantadas en
materia de gestion del riesgo con base en las actividades de identificacion, analisis y valoracién efectuadas por los
lideres de proceso de Canal Capital; de conformidad con lo establecido en los documentos de administracién de
riesgos, controles y actividades de control formuladas en el mapa de riesgos de la entidad, identificando como
fortalezas:

8.1. Los resultados del monitoreo con corte a 31 de marzo de 2023 realizado a los riesgos por parte de la segunda
linea de defensa son presentados ante la Alta Direccion en las sesiones del Comité Institucional de Gestion y
Desempeiio que se realizan periédicamente, y se efectian recomendaciones generales para la gestién del riesgo.

8.2. Se adelantd el ejercicio de analisis y actualizacion de los cambios en el entorno (contexto interno y externo) que
puedan tener un impacto significativo en la operacion de la entidad y que puedan generar cambios en la
estructura de riesgos y controles.

8.3. Para el periodo evaluado no se reportan materializaciones de riesgo.
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8.4. La Politica de Administracion de Riesgos fue actualizada a su version 8. Sin embargo, deberd revisarse
nuevamente la politica en el marco de la actualizacion a la version 6 de la Guia para la Administracion del Riesgo

Y

el disefio de controles en entidades publicas donde, se incluyd un capitulo especifico sobre los riesgos de tipo

fiscal.

8.5. Las actividades de control formuladas en el mapa de riesgo para las tipologias de gestion y ambientales, y cuya
terminacion se documenta para el 311 de agosto de 2023, se encuentran “En Proceso”, representando el 80%
de la totalidad programado.

Asi mismo, se identificaron debilidades sobre las que pueden implementarse mejoras respecto a:

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

No se identificaron riesgos, asi como tampoco controles y actividades de control por el area de Sistemas y
Programacion para evitar que se materialice nuevamente el riesgo de pérdida de informacion.

Los riesgos de seguridad digital deben ser analizados e identificados de manera trasversal por cada uno de los
procesos de Capital con el acompafiamiento del area de Sistemas.

De conformidad con los lineamientos de la politica de administracion de riesgos de Capital es importante
analizar riesgos que se puedan presentar en los planes, programas, proyectos y productos que se generan en
Capital.

Fortalecer por parte de la segunda linea la apropiacion de la politica de administracion del riesgo por parte de
los colaboradores de Capital. Teniendo en cuenta los resultados obtenidos en materia de apropiacion,
registrados en el numeral 7.2. del presente informe.

Se identifica la necesidad de involucrar por parte de los lideres de proceso a los miembros de sus equipos de
trabajo en la identificacidn y gestién de los riesgos de su proceso, ya que, se observé que no todos participan
en dichos ejercicios de identificacion y por lo tanto en el desarrollo de las actividades diarias podria
materializarse algun riesgo identificado o no identificado.

La herramienta de monitoreo implementada por la segunda linea no permite verificar documentalmente si los
controles definidos por los procesos cuentan con soportes que permitan evidenciar su implementacion, dado
que solo se adelanta la consulta de si se cuenta con evidencia, pero esta no es requerida.

El repositorio de evidencias del plan de tratamiento de riesgos esta bajo el control de cada proceso, no existe
un repositorio institucional donde se pueda tener el control de las evidencias que soporten la gestion del riesgo.

Se evidencian debilidades en el acompanamiento de la segunda linea de defensa respecto a la definicion de
controles de conformidad con los lineamientos vigentes de Capital, lo cual se indica en los numerales 7.4.4. y
7.4.5. del presente informe.

El proceso de Gestién Financiera no reportd el monitoreo de los riesgos bajo su gestion para el primer trimestre
de la vigencia 2023, teniendo en cuenta el reporte adelantado de monitoreo, asi como de evaluacion realizada
con corte a 31 de mayo de 2023.

No se ha adelantado la identificacion de riesgos de gestion (ambiental y de seguridad digital en caso de que
aplique) del proceso de Gestion digital para la creacion, circulacion y optimizacion de contenidos.

Las actividades de control identificadas para los riesgos de seguridad de la informacion, no fueron adelantadas
en los tiempos establecidos, por lo que fueron calificadas con alerta “Incumplida”; aunado a lo anterior, se
evidencio que el 10% de las acciones formuladas cuentan con rezago en el inicio de ejecucion, las cuales se
calificaron con alerta “Sin Iniciar”.
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9. RECOMENDACIONES

9.1.

9.2

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12,

Actualizar el mapa de riesgos de seguridad de la informacion de conformidad con las debilidades identificadas
por la segunda linea en el monitoreo realizado durante el primer trimestre de la vigencia, asi como de las
recomendaciones realizadas por la tercera linea en el seguimiento efectuado con corte a 31 de mayo de 2023.

Liderar desde el area de Sistemas la identificacion y el acompafiamiento a cada proceso de Capital, para
determinar si existen riesgos de seguridad digital que deban incluirse y gestionarse a través de la herramienta
elaborada por el area, al ser la seguridad digital un componente transversal que deben gestionar todos los
equipos de trabajo.

Sensibilizar y acompanar por parte de la segunda linea de defensa al proceso de Gestidn digital para la creacion,
circulacién y optimizacion de contenidos, para que realicen la identificacion de riesgos asociados a su proceso.

Buscar alternativas de comunicacion diferentes al boletin interno, para la difusion de las herramientas de
gestién del riego, como capacitaciones y talleres practicos por grupos focalizados, que sean de obligatoria
asistencia para los responsables de la administracion de los riesgos en los procesos y que estos a su vez
trasmitan el conocimiento al resto de colaboradores.

Solicitar al area de sistemas la creacion de un espacio digital donde puedan reposar las evidencias de las
acciones realizadas durante el monitoreo de los riesgos de Capital. Teniendo en cuenta que una vez se
deshabilite la cuenta propietaria de la carpeta de soportes, se materializaria el riesgo de pérdida de
informacion.

La segunda linea debe retroalimentar oportunamente a los procesos, en la definicion de controles de
conformidad con los lineamientos vigentes de capital, una vez se remitan las matrices por parte de cada
proceso para su revision y consolidacion.

Incluir en el formato de autoevaluacion preguntas que permitan determinar si los controles estan siendo
eficientes, eficaces y efectivos, ya que, sélo se consulta si se cumple con los criterios para el disefio de controles
definido en la metodologia del DAFP y si se consideran adecuados.

Solicitar en la herramienta de monitoreo el reporte de evidencias que permita demostrar la aplicacion de los
controles definidos por parte de cada proceso.

Se recomienda a todas las areas participar en los espacios de asesoramiento que brinda la segunda linea de
defensa en gestidn del riesgo.

Analizar la actualizacion e implementacion de las herramientas de gestidn del riesgo de Capital, teniendo en
cuenta la version 6 de la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas.

Adelantar autoevaluaciones periddicas por parte de los procesos, de manera que se identifiquen a tiempo
aquellas actividades que a un mes de su terminacién no se han iniciado, y por lo tanto, podrian calificarse
como incumplidas, como se observo para los riesgos de seguridad digital, asi como evitar la falta de reporte
como sucedid con la Subdireccién Financiera.

Finalizar dentro de los plazos determinados las acciones que se encuentran con estado “En Proceso” con el
fin de que se mantenga la implementacién de actividades que robustezcan los controles y, por ende, se mitigue
la materializacion de los riesgos identificados.

Revisé y aproba:

Qoo

Jefe OficiAa te Control Interno

Preparo:

Auditores:

Diana del Pilar Romero Varila, Profesional Oficina de Control Interno — Cto. 109 de 2023.
Jizeth Hael Gonzalez Ramirez, Profesional Oficina de Control Interno — Cto. 100 de 2023.
Equipo Oficina de Control Interno.
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