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TITULO DEL INFORME: Seguimiento a la Politica de Administracion de riesgos, Manual Metodoldgico para la
administracion del Riesgo y Mapa de Riesgos con corte a 30 de junio de 2021.

UNIDAD DEL SEGUIMIENTO: Acciones establecidas en el marco de la administracién del riesgo de Capital,
Sistema de Informacion Publica primer semestre 2021.

AUDITORES: Jizeth Hael Gonzalez Ramirez / Diana del Pilar Romero Varila.

OBJETIVO DEL SEGUIMIENTO: Verificar las acciones adelantadas en materia de gestién del riesgo con base
en las actividades de identificacion, analisis y valoracion efectuadas por los lideres de proceso de Canal Capital, partiendo
de los lineamientos generales y responsabilidades establecidos en la politica de administracion del riesgo y el manual
metodoldgico para la administracion del riesgo, asi como del seguimiento a la ejecucion de las actividades de control
establecidas para los riesgos identificados en el mapa de riesgos.

ALCANCE: El seguimiento abarca el estado de ejecucién de las actividades de gestion del riesgo enmarcadas en la
Politica y Manual Metodoldgico para la Administracién del Riesgo, asi como la identificacion de controles y ejecucién de
las actividades de control formuladas en el Mapa de Riesgos de Capital para el primer semestre de la vigencia 2021.

METODOLOGIA: Teniendo en cuenta lo dispuesto por el gobierno nacional en materia de aislamiento con ocasién
del COVID-19; para el presente seguimiento se mantuvo la recoleccion de informacion mediante solicitud via correo
electrénico y memorando, a los responsables de reporte [primera y segunda linea de defensa], las evidencias fueron
cargadas en la herramienta drive habilitada para tal fin. Para la primera linea de defensa se elabord un cuestionario en
Google Forms, donde cada lider de proceso remitid sus soportes, respecto a la gestion del riesgo realizada en sus
procesos.

Adicionalmente, se mantuvo la implementacion de la matriz de valoracion del estado de ejecucion de la politica de
administracion del riesgo, aplicando la metodologia establecida por el Departamento Administrativo de la Funcion Publica
— DAFP para la presentacion del informe de evaluacion independiente del Sistema de Control Interno, en la que se
definieron como parametros de calificacion:

e 1 — No existen actividades disefiadas para cubrir el requerimiento, por lo tanto, no esta funcionando, lo que
hace que se requieran acciones dirigidas a fortalecer su disefio y puesta en marcha.

e 2 — Existen actividades en proceso de disefio o disefiadas con deficiencias. Se requiere de acciones dirigidas a
fortalecer o mejorar su disefio y/o ejecucion.

e 3 — Actividades disenadas, documentadas y socializadas de acuerdo con el requerimiento.

DESARROLLO:
7.1. ADMINISTRACION DEL RIESGO:

Capital, Sistema de Informacién Plblica cuenta con herramientas para la gestion del riesgo, las cuales se enmarcan en
la Politica de Administracién del Riesgo [Actualizada el 3 de diciembre del afio 2020] asi como el Manual Metodoldgico
para la Administracion del Riesgo [Actualizada el 29 de diciembre del afo 2020]; derivado de estos se adelantan
actividades de identificacién de riesgos de gestion, ambientales, de corrupcion [Seguimiento cuatrimestral] y de seguridad
digital. Teniendo en cuenta lo anterior, se procede a la evaluacién de las actividades formuladas y/o establecidas para el
primer semestre de la vigencia 2021, sobre la Politica de administracién de riesgos, el Manual metodoldgico para la
administracion del riesgo y los resultados del seguimiento al Mapa de Riesgos de la entidad.

Teniendo en cuenta lo anterior, se procede a la evaluacion de las actividades establecidas, verificando que los documentos
publicados en la pagina web de la entidad, en el boton de transparencia en el numeral 2.1.5 Politicas, lineamientos y
manuales, estén actualizados evidenciado lo siguiente:

La Politica de Administracién del Riesgo publicada corresponde a la versién anterior:
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POLITICA DE ADMINISTRACION DE RIESGOS DE CANAL CAPITAL

1. INTRODUCCION

El presente documento pretende orientar y guiar sobre la identificacion, analisis y valoracion
de los riesgos, establecer los lineamientos generales, responsabilidades y mecanismaos para
la administracion de los riesgos en Canal Capital.

Fuente: https://www.canalcapital.gov.co/sites/default/files/Politica-de-administracion-de-riesgos-12-27-19.pdf

Al dar clic en el enlace que lleva al Manual Metodoldgico de la Administracion del Riesgo este conduce a un documento
distinto de dicho Manual [Manual general de produccion] por lo cual no fue posible verificar la informacion a través del
citado medio.

& CODIGO: MPTV-MN-001
N et al=- MANUAL GENERAL DE VERSION: 04
{sﬁp‘ = PRODUCCION FECHA: 27/08/2020 :
- RESPONSABLE: PRODUCCION e BogeTABE

MANUAL GENERAL DE PRODUCCION

Fuente: https://www.canalcapital.gov.co/sites/default/files/politicas-lineamientos-
manuales/MPTV_MN_ 001 MANUAL GENERAL DE PRODUCCIO%CC%81N.pdf

Por lo anterior, los documentos para revision se descargan de la intranet institucional donde se encuentran las
versiones vigentes de estos.

7.1.1 POLITICA DE ADMINISTRACION DEL RIESGO:

La Politica de Administracion de Riesgos fue actualizada el 3 de diciembre del afio 2020, es la versién 6 del
documento, fue aprobada por el CICCI (Comité Institucional de Coordinacion de Control Interno) y “es aplicable
al direccionamiento estratégico del Canal, a todos los procesos identificados, a los planes, programas, proyectos
y productos”. La politica esta elaborada con los lineamientos de la Guia para la Administracién del Riesgo y el
Disefio de Controles en Entidades Publicas. Version 4. de 2018. Teniendo en cuenta que en el mes de diciembre
el DAFP expidio la nueva guia de Administracién de Riesgo (Version 5 de 2021) es necesario realizar una revision
de la documentacion relacionada con la gestién del riesgo, ya que la nueva guia tiene cambios principalmente
en la manera en la que se debe realizar la identificacion de los riesgos y en el disefio y valoracion de controles,
lo cual sera explicado especificamente mas adelante.
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Por lo anterior, se recomienda definir un plan de accién donde se especifique las fases a través de las cuales
se dara cumplimiento a la implementacion, actualizacion documental y socializacion a las diferentes areas de

Capital.

7.1.2. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Segun el Manual Metodoldgico para la Administracion del Riesgo - EPLE-MN-003, la Politica Administracion del
Riesgo corresponde a “Declaracion de la direccion y las intenciones generales de una organizacion con respecto
a la gestion del riesgo (NTC ISO31000 Numeral 2.4). La gestion o administracion del riesgo establece
lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos”

Por lo anterior, la administracion de riesgo en Canal Capital se realiza bajo los siguientes cinco lineamientos,
los cuales se indican a continuacion junto a la descripcion de avance y la valoracion correspondiente:

LINEAMIENTO

DESCRIPCION DE AVANCES

VALORACION

1. Se deberan identificar y administrar todos
los riesgos asociados a la gestion, incluidos
los relacionados con el manejo y custodia de
los activos de informacion y los riesgos de
corrupcion.

Para la identificacion, valoracion y control de los
riesgos, el area de planeacion elabord el formato
EPLE-FT025 MATRIZ DE CALIFICACION,
EVALUACION Y RESPUESTA A RIESGOS; a la fecha
de seguimiento y segin la matriz de riesgos
institucional publicada en intranet con fecha
25/11/2020 los 12 procesos han realizado la
identificacion de riesgos. Sin embargo, algunos
proyectos asociados a Capital no reportan riesgos,
como es el caso del Proyecto Periodistico, que
reportan desconocimiento en materia de
administracion del riesgo y el proyecto de
Ciudadania, Cultura y Educacion, el cual no reporta
riesgos especificos del proyecto, solo del proceso al
que se encuentran asociados.

2. Para su adecuada identificacion, analisis,
evaluacion y tratamiento, la entidad cuenta
con una metodologia que describe los
lineamientos para su debida gestion [EPLE-
MNO03]. Esta debe ser socializada vy
comunicada periddicamente a los lideres y
responsables de los procesos institucionales.

La metodologia para la administracion del riesgo, fue
actualizada en diciembre de 2020, sin embargo, para
el primer semestre de 2021, no se remiten
evidencias de su socializacion a todos los miembros
de Canal Capital. Es necesario realizar socializacion
del documento y capacitacién para los lideres de
proceso que asi lo requieran.

3. Los lideres de los procesos deben
identificar los riesgos que puedan afectar el
logro de los objetivos propuestos, determinar
los controles que permitan disminuir su
impacto y/o la probabilidad de ocurrencia, a
partir de la  metodologia  descrita
anteriormente y revisarse de manera
periodica, acorde con el nivel de aceptacion
de manera que mitigue su materializacion.

Durante esta vigencia no se ha realizado una
actualizacién a la matriz de riesgos institucional, la
Ultima actualizacion se realizd el 25/11/2020. Se
espera que, para el segundo semestre del afio, se
publigue la matriz actualizada segin los
seguimientos adelantados por los lideres de
procesos.

En la matriz vigente Doce (12) procesos han
adelantado la identificacion de riesgos en el formato
EPLE-FT-025 MATRIZ DE  CALIFICACION,
EVALUACION Y RESPUESTA A RIESGOS, se
identificaron 46 riesgos de los cuales (15) son
riesgos de corrupcién, (27) riesgos de gestion y (4)
riesgos ambientales.
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Sin embargo, en la intranet institucional, solo se
encuentran publicadas y actualizadas para la
vigencia 2021 las matrices individuales de los 4
procesos, del area misional: Comercializacion,
Emision de Contenidos, Produccion y Programacion.
Se recomienda adelantar la publicacion de la
totalidad de las matrices actualizadas de cada uno
de los procesos y proyectos de Capital vy
adicionalmente ajustar el nombre de la carpeta en la
intranet donde reposan estos archivos, ya que la
carpeta se llama “Gestion” y este nombre no permite
identificar facilmente que alli reposan las matrices
actualizadas de la vigencia 2021, ya que se venia
trabajando con una carpeta por afio. [Ver imagen
1]
El seguimiento a la matriz de riesgos de corrupcion
se realiza cuatrimestralmente, el primer informe de
4. En relacion con los riesgos de corrupcion, | esta vigencia se realizd con corte al 30 de abril, el
dado su impacto a los fines esenciales | informe se encuentra publicado en la pagina web de
encomendados al Estado, deben identificarse | Canal Capital, boton de transparencia, en el numeral
y revisarse periddicamente, con el concurso | 4.8 Informes de la oficina de control interno
de todas las dependencias y procesos en los
que se contemplan factores criticos que | SEGUIMIENTO ESTRATEGIA ANTICORRUPCION:
puedan implicar la ocurrencia de hechos 2
contrarios a la ética publica, a fin de | https://www.canalcapital.gov.co/content/informes-
administrarlos,  controlarlos 'y  generar | gestion-evaluacion-y-auditoria
acciones preventivas que permitan minimizar
o eliminar de forma estructural sus causas, | s importante revisar aquellas acciones que se
sin perjuicio de las medidas que deban | encontraron “Sin iniciar” o como “Incumplidas” los
interponerse  ante  las  autoridades | jideres de proceso deben realizar ejercicios de
competentes. autoevaluacion, con el propdsito de cumplir con las
acciones establecidas en los plazos formulados.
5. Los riesgos de Seguridad Digital tendran | Desde el area de sistemas de remite un borrador de
manejo especial por parte del equipo de | la matriz de riesgos de seguridad digital, la cual esta
Sistemas quienes generan la herramienta | en proceso de construccion. Se remiten adelantos en
acorde a los Lineamientos establecidos en la | materia de definir politicas y planes en el tratamiento
Guia No. 7 “Gestion de Riesgos” del Ministerio | de riesgos y privacidad de la informacion. Se espera
de las TIC, el Decreto 1008 del 14 de junio de | que para el segundo semestre los documentos ya
2018 “Por el cual se establecen los | estén terminados, publicados y socializados.
lineamientos generales de la Politica de 2

Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion
y las Comunicaciones”, la Norma NTC-
ISO/IEC 27005:2019 “Técnicas de seguridad,
gestion de riesgo en la seguridad de la
informacion”.
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Imagen 1: La carpeta denominada Gestion, contiene las Matrices de Riesgos de Gestion del afio 2021

— Yy

7.1.3. ROLES Y RESPONSABILIDADES:

Registros: 1- 0 de 0 v

— —

La politica de administracion del riesgo define para cada linea de defensa, el rol y la responsabilidad que cada una tiene
frente a la administracion del riesgo, a continuacion se realiza la calificacion del cumplimiento de cada responsabilidad,
segun lo resportado por cada una de las lineas, en respuesta al memorando 609 del 21/06/2021 y el formulario de
Google Forms diligenciado por los lideres de proceso.

Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

Alta Direccion,
Comité Institucional
de Coordinacion de

Control Interno.

Establecer y aprobar la Politica de
administracion del riesgo la cual incluye
los niveles de responsabilidad y autoridad.

La politica de administracion de riesgo fue
actualizada en diciembre de 2020, no se
remiten evidencias de la socializacion
realizada de este documento a través de
los diferentes medios de comunicacion
existentes en Canal Capital durante el
primer semestre de 2021.
Durante el mes de junio de 2021 la Oficina
de Control Interno adelanto Jornadas de
Autocontrol con todos los procesos y
proyectos de Capital, se indago sobre el
nivel de conocimiento de los participantes
en cuanto a la politica de administracion
del riesgo y se evidencié que se presenta
desconocimiento y falta de apropiacion de
este tema por miembros de los diferentes
equipos de capital.

Analizar los cambios en el entorno
(contexto interno y externo) que puedan
tener un impacto significativo en la
operacion de la entidad y que puedan
generar cambios en la estructura de
riesgos y controles.

En la metodologia de administracién de
riesgo se incluyd un andlisis de contexto
interno y externo para tomar en
consideracion para la administracion del
riesgo, sin embargo, este contexto debe
ser revisado periddicamente teniendo en
cuenta los cambios que puedan afectar la
operacién normal de las actividades como
ejemplo: el Covid-19 y el paro nacional, y
demds factores externos que pueden
generar la identificacién de nuevos riesgos
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Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

y deberian ser incluidos en los analisis del
contexto.

Realizar seguimiento y analisis periddico a
los riesgos institucionales.

La revision por la Alta Direccién de los
riesgos institucionales se ha realizado en el
CIGD (Comité Institucional de Gestidon y
Desempefio) en la sesion del 29 de abril de
2021 y en las tres sesiones realizadas del
CICCI durante el 2021, se han tratado los
temas de la evaluacion de la gestion del
riesgo y el sequimiento al PAAC y MRC.

Lideres y
responsables de
procesos

Identificar y valorar los riesgos que
pueden afectar los programas, proyectos,
planes y procesos a su cargo y actualizarlo
cuando se requiera.

Se cuenta con la herramienta de
identificacion de riesgos, el formato EPLE-
FT-025, donde cada lider de proceso
describe los riesgos asociados a sus
planes, programas y proyectos. No se
evidencia una actualizacion constante de
los riesgos por parte de los lideres de
proceso, la mayoria de los casos sdlo
realizan actualizacion y seguimiento
cuando es requerido por el area de
Planeacién o Control Interno.

Monitorear los riesgos y controles para
mitigar los riesgos identificados de
conformidad con lo establecido en la
presente politica y proponer mejoras a la
gestion del riesgo en su proceso.

Se evidencian actas de reuniones de
acompafiamiento por parte del area de
Planeacion frente a la identificacion de
riesgos a diferentes procesos de la entidad,
asi como la actualizacion de los riesgos de
Corrupcion del primer semestre. No se ha
actualizado el mapa de riesgos
institucional, se espera que esta
actualizacion y consolidacion se realice por
el drea de planeacion para el segundo
semestre del 2021. Algunos procesos
actualizaron sus mapas de riesgos, como
los son los procesos del area misional,
realizando una verificacion y
fortalecimiento de sus riesgos y controles,
y publicando sus matrices en la intranet
institucional.

Adelantar actividades de autoevaluacion
para determinar la eficiencia, eficacia y
efectividad de los controles.

Se cuenta con la Herramienta de
autoevaluacion, el formato EPLE-FT-037
elaborada por el area de planeacién, donde
se incluyen temas relacionados a la
verificacion de los controles existentes. La
cual durante esta vigencia no ha sido
diligenciada por los lideres responsables de
los procesos, se espera que su
diligenciamiento se realice durante el
segundo semestre de la presente vigencia.

Informar a planeacién aquellos riesgos
materializados en las actividades a su
cargo y adelantar las denuncias ante la

Las areas no reportan materializacién de
riesgos. Sin embargo, reportan
desconocimiento frente a como actuar si se
materializa un riesgo.
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Responsabilidad

Valoracion
Cumplimiento
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Observaciones

autoridad cuando sea

necesario.

competente

Mantener para consulta las evidencias de
la gestion de los riesgos a su cargo.

No existe una forma de consultar las
evidencias de la gestion en materia de
riesgos adelantada por cada area. El
repositorio de soportes y/o
evidencias de la gestion de los riesgos se
encuentra en custodia de las areas que
reportan el avance en cada seguimiento
efectuado por la Oficina de Control
Interno; sin embargo, no se cuenta con un
espacio (fisico — digital) para su
consolidacion.

Reportar a planeacion el seguimiento
efectuado al mapa de riesgos a su cargo.

A la fecha no se ha solicitado por parte del
adrea de planeacion el seguimiento
efectuado por cada lider de proceso a su
mapa de riesgos. Pocos procesos han
realizado un seguimiento de manera
auténoma como son los procesos del area
misional. No se cuenta con una
herramienta que facilite a los lideres de
procesos realizar dicho reporte.

Socializar y fomentar de forma continua al
interior de sus equipos de trabajo los
temas relacionados con la gestion del
riesgo del proceso correspondiente.

En la encuesta realizada a través de Google
Forms 60% de los procesos respondieron
que si socializan al interior de sus equipos
los riesgos de su proceso, sin embargo, al
verificar los soportes de dichas
socializaciones, remitieron las actas de las
reuniones donde actualizan los mapas de
riesgos, si bien las personas que participan
de la actualizacién estan enteradas de los
temas relacionados a la administracion del
riesgo, esto no evidencia ni garantiza que
la informacion llegue a todos los miembros
del proceso. Lo anterior evidencia que la
socializaciéon se realiza solo para un
pequeio grupo de personas.

El Oficial de Seguridad de la Informacién
verifica el desarrollo y mantenimiento de
los controles de Tecnologias de la
Informacion identificados.

El drea de sistemas remite un informe de
los controles de seguridad realizados a la
plataforma tecnoldgica de la entidad, asi
mismo se elabor6 una guia de
aseguramiento de politicas de seguridad.
Se recomienda que estos documentos se
realicen seguln lo establecido en el Manual
para el control de documentos
institucionales - EPLE-MN-002, debido a
que no se identifica en qué fecha se
elaboraron los documentos y cudl es su
version. Ademds, se requiere saber si el
informe fue presentado en algin comité o
en alguna otra instancia para la toma de
decisiones.
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Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

Planeacion

Asesorar a la Alta direccion en la
actualizacion de la politica de riesgo, el
establecimiento de los niveles de impacto
y el nivel de aceptacion del riesgo.

El area de Planeacion con el
acompafamiento de la Oficina de Control
Interno, realizaron la propuesta de
actualizacion de la
politica de administracion de riesgos que
se encuentra vigente. Sin embargo, se
hace necesaria una revision de este
documento, debido a la nueva Guia para la
administracion del riesgo y el disefio de
controles en entidades publicas V5 de
diciembre de 2020.

Consolidar el mapa de riesgos institucional
y socializarlo en el Comité de Gestion y
Desempeio Institucional para su analisis
y seguimiento.

Para el primer semestre de la vigencia
2021, no se ha actualizado el mapa de
riesgos institucional. Se espera que esta
actualizacion y consolidacion se realice por
el drea de planeacion para el segundo
semestre del 2021. En el CIGD se han
presentado los avances en materia de
administracion del riesgo, se adjuntan las
evidencias que soportan dichas
presentaciones.

Acompaniar, orientar y sensibilizar a los
lideres de proceso en la identificacion,
analisis y valoracion del riesgo.

El area de planeacion programa mesas de
trabajo con los lideres de proceso para
acompafiarlos en la identificacion, analisis
y valoracion del riesgo. También, realizan
acompanamientos si se recibe solicitud de
alguna area en especifico.

Promover actividades de autoevaluacion
para determinar la eficiencia, eficacia y
efectividad de los controles.

Se cuenta con la Herramienta de
autoevaluacion, el formato EPLE-FT-037.
La cual durante esta vigencia no se ha
remitido para ser diligenciada por las
diferentes areas. Esta actividad se realizara
durante el segundo semestre de 2021. Es
necesario que una vez las areas diligencien
la herramienta, se remita
retroalimentacion por parte del area de
planeacion a todos los lideres de proceso
de los resultados obtenidos y de las
oportunidades de mejora. El afio pasado
los resultados fueron socializados en el
Comité de Gestion y Desempeno, sin
embargo, no todos los lideres de proceso
participan de este comité, por lo cual es
necesario buscar otros mecanismos de
retroalimentacién.
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Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

Verificar que el disefio de los controles
establecidos por la primera linea sea
pertinente frente a los riesgos
identificados en cuanto a responsables,
proposito,  periodicidad, tratamiento,
evidencias de ejecucion, asi como verificar
que se estén ejecutando tal como fueron
disefados y adelantar las
recomendaciones pertinentes

Actualmente desde planeacion se esta
elaborando una herramienta para el
monitoreo de riesgos y controles. El
documento estd en proceso de revision y
fortalecimiento. Se espera que para el
segundo semestre ya pueda ser
implementado.

Oficina de control
interno

Realizar actividades de evaluacion
objetiva de la eficacia de la gestion del
riesgo.

La OCI realiza seguimiento a los riesgos de
corrupcion de manera cuatrimestral y de
gestion  semestralmente, se realiza
seguimiento semestral a la politica de
riesgos y recomendaciones en materia de
riesgos a los procesos auditados segln lo
programado en el plan anual de auditorias.
Adicionalmente, durante el mes de junio se
realizaron jornadas de autocontrol con
todos los procesos y proyectos de capital,
alli se sensibilizd sobre la gestion de
riesgos y la importancia de que estos
temas sean de conocimiento de todos los
miembros de los equipos. El proceso es
susceptible de mejoras, por lo cual es un
proceso de mejora continua que se trabaja
constantemente durante el afio.

Asesorar de forma coordinada con
planeacion en la identificacion de riesgos
y disefio de controles.

La Oficina de Control Interno emite
recomendaciones sobre las herramientas
elaboradas por el area de planeacion,
actualmente se esta trabajando sobre la
herramienta del monitoreo de riesgos y
controles, la cual fue remitida desde
planeacion para que la OCI realice
observaciones que permitan fortalecer la
herramienta, de igual manera en los
seguimientos que se realizan a diferentes
temas se emiten recomendaciones
constantes en materia de riesgos.

Adelantar el seguimiento a los mapas
riesgos de conformidad con la
programacion establecida en el Plan Anual
de Auditorias y socializar los resultados en
el Comité Institucional de Coordinacion de
Control Interno.

La Oficina de Control Interno adelanta el
seguimiento cuatrimestral al mapa de
riesgos de corrupcion y de manera
semestral al mapa de riesgos de gestion.
Consolidando las respectivas matrices, y
elaborando los informes de resultados del
seguimiento realizado. Los cudles son
publicados en la pagina web de la entidad
para consulta de cualquier interesado.
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Valoracion
Responsable Responsabilidad Cumplimiento Observaciones
Dela3

Se realizan recomendaciones de manera
semestral, cuando se realiza seguimiento a

Recomendar mejoras a la politica de 3 la politica de riesgos. Durante el presente

administracion de riesgo. seguimiento de se realizaran las
respectivas recomendaciones a las que
haya lugar.

Fuente: Elaboracion propia, con base en las respuestas del memorando 609 del 21/06/2021 y el formulario de Google
Forms diligenciado por los lideres de proceso.

Teniendo en cuenta el valor asignado a los criterios de calificacion, el nivel de avance en la aplicacion de la Politica
de Administracién del Riesgo llega al 78% con un avance de 8% frente al periodo anterior, representado
principalmente por la elaboracion de herramientas para monitorear los riesgos y controles, la actualizacion de las
matrices de riesgos de gestion por parte de los procesos de las areas misionales, la presentacion de resultados ante
el CIGD y el CICCI, se avanza en identificar riesgos de seguridad digital y en la realizacion de las Jornadas de
Autocontrol a cargo de la Oficina de Control Interno, para sensibilizar a los funcionarios en la importancia de conocer
sobre los temas relacionados con la administracion del riesgo asociados a cada proceso y proyecto, A pesar del avance
es importante, que para las actividades que cuentan con deficiencias o se encuentran en proceso de disefo, se
fortalezcan sus acciones que permitan incrementar el nivel de cumplimiento para el segundo semestre de la vigencia
2021. Asi mismo, se hace necesario fortalecer la socializacion de los temas y documentos relacionados con la
administracion del riesgo a todos los miembros de Canal Capital.

7.2. Manual Metodologico para la administracion del riesgo

a. Se encuentra disponible la version 3 del Manual Metodoldgico para la Administracion del Riesgo de Capital actualizado
el 29 de diciembre de 2020 en la intranet como se evidencia en la siguiente imagen; sin embargo, teniendo en cuenta
las recomendaciones dejadas en el informe de seguimiento de la vigencia anterior no se observa el establecimiento
de un objetivo general en el cual se centre el proposito del documento y su relacion con los objetivos especificos en
el cumplimiento de lo establecido en el Manual:
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b.

C.

1. INTRODUCCION

El presente manual comesponde a la metodologia definida por el Canal Capital para la
gestion de sus riesgos. Fue elaborado mediante el estudio y revision de la metodologia
definida por el Departamento Administrativo de la Funcion Publica DAFP en la version 4 de
la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestion, corrupcion y seguridad digital, de octubre de 2018

En alineacion con las politicas del Modelo Integrado de Planeacion Gestion, es importante
relacionar los siguientes elementos asociados con la gestion de riesgos:

« Diagnostico de capacidades y entomos, donde se hace necesario analizar el
contexto interno y externo del Canal con el fin de identificar los riesgos y sus posibles
causas analizando el contexto sobre el cual se hacen dichas identificaciones
(riesgos de gestion, de corrupcion, de seguridad de la informacion entre otros)

« Frenteala de X posito es “promover en
la entidad el seguimiento a la gestion y su desempefo, a fin de conocer

los avances en la 6n de los previstos en su
marco estratégico, es responsabilidad de la segunda y tercera linea de defensa
hacer la formulacién seguimiento y evaluacion de controles que garanticen la
prevencion en la materializacion de estos al interior del Canal

Es asi que las dimensiones sobre las cuales se ve reflejada la necesidad de contemplar la
gestion del riesgo como un enfoque estratégico son

o Di
* Evaluacién de resultados.
« Control Interno.

El presente documento desarrolia y explica las diferentes etapas del ciclo de gestion del

riesgo desde la perspectiva metodolégica, iniciando con la planeacion estratégica y el

modelo de operacion por procesos, hasta las acciones de monitoreo, seguimiento y
de manera

2. OBJETIVOS ESPECIFICOS

« Presentar una metodologla clara y detallada para gestionar el riesgo en el Canal
Capital

« Incorporar al andlisis de riesgo de la entidad, los relacionados con comupcion y
seguridad digital de acuerdo con
Administrativo de la Funcion Pablica.

« Garantizar la continuidad en el andlisis, valoracion, evaluacién, seguimiento y
mejoramiento continuo de la gestion del riesgo.

Pigna 4 do 41

Fuente: Manual Metodoldgico para la Administracion del Riesgo, version 3.

Frente al diagnostico de capacidades y entornos se presenta el documento "Planeacion Estratégica Capital 2020” el
cual segun lo indicado por el area de Planeacion "..es preciso aclarar que el documento es insumo para diferentes
procesos de planeacion de la entidad por ende el mismo no se socializo como documento independiente”presenta la
identificacion de los entornos politico, econdmico, social, tecnoldgico y ambiental; sin embargo, teniendo en cuenta
lo indicado en el seguimiento adelantado en la vigencia 2020, asi como lo determinado en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas publicada en diciembre de 2020, se hace
necesario tener en cuenta el modelo por operaciones del Canal para el establecimiento de la metodologia de
administracion del riesgo, por lo que se recomienda se adelante la revision del documento fortaleciéndolo con la
integracion de los aspectos esenciales de los procesos, su interrelacion, objetivos, caracterizacion, entre otros que se

consideren pertinentes para el ejercicio, dejando consignada dicha revision en el historial de revisiones y/o versiones.

Lo anterior, articulado con lo definido en el numeral 4.3.1. Establecimiento del contexto en el que se relacionan los
procesos Y activos con los que cuenta Capital; de igual manera, teniendo en cuenta que la Matriz de interaccion de
procesos se encuentra en actualizacion, se hace necesario tener en cuenta el establecimiento claro los insumos y
salidas que genera cada proceso en su interrelacion.

En el numeral 4.1.2 Modelo de operacion por procesos se hace necesaria la revision de los enlaces de la tabla de

relacién de procesos institucionales ya que estos no cuentan con un vinculo funcional asociado, como se observa a
continuacién:
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Lo anterior, teniendo en cuenta que se indica "..cuentan con el documento de caracterizacion, en el que se resume
de manera general la manera en que e/ proceso se gjecuta e interactua al interior de /a entidad con sus grupos de
interés”; 1o cual no es posible evidenciar.

d. El documento cuenta con la descripcion de los proyectos de inversion 7505 y 7511 los cuales se articulan al Plan de
Desarrollo Distrital, con la definicion de problematica, objetivos y necesidades a satisfacer, para lo cual se recomienda
articular el enlace de las fichas técnicas (Fichas EBI) con las que cuenta Capital en las que se definen sus recursos
con el fin de que las partes interesadas puedan acceder a la informacion actualizada en el momento de requerirse.

e. Respecto al numeral 4.2. es importante adelantar la revision de la Politica asociada ya que no es posible acceder a
esta y conocer los lineamientos definidos para la administracion del riesgo.

f. El numeral 4.3.2 Identificacion de riesgos requiere actualizacion en el marco de los lineamientos definidos en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas emitida en diciembre de 2020, de
manera que se pueda guiar a los responsables de la identificacion y valoracién de riesgos por tipologia describiendo:

e  ¢Cbémo hacer identificacién de los puntos de riesgo?

e ¢Como identificar las areas de impacto?
e  ¢Cdmo identificar factores de riesgo?, como, por ejemplo:
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DE BOGOTAD.C.

Daj__' Factores de Riesgo

[IE_—' Clasificacion

Ejecucién y Administracion de Procesos @« «ssssssssasss » Procesos
Fraude externo P » Evento externo
S — P » Talento humano
Fallas tecnolégicas @rrrnnnnnnnnnes g Tecnﬂlog ia
Relaciones laborales {_TTT -
........ > Pueden asociarse
" o y préct L a varios factores
Daiios a activos fijos prosersmnn g I nfraeStructu A
CYTTICTTPTTELLELE » Evento externo

Fuente: Guia para la administracion del riesgo, DAFP.

¢Coémo describir el riesgo?, teniendo en cuenta:

LQué? LCémo? ¢Por qué?
i = Causa Causa ++++# Subcausa 1
Rlesgo - Inmediata Raiz *===% Subcausa 2
: Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Guia para la administracién del riesgo, DAFP.

¢Como clasificar el riesgo identificado?
¢Como determinar estrategias o controles para mitigar la materializacion del riesgo?
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Entradas Interrelaciones Salidas

* Recursos que requiere el proceso

= Artividades de permiten transformar las
entradas en productos y/o servicios

= Productas y/o servicios del proceso

Controles
Preventivos

Va a las causas del riesgo
Atacan |a probabilidad de
ocurrencia del riesgo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos

Detectivos

Controles ' ’ Controles

Correctivos

|

Atacan la probabilidad de ocurrencia resgo

del riesgo

Fuente: Guia para la administracion del riesgo, DAFP.

Atacan el impacto frente a
la materializacion del

e  Parametros para el monitoreo y revision, articulandolos con lo definido en la Politica de Administracion del riesgo.

De igual manera, se hace necesaria la actualizacion del numeral 4.4.2.2 Disefio y valoracidn de controles, frente a lo
determinado en el numeral 3.2.2.3 Analisis y evaluacion de los controles:

Caracteristicas

Descripcion

Peso

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

25%

Tipo

Detectivo

Detecta que algo ocurre y devuelve
el proceso a los controles
preventivos.

Se pueden generar reprocesos.

15%

Atributos de
eficiencia

Correctivo

Dado que permiten reducir el
impacto de la materializacion
del riesgo, tienen un costo en su
implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento o
validacion de
informacion que se ejecutan por un
sistema y/o aplicativo de manera
automatica sin la intervencion de
personas para su realizacion.

25%

Manual

Controles que son ejecutados
por una persona, tiene implicito el
error humano.

15%

Documentado

Controles que estan documentados
en el proceso, ya sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio
del proceso.

Documentacion

* Atributos
informativos

Sin
documentar

Identifica a los controles que pese
a que se ejecutan en el proceso no
se encuentran
documentados en ninguin
documento propio del proceso.

Frecuencia

Continua

El control se aplica siempre que se
realiza la actividad que
conlleva el riesgo.
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Caracteristicas Descripcion Peso
El control se aplica aleatoriamente
Aleatoria a la actividad que conlleva el -
riesgo.

El control deja un registro

Con registro permite evidencia la ejecucion del -
Evidencia control.
Sin registro El control no deja registro de la )

ejecucion del control.
* Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control y complementar
el andlisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Fuente: Guia de Administracion del Riesgo y el Disefio de Controles (DAFP, 2020, p. 45-46)

g. Frente a los seguimientos y reportes indicados en los numerales 4.4.4 y 4.4.4.1 es importante que se defina la
periodicidad con la cual se adelantaran por parte de la segunda linea, asi como reiterar las periodicidades establecidas
en la politica de administracion del riesgo para la primera linea.

h. Por Ultimo, en el numeral 4.5 comunicacion y consulta no se adelanta mencion de la estrategia a utilizar, por lo que
se realiza la consulta al drea de Planeacion que indica lo siguiente: 'La mencionada estrategia se tiene contemplada
a partir del segundo semestre una vez se tengan actualizados todos los riesgos institucionales y se haya realizado e/
segundo ejercicio de monitoreo de los riesgos de la vigencia 20217 o cual una vez establecido debe incorporarse en
el Manual para su conocimiento y cumplimiento.
7.3. Mapa de Riesgos Canal Capital

Teniendo en cuenta que a la fecha se vienen adelantando actualizaciones sobre los mapas de riesgos de la entidad por
parte de los procesos con el acompafiamiento del drea de Planeacion, se adelanta la verificacion de:

a. Estado de actualizacion de los mapas de riesgos:

A la fecha del presente seguimiento, el area de Planeacion indica que se ha adelantado la actualizacion de:

Estado
Proceso
Actualizado En Proceso Fech_a d?,
actualizacidn

Todos (Corrupcion) X 29/01/2021
Tipologias
contractuales X 12/04/2021
Comercializacion X 14/05/2021
Emisidn de
contenidos X 10/06/2021
Produccion de
Televisién X 23/06/2021
Disefio y Creacion X 30/06/2021
de contenidos
Gestion Juridica y
Contractual X N/A

Fuente: Reporte planeacion, 2021.

Adicionalmente, el area de Planeacion indica que "En complemento, desde el mes de junio se estd adelantando el
ejercicio de revision y actualizacion de riesgos del proceso Gestion Juridica y Contractual. La revision de los riesgos
asociados a los demds procesos de la entidad, serd adelantada en el segundo semestre de la vigencia, de acuerdo
con lo programado en el Plan de Fortalecimiento Institucional — PFI”.
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Verificada la intranet en la ruta Inicio > MIPG > Administracion del Riesgo > Gestion, se observd la publicacion de
cuatro (4) matrices correspondientes a procesos misionales:

Documentacitn — Capital x  + - O

intranet.canalcapital. gov.co, a v @ :

nes 1 Alcaldla Mayor de. Intranet - Capital Transparencia | Can. » YouTube [G] EVA P Accesoremoto - Es. @ SECOPII [ Lista de lectura

Documentacion
@2
Regisios 1-aces [T v]  [@
o sison carpets
o MRG 2021 - Emision oe conlenioos xisx. Ver: 1 Foc.: 2021-06-10
- 121 - Produccion xlsx ver.: 1 Fec. 2021-06-23
o Programacién xisx Veri 1 Fec.: 2021-06-10

Fuente: Intranet, 2021.

Frente a los riesgos de corrupcion de la presente vigencia y los de tipologias contractuales no se evidencia su
publicacion en la intranet del Canal, por lo que se recomienda adelantar con el fin de contar con informacion
actualizada en este espacio.

Adicionalmente, el area de Planeacion indica "Frente a los riesgos de seguridad de la informacion, estos son
administrados por el equipo de sistemas”, adelantada la revision de los soportes suministrados por el area de Sistemas
se evidencia que estos no se encuentran identificados y valorados en su totalidad, por lo que se recomienda dar
celeridad a la actividad, asi como adelantar el monitoreo correspondiente:

IDENTIFICACION DEL RIESGO Riesgo Inherente
S siste
100 OBIETVO F] 2 § w3z CLASE 0E e tiene la
" 2 ES & owm dad
w proceso | NOWBREDEL | DESCRPOONDE ESTRATEGICO free ACTVO | AMENAZA | VULNERABILIDAD | CONSECUENCAS | % H Ef BE | CONTOL | cournol |respenssble | sutarided
560 550 RELACIONADO 550 ] i F gz ExSTENTE ;
g ES 3 dela . |seoregacién
& = ejecucién? de
o Paraaa ge imagen
platatorma transtormacidn aignal N . Opsosencia ante 05 Usuanos Follicas a8
tecnologica de 1a ase COMPONENTE Acceso tecnoldgica de los 00 12 enticad, seguridad
Gestionde [, oo oo | eNBdad, generando | desarollotecnoldgico ¥ ERED: ingenido o Sclomande | incusphnuiando sn privacidad ge | TEVENNVD % 15 1%
RECUrsos y dafio en o5 sistemas humane para la Firewall mal |as condiciones del
inist o8 s log “Amacenamiento nsi =
. y
ndela las plataformas MESMIES por el proces o a HARDWARE: \mprobable Mayor A s
informacién - | tecnoibaicas de fa creacion w05 ntes ge | pl: -] Perdiaa oe [a Suee
e | emidae piraceie il ekl sty oo | Bcnacacss | “onsmemese, |, S mpwoe | . .
causango pérdida de |relacionamiento con los praceso dolastitad | ssquncadaela | [0 ER0 TS cquntsdde| : )
fainformacidn, dafio. | chentes y cudadanas y infarmaciangg 1a | 2 11eandad de los o bdarmariie

alaques en lated en | transtarmacidn digital
ase en el

105 equipos el can base enel
estinge | Posibiidsgde | gatacenter comalos | gesamot teenaipico y
Recusoey | Safosenios | son MALWIRE humano para ks
o |  euibos o8l [RNSOWWARE -Dos | optimacién os los
2 B aatacentsr -ESCANECDE | procesos iniemos. a | Segunidac Digtal
it | generanao perioa [ PUERTOS-SOL | creacidn oe nuecs
tomactn” | ae lainformacién | 1 n- | modeios e negocia, ol
enlantidad | PHISSING -WER |relacionamiento con los

DEFACEMENT entre | clientes y dudadanas y
olros) afectanao ia cide y

Ganera un proceso de
transtormacidn digital

con base en &l
Pardida de I3

Puracacers [ assamoll caotgea
Gastinca (TSRS 58 | el | humans paraie
Rea ; ! 0 s | optimizacién de los
: procesot oe'a ;
3  |endidad detwdo 3 la 3| procesps intermes. ia Seguridad Cigtal
I asencia e un |3 susencia de un creacion de nuevos
Informacidn - ;EP ~Plan de BCP " Plan g8 maodeios de negocia, &
Seras || ORI | Comiganoa |rmancramns conioe
onlinugad del Megacio® clientes y ciugadanas y
Naoas

12 productitn y
distribucian de
‘cantenidas.

Fuente: Reporte Sistemas, 2021.

Teniendo en cuenta lo anterior, se adelantd la verificacidn de las matrices remitidas y publicadas encontrando:
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Que se hace necesario que los riesgos identificados se ajusten de conformidad con lo indicado en la Guia para
la administracion del riesgo v el disefo de controles en entidades publicas, version 5 del 5 de diciembre de 2020:

Redacciéniniciacon: ;Qué? ¢Cémo? ¢Por qué?
Posibilidad de afectacion por multa y sancién debido a adquisicion de
econodmica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa Causa Raiz
Inmediata

Fuente: Guia de Administracion del Riesgo y el Disefio de Controles (DAFP, 2020, p. 34)

Como se observa en el mapa del proceso de Programacion [ejemplo]:

b 3 3 3 b e amenazas

(¢ Qué puede Descripeion Clasificacién (Lo que podria Frecuencia
P - ~ . (Factores Internos y Externos,
Macroproceso | Proceso/ Proyecto |  Obijetivo del proceso / proyecto | Tipologia | Cédigo suceder?) ocasionar...) (Sobre las
Agente Generador)
- - - - - - . - - causas)
1. Desconecimiento o falta de
El riesgo se podria aplicacion o falta de Incumplimiento a
presentar pol documentacion de los requisitos normativos y
otrecer a los televidentes y usuarios una desconocimiento de Ial estancares de calidad técnica y|del cliente
arrila de programacion dg calidad. que Aplicacion  indebida o|normatividad, de editorial de los contenidos de la
Misional Disefio y Creacion de pmmueva ‘Z Egmmmn e mudaafma Gestion MDCC- falta de control editoriallineamientos  internosf (. |programacion. Sanciones por Posible
Contenidos g arir 06 1a defensa y promocion g 0 RG-001 Jo de calidad sobre los|de lineamientos  de| P incumplimiento de
dgecms i an O on.ae s contenidos a emitir.  |control de  calidad 2. Desconocimiento y/o falta de |requisitos normativos
Y P editoriales  de  capital actualizacion frente a los
para el servicio de] cambio de la normatividad que |Pérdida de credibilidad
television. reglamenta el funcionamiento  |ante la audiencia
de Capital.
El riesgo se podria
presemar pwt‘sne:;?d‘za Perdida de contenidos
Pérdida yio deteriore . audiovisuales en trafico
Ofrecer a los televidentes y usuarios una aumovlsua\es en trafic \Ausencia o deficiencia en la -
arrila de programacion de calidad, que del contenido ara su proceso  def ejecucion de lineamientos para P22 Procese de emision
Disefio y Creacion de P prog . . qu . MDCC- | audiovisual que se [P P . ! h Para |en Capital.
Misional promueva la construccion de ciudadania |Gestion A emision en Capital; asi Operativo la catalogacion y Improbable
Contenidos a partir de la defensa y promocion de los RG-002 | encuentra en trato oo ronrocesos i administracion del material
arecihos NManos s una cultura e paz. para su proceso de | ET0 CRIOCERES 1 audiovisual a cargo de Capital. [REPTOSSS0S rélacionados
Y P emision en Capital. | *°" 20 tecnico: g Pal \con el contenido
3 audiovisual
asociados & su
produccién

Fuente: Reporte Planeacion, 2021.
Asi mismo es necesario, que los controles identificados para mitigacion de la materializacion del riesgo se ajusten

de acuerdo con los lineamientos de estructura propuesta en la guia referida como son: Responsable de ejecutar
el control, accion y complemento como se evidencia a continuacion:

a través de una lista de chequeo donde

verifica que la informacion estan los requisitos de informacion y la
El profesional de suministrada por el provgefjor revisa con la informacién fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
cont;atacién, informacién de contratacién.

l l

Responsable Accion Complemento

Fuente: Guia de Administracion del Riesgo y el Disefio de Controles (DAFP, 2020, p. 44)
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Como se menciona en el Manual Metodoldgico para la Adminis;tracién del Riesgo, Capital cuenta con la
herramienta EPLE-FT-025 MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS, con un
anexo de valoracion de controles con siete (7) preguntas, frente a lo cual se recomienda adelantar el ajuste
correspondiente, teniendo en cuenta los parametros de la nueva Guia de Administracion del Riesgo y el Disefio
de Controles emitida por el DAFP en la vigencia 2020 con el fin de encaminar las acciones a la mitigacion de la

iRequiere
Evaluacién de Lo . * accienes
s L Evaluacion de Solidez =
Descripcion del control disefio . . individual % para
(Anexo 2) €jecucion in > |fortalecer el
- - - ~|I.] control? _
Aplicacion de parametros de control de calidad
documentados  (procedimiento, formatos e
instructivos relacionados con el control de calidad).
Fuerte Fuerte Fuerte 100 MO
MDCC-PD-001 TRAFICO Y ALISTAMIENTO
MDCC-MN-003  MANUAL DE  TRAFICO Y]
ALISTAMIENTO
EBS&MPéEg%MANUAL DE TRAFICO Y Fuerte Fuerte Fuerte 100 NO

Fuente: Reporte Planeacion, 2021.

materializacion de los riesgos identificados.

‘\'pml_

ANEXO 2 - VALORACION DE CONTROLES

MDCC-RC-001 |Favorecer a un tercero respecto a la acomodacion de contenidos en la parrilla de Capital.

ALCALDIA MAYOR
DE BOGOTAD.C.

Se evidencia la identificacién de actividades de control para la vigencia anterior [2020], por lo que no es posible
establecer de manera precisa y ajustada a la realidad, la cantidad de actividades de control y controles
identificados; asi mismo, se observaron matrices marcadas como actualizadas con faltantes de informacion,
como se evidencia en las siguientes imagenes:

CONTROL 1
EVALUACION DE DISENO DEL CONTROL MDCC-PD-001 TRAFICO ¥ ALISTAMIENTO
MDCG-PD-002 GESTION DE PROGRAMACION PARA EL SERYICIO DE TELE¥ISION
Criterio Aspecto a evaluar - - ipcio
P Cualitativa_| Cuantitativa Descripcion
P1 Existe un responsable asignado a la ejecucién del control? Asignado 15 El coordinador de programacidn.
El responsable fiene a autoridad y adecuada segregacin de o d .
i el de descrito en el manual de funciones.
P2 funciones en la ejecucidn del control? Agecuaco "
» ¢La oportunidad en que se ejecuta el contral ayuda a prevenir Ia La parila de én se genera y el control en la yia

Periodicidad P3 mitigacion del riesgo o a detectar la materializacion del riesgo de |Oportuna 15 bitacora de emision se ejecutan diariamente

manera opofuna? ) -

(Las actividades que se desarrollan en el control realmente
Propésit - buscan por si sola prevenir o defectar las causas que pueden  |Prevenira s El control valida que los contenidos puestos en la parilla den cumplimiento con los

P dar origen al riesgo, E).: verificar, validar, cotejar, comparar, detectar editoriales de Capital
revisar, etc ?
. . La informacién es obtenida de reuniones entre la gerencia y la direccidn operativa, las

Contral P5 cLafuente de informaci6n que se uiiiza en el desarrollo del Confiable 15 solicitudes de emision por parte de |a gestion comercial, solicitudes de espacios por

control es infarmacién canfiable que permita mitigar &l riesga? por p: g : pactos p

parte del ente regulador

Obsenvaciones ilas 0 Se investigan y El riesgo no se ha matrializado; no obstante en caso tal, se hardn las investigaciones y
desviaciones o P6 como resultados de la ejecucidn del control son investigadasy  |resuslven 15 andlisis de la situacién presentada sobra la acomodacidn indebida de un contenido en la
diferencias resuellas de manera oportuna? oportunamente parrilla

5e deja evidencia 0 1asto de 1a ejecucian del conrol que
Evidencias p7 permita a cualquier tercere con la evidencia llegar ala misma  [Completa 10 Parilla de programaci6n, continuidad de emisién y la bitdcora de emisidn.

conclusidn?

[ Resultado | 100 |

| Tipe | Fuerte |

Fuente: Reporte Planeacion, 2021.
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3 g v
ito después de controles
Zona de
i q Opciones de L Plazo de 9
] "'YE:I, ® riesgo = N Actividad de control Soporte Responsable . " Indicador / producto
Impacto exposicion y manejo ejecucion
) ) residual
(residual) residual
- Exn [~ - - - - - - -
1. Remitir correos electronicos comunicando a
las areas competentes el formato "MDCC-FT-|1. Correo electrénico con la "MDCC-FT-| 1. Correos electronicos
013 Continuidad Diaria de Programacion”. 013 Continuidad Diaria de P N
o Fecha de inicio: |Jdiarios.
Frogramacion”. Coordinadorade  [01/01/2020
2 Enviar al director operativo el formato "MDCC-| Programacion 5 Solicitud semanal de
FT-012 Parrila de programacion semana |2 Correo electronico con Ia "MDCC-FT-|" °9 - p
. - - " Fecha de aprobacion de la parrilla
propuesto, a fravés de correo electronico, para |012 Parrilla de programacion semanal Awiliar de trafico s
la revision y aval -
3. MDCC-FT-073 bitécora diaria master 311272020 5 Bacores dianas de
Red ) 3. Diligenciar el formato "MDCC-FT-073 bitacora |de emision”. g :
educir el An
diaria master de emision”.
Mayor 4 MODERADA Riesgo
1. Informes de
icio:  fcumplimiento normativo
Fecha de inicio:
Identificar y aplicar el componente normativo de ;e ‘T]?rm‘? ﬂ?;ﬁ?;?!?'eqfs no;r:::go Coordinadora de 01/01/2020 reportados.
Capital referente a la programacion de los reguladnres n§contrnl Programacion
contenidos a emitir, asi como los reportes sobre g ¥ B g Fecha de 2. Correo electrénico
cumplimiento normativo aplicable a los entes 5 Correos electronicos de revision del |Ausiliar de trafico . remitido a planeacion y
externos que lo requieran. componenie nomative del proceso. 31112/2020 la coordinacion juridica
P P! : con la informacién
normativa.
2 . Fecha de inicio:
Aplicar los parametros de control de calidad |El coordinador de programacion realiza 01/01/2021
Asumir el estandarizados (procedimiento, formatos e |la socializacién de los parametros Coordinador de 1. s0porte de la
Menor 2 Riesgo. Instructivos relacionados con el control de |definidos por la coordinacion técnica al Programacion. Fecha de socializacion
calidad) y normativos aplicables al proceso de |equipo de la coordinacion a su cargo, lo s
disefio y creacion de contenidos. anterior se realiza de manera semestral 3144212021

Fuente: Reporte Planeacion, 2021.

loracion después del tratamiento T Monitoreo y revision
iAfecta la Fecha estimada en| Fecha estimada en
” ejecucion del re"’:’"s“b{e P°|r que seiniciael | que se completa el AT
Valoracion del 5 implementar el : 5 e n - oy eriodicidal
Impacto S Categoria contrato? e tratamiento tratamiento ¢ Como se realiza el monitoreo? +Cuéndo?
CONTRATISTA-
PERMANENTE CONSULTAY
1 1 Riesgo Bajo NO SECRETARIA ACTUALIZACION NORMATIVA PERMANENTE
GENERAL
CONTRATISTA-
PERMANENTE CONSULTAY
1 1 Riesgo Bajo NO SECRETARIA ACTUALIZACION NORMATIVA PERMANENTE
GENERAL
A través de estudios minuciosos y con
1 1 Riesgo Bajo NO SUPERVISOR DEL suficiente tiempo de antelacin ala | PERMANENTE
CONTRATO -
publicacion del proceso.

Fuente: Reporte Planeacion — Matriz tipologia contractual, 2021.

Teniendo en cuenta los puntos mencionados previamente no es posible adelantar el seguimiento a los mapas de
riesgo [gestidn, ambiental, de seguridad] actualizados con corte a 30 de junio de 2020.

b. Monitoreos adelantados por la segunda linea:

El drea de Planeacién adelant6 el monitoreo a los riesgos vigente con corte a 23 de abril de 2021 evidenciando que:

informado por los responsables del reporte de informacion.

Es importante la implementacion de repositorio de soportes que permitan evidenciar el cumplimiento de lo

Se adelantd monitoreo a (43) actividades de control con fecha de vencimiento 31 de diciembre de 2020, lo que

a la fecha no se puede tomar como insumo para la toma de decisiones en materia de gestién del riesgo al
interior de la organizacion. Por lo que se recomienda que en la actualizacién de los mapas de riesgos las acciones
se establezcan a un afio desde la fecha de la formulacion de las actividades de control (Planes de tratamiento),
lo anterior, teniendo en cuenta que los mapas de riesgo se actualizan en el segundo semestre del afio.
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G

Fecha inicial: Cuatrimestre 1: Se cuenta con evidencia de la realizacion del control,

1. Registro de informacidn en los formatos MDCC- .
01/01/2020 et el cual se ha realizado sin anomalias y de acuerdo con lo planeado.
FT-057 FORMATO ARCHIVO DE NOTICIAS Y

Fecha de finalizacién: PROGRAMAS y MDCC-FT-067 FICHA TECNICA DE Cuatrimestre 2:
PROGRAMAS

31/12/2020 Cuatrimestre 3:
Fecha inicial: 1. Mantenimientos realizados in situ por la Esta informacion se encuentra ejecutada ya gue este plan de
01/07/2020 s T o p mentoreo estaba paa ejecutarse hasta el 31 de diciembre de 2021.
coordinacién técnica/ mantenimientos - o L N
Semestral Se realizara revision y/o actualizacion del plan en los proximos meses

programados para ser ejecutados de manera N N _ N -
T T T con el fin de identificar nuevas acciones y eliminar las que se
interna por parte de la coordinacion técnica.

Cuatrimestral

Fecha de finalizacién:

31/12/2020 requieran y continuar con el monitoreo de la gestion de los riesgos
Fecha inicial: Esta informacion se encuentra ejecutada ya gue este plan de
01/07/2020 montoreo estaba paa ejecutarse hasta el 31 de diciembre de 2021.

2. Anteproyecto de presupuesto de la N . - "

T Semestral Se realizara revision y/o actualizacion del plan en los proximos meses
ST Coordinacion Técnica N B N - o

Fecha de finalizacion: con el fin de identificar nuevas acciones y eliminar las que se
31/12/2020 requieran y continuar con el monitoreo de la gestion de los riesgos
Fecha inicial: Esta informacion se encuentra ejecutada ya gue este plan de
01/07/2020 montoreo estaba paa ejecutarse hasta el 31 de diciembre de 2021.

3. Documento actualizado Semestral Se realizara revision y/o actualizacion del plan en los proximos meses
Fecha de finalizacion: con el fin de identificar nuevas acciones y eliminar las que se
31/12/2020 requieran y continuar con el monitoreo de la gestion de los riesgos

Fuente: Reporte Planeacion, 2021.

e El informe presentado por el area de Planeacion en el Comité Institucional de Gestién y Desempefio del 29 de
abril de 2021, menciona las actividades adelantadas en materia de gestion del riesgo del primer trimestre; sin
embargo, es importante que, en el marco de lo establecido en la Politica de Administracion de Riesgos, se
fortalezca La verificacion de que el disefio de los controles establecidos por la primera linea sea pertinente
frente a los riesgos identificados en cuanto a. responsables, propdsito, periodicidad, tratamiento, evidencias de
ejecucion, asi como verificar que se estén ejecutando tal como fueron disefiados y Adelantar las
recomendaciones pertinentes (Politica de Administracion del Riesgo, Canal Capital) e informar los resultados
obtenidos, oportunidad de mejora que se espera sea materializada con la herramienta de monitoreo de riesgos
disefiada por el area de Planeacion.

';0' Modedo Integrado de Planeacién y Gestion - MIPG/ Comité Institucional de Gestién y Desempeno
" Capital
\\’o

2

e Gestion del Riesgo 2021 primer trimestre

v 16 Riesgos de corrupcion 2 Estratégicos
actualizados de los [:‘> 4 Misionales
diferentes procesos de la 8 Apoyo
entidad. 2 Control

v" Monitoreo de riesgos de iglesnon de las comunicaciones

da linea de defensa a SGAcIn sstmegics

segun : :> 2 Produccién de television
los 47 riesgos 3 Emisién de contenidos
institucionales identificados. g 2:;’;1};:?;" da contanicos

13 Gestidn de recursos y administracion de la informacion
2 Gestidn del talento humanos

7 Gestion financiera y facturacién

1 Gestion juridica y contractual

3 Senicio al ciudadano

5 Control seguimiento y evaluacion

Fuente: Reporte Planeacion, 2021.

c. Estado de cumplimiento mapa de riesgos de corrupcién a 30 de junio de 2021:

La Oficina de Control Interno, en el marco de sus funciones y responsabilidades adelantd el seguimiento de los riesgos
de corrupcién publicados el 29 de enero de 2021, obteniendo como resultado:

El avance y/o cumplimiento de los riesgos alcanzé el 32.70% respecto a las acciones de control establecidas, bajo la

nueva metodologia de identificacion de riesgos adoptada por Capital durante la vigencia 2020 (03-12-2020). En la
tabla 3, se evidencia el estado del primer seguimiento del Mapa:
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Estado de seguimiento MRC

Primer Seguimiento Mapa de Riesgos de Corrupcion Vigencia 2021
Porcentaje de avance por componentes vigencia 2021

Acciones a las que
se les hizo
seguimiento

Acciones Acclones Acciones
"Sin Iniciar" “En Proceso” BMG(IlEGES

Acciones por

0,
Subcomponente % de Avance

No. Componente Subcomponentes

Mapa de .
) Acciones del
Corrupcion

32,70%

Fuente: Matriz PAAC Canal Capital 2021, corte 30 de abrll de 2021.
Como resultado del seguimiento se obtuvo que:

¢ (10) acciones de control presentan rezagos en el inicio de su ejecucion por lo que fueron calificadas con alerta
“Sin Iniciar” representando el 36% de la totalidad de lo formulado.

¢ (15) acciones de control registraron calificacion “En Proceso”, representando el 54% del total de actividades
formuladas en el Mapa de Riesgos de Corrupcion para la vigencia 2021.

e (3) acciones con seguimiento fueron cumplidas en el tiempo establecido por las areas responsables,
representando el 11% de las acciones con seguimiento a la fecha de corte.

No se registrd materializacion de riesgos a la fecha.

8. CONCLUSIONES:

Se dio cumplimiento al objetivo establecido frente a la verificacion del cumplimiento de las acciones adelantadas en materia
de gestion del riesgo con base en las actividades de identificacion, andlisis y valoracion efectuadas por los lideres de proceso
de Canal Capital, de conformidad con lo establecido en los documentos de administracion de riesgos y controles y actividades
de control formuladas en el mapa de riesgos de la entidad, identificando como fortalezas:

8.1. Se ha venido fortaleciendo el ejercicio de actualizacion de los mapas de riesgo de la entidad [gestion y ambiental]
con el acompafiamiento del area de Planeacion, asi mismo se presentan avances en la identificacion de riesgos de
seguridad digital y de la informacion por parte del drea de sistemas.

8.2. Se estan implementando mejoras en la herramienta para el monitoreo de riesgos y controles por parte del area de
Planeacion, que se espera ayude a efectuar recomendaciones de mejora a los lideres de proceso en la gestion del
riesgo y en la efectividad de los controles formulados.

8.3. Se ha mejorado frente a la implementacion de presentacion de resultados y avances en materia de riesgos ante la

Alta Direccidn, en el Comité Institucional de Gestion y Desempeio y el Comité Institucional de Coordinacion y Control
Interno.

Asi mismo, se identificaron debilidades sobre las que pueden implementarse mejoras para el segundo semestre de la vigencia
2021:

8.4. Falta mayor socializacion y capacitacion a los lideres de proceso de los documentos que forman parte de la
administracion del riesgo, para que estos a su vez compartan con el resto de sus equipos la informacion.

8.5. No se presentan soportes de las acciones adelantadas por los lideres de proceso en cuanto a la administracion de sus
riesgos y controles, lo que facilitaria realizar seguimiento a las actividades que se haya definido desde cada area.
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8.6.

8.7.

8.8.

8.9.

8.10.

Se deben realizar ejercicios de autoevaluacion en cada proceso y proyecto, que permitan fortalecer los riesgos
identificados y evaluar si los controles y actividades definidas son adecuados para mitigar los riesgos.

Es necesario que el Proyecto de Ciudadania, Cultura y Educacion identifique los riesgos asociados especificamente al
proyecto, y que el Proyecto Periodistico también identifique sus riesgos, pero antes de ello, es necesario capacitar a
la lider del proyecto y su equipo de trabajo, ya que manifiesta no tener conocimiento en los temas pertenecientes a
la administracion del riesgo.

Las herramientas EPLE-FT-025 MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A RIESGOS y Manual
Metodoldgico para la Administracion del Riesgo, version 3 no cuenta con los criterios de identificacion y valoracion de
riesgos actualizados de conformidad con los lineamientos de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, version 5 del 5 de diciembre de 2020.

No se adelanta la verificacion de las matrices actualizadas, previo a la publicacion en el entendido que se cuenta con
actividades que pertenecen a la vigencia 2020.

No se adelanta la revisidn y verificacién de la funcionalidad de los enlaces relacionados en los documentos de
administracion del riesgo, asegurando el acceso a la informacion relacionada en estos.

9. RECOMENDACIONES:

9.1.

9.2.

9.2.1.

9.2.2,

9.3.

9.4.

9.5.

9.6.

Adelantar la revision y/o actualizacion la politica de riesgos y el manual metodoldgico para la administracion del riesgo,
segun los nuevos lineamientos de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas V5 de diciembre de 2020.

Realizar jornadas de socializacion y capacitacion para los lideres de procesos y miembros de los equipos que participen
en la gestion del riesgo:

Los documentos pertenecientes a la administracion del riesgo, y que a su vez quienes participen en estos espacios
a su vez informen al resto de cada area, la gestion del riesgo debe ser de conocimiento de todos los miembros de
Canal Capital, y no solo de personas a cargo del reporte.

El paso a paso a seguir en caso de presentarse una materializacion de los diferentes tipos de riesgo, en razon a
que es importante para saber como actuar frente a un riesgo materializado.

Es necesario que los lideres de proceso y las personas encargadas de apoyar la gestion del riesgo en sus areas,
socialicen a todos sus compaiieros el mapa de riesgos posterior a su construccion, explicando uno a uno los riesgos
identificados, que controles se implementaron, que actividades se tienen programadas ejecutar para gestionar los
riesgos del proceso, lo anterior ya que cada miembro del equipo pueden ser generar la materializacion del riesgo, y
es necesario que conozcan cdmo prevenir y evitar circunstancias que impidan el logro de los objetivos del proceso.

Realizar una revision y actualizacion periddica del contexto interno y externo de la entidad, que pueden originar
oportunidades o afectar negativamente la operacion de la entidad. Este analisis de contexto, no solo debe realizarse
cuando se actualice la politica de administracion de riesgo, se debe realizar cada vez que las circunstancias lo
ameriten, es recomendable que se revise minimo una vez al ano.

Adicional a la herramienta de autoevaluacidon que se implementd desde el area de planeacion, es necesario que los
lideres de proceso elaboren ejercicios donde puedan verificar si los controles definidos para evitar la materializacion
de los riesgos son eficaces, es necesario involucrar a todos los miembros de los equipos en este tipo de ejercicios.

Es recomendable que cada area tenga en su espacio de la intranet una carpeta de riesgos, donde se encuentre su
matriz de riesgos vigente, evidencias de los seguimientos, verificacion de controles, informacién de riesgos
materializados y demas temas relacionados con la gestion del riesgo, que pueda ser de facil consulta por las demas
areas que asi lo requieran.
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9.7.  Esrecomendable que cada lider del proceso elabore un documento formal (documento de control de cambios) donde

se describa el seguimiento que ha realizado a los riesgos de su proceso, si bien se actualiza la herramienta donde se
identifican los riesgos y controles, no es facil identificar que seguimientos, cambios o actualizaciones se realiza al
interior de cada proceso o proyecto.

9.8. Adelantar la actualizacion de la herramienta EPLE-FT-025 MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A
RIESGOS frente a los criterios de identificacion y valoracion de riesgos de conformidad con los lineamientos de la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 5 del 5 de diciembre de
2020.

9.9. Adelantar la actualizacion de los mapas de riesgo con alcance a todos los procesos, asi como verificar los publicados

de manera que estos se encuentren acorde a la vigencia, con el fin de unificar los periodos de seguimiento y
monitoreo.

Reviso y aprobo:

il

Jefe/(aﬁ if\a de Control Interno

Preparo
Auditores: Diana del Pilar Romero Varila, Cto. 313 de 2021 — Contratista Profesional de la Oficina de Control Interno
Jizeth Hael Gonzalez Ramirez, Cto. 137 de 2021 — Contratista Profesional de la Oficina de Control Interno
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