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INTRODUCCION

La ley estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales” tiene por objeto desarrollar el derecho constitucional que tienen las personas de conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion
Politica de Colombia; asi como el derecho a la informacién consagrada en el articulo 20 de la misma.

Canal Capital, es una sociedad publica, organizada como Empresa Industrial y Comercial del Estado, creada
mediante el Acuerdo Distrital 019 de 1995 y legalmente constituida mediante Escritura Piblica No. 4854 del
14 de noviembre de 1995 de la Notaria 19 del circulo de Bogota, debidamente inscrita en la Camara de
Comercio de Bogota y cuyos estatutos fueron adoptados mediante Acuerdo 004 de 2016, modificado por el
Acuerdo 010 de 2023 expedidos por la Junta Administradora Regional.

Canal Capital ha decidido adoptar la presente Politica de Tratamiento de datos personales de forma
voluntaria, para dar cumplimiento a los lineamientos dados por el Ministerio de Tecnologias de la
Informacion y la Alta Consejeria para las TIC en funcién de la adopcion del Modelo de Seguridad y Privacidad
de la Informacion y el Sistema de Gestion de Seguridad de la Informacion de Canal Capital.
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1. OBJETIVO

Establecer los lineamientos, principios y procedimientos para garantizar la proteccion, tratamiento adecuado
y seguridad de los datos personales gestionados por Canal Capital, asegurando el respeto de los derechos
de los titulares, el cumplimiento de la normativa vigente y la adopcion de practicas responsables en el uso
de tecnologias emergentes, incluida la inteligencia artificial.

2. ALCANCE

La presente politica aplica a todos los procesos, sistemas de informacidn, servicios tecnoldgicos, plataformas
digitales, contratistas, proveedores y colaboradores que realicen tratamiento de datos personales en el

marco

de las funciones institucionales.

Incluye:

Recoleccion, almacenamiento, uso, circulacion y supresion de datos.

Tratamiento automatizado de informacién.

Uso de analitica de datos e inteligencia artificial.

Intercambio de informacion con terceros (Entes de control y supervision, Autoridades Judiciales y
Fiscales, Autoridades de proteccion de datos, entre otros).

Gestion de seguridad de la informacion y privacidad.

3. MARCO NORMATIVO

La politica se fundamenta en:

Tenien

Ley 1581 de 2012 — Proteccion de Datos Personales.

Decreto 1377 de 2013.

Decreto 1074 de 2015.

Politica de Gobierno Digital.

Lineamientos de seguridad y privacidad de la informacion del Estado colombiano.

Acuerdo 003 de 2025 de Bogota — uso responsable de tecnologias digitales e inteligencia artificial
en entidades distritales.

4. DEFINICIONES

do como base las definiciones previstas en el articulo 3° de la Ley 1266 de 2008 y en la Ley 1581 de

2012, para la aplicacion de la presente Politica y sus respectivas modificaciones, se tendran en cuentas las
siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.
Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
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Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la Constitucion
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos
contenidos en documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de
personas 0 a la sociedad en general.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo son relevantes para el
titular.

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos. Los datos sensibles se enmarcan también en la categoria de
datos privados.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Operador de la informacion: Se denomina operador de informacion a la persona, entidad u
organizacion que recibe de la fuente datos personales sobre varios titulares de la informacion, los
administra y los pone en conocimiento de los usuarios bajo los parametros de la ley.
Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de datos.

Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre los datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: Envio de informacion o de datos personales a un receptor que se encuentra fuera
del pais, por parte del responsable o encargado del tratamiento.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro
y fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

5. ROLES Y RESPONSABILIDADES

Atendiendo la definicion que cita el literal e), del Articulo 3°, de la Ley 1581 de 2012, Canal Capital obra
como responsable del tratamiento de datos personales, en virtud de la recoleccién de los mismos. Asimismo,
se establecen los siguientes roles y responsabilidades:

Encargados del tratamiento: Personas naturales o juridicas que tratan datos por cuenta del responsable.

Gestion TIC — Seguridad de la informacion: Responsable de la implementacion de controles técnicos
y administrativos.
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Gestion TIC — Seguridad de la informacion y Oficina Juridica: Supervisar el cumplimiento de la
normativa y atender los requerimientos de los titulares y autoridades, asimismo, notificar a Ila
Superintendencia de Industria y Comercio (SIC) y a los afectados en caso de una vulneracion de datos.

Lideres de proceso y custodios de bases de datos: Responsables de la correcta administracion de la
informacién bajo su gestion.

Funcionarios y contratistas: Obligados a cumplir las disposiciones de esta Politica y mantener la
confidencialidad de la informacion.

6. PRINCIPIOS QUE RIGEN EL DERECHO A LA PROTECCION DE DATOS
PERSONALES

Segun el articulo 4° de la Ley 1581 de 2012, en el desarrollo, interpretacion y aplicacion de asuntos para el
tratamiento y proteccion de datos personales, se debe dar aplicacién a los siguientes principios:

e Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos
personales es una actividad reglada que debe sujetarse a lo establecido en la ley y en las demas
disposiciones que la desarrollen.

e Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener
del responsable o del encargado del mismo, en cualquier momento y sin restricciones, informacion
acerca de los datos que le concierne.

e Principio de necesidad y proporcionalidad: Los datos personales registrados en una base de
datos deben ser los estrictamente necesarios para el cumplimiento de las finalidades del
tratamiento, informadas al titular. En tal sentido, deben ser adecuados, pertinentes y acordes con
las finalidades para las cuales fueron recolectados.

e Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion vy la ley, la cual debe ser informada al titular.

e Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que derivan
de la naturaleza de los datos personales, de las disposiciones de la Ley 1581 de 2012 y la
Constitucion. En este sentido, el tratamiento sélo podra hacerse por personas autorizadas por el
titular y/o las personas previstas cuando una disposicion legal asi lo permita.

e Los datos personales, salvo la informacién publica, no podran estar disponibles en internet u otros
medios de divulgacion o comunicaciéon masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los titulares o terceros autorizados conforme a la
Ley 1581 de 2012.

e Principio de la temporalidad o caducidad: El periodo de conservacién de los datos personales
sera el necesario para alcanzar la finalidad para la cual se han recolectado.

e Principio de libertad: El tratamiento sélo puede ejercerse cuando el titular ha otorgado el
consentimiento de manera previa, expresa e informada. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de ésta, por mandato legal o judicial
que lo autorice.

e Principio de seguridad: La informacion sujeta a tratamiento por el responsable o encargado del
tratamiento se deberd manejar con las medidas técnicas, humanas, y administrativas que sean
necesarias para otorgar la seguridad a los registros evitando su adulteracion, pérdida, consulta, uso
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0 acceso no autorizado o fraudulento.

Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento a datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores que comprende
el tratamiento, pudiendo sdlo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.
Etica digital y uso responsable de IA: El principio de ética digital y uso responsable de la
inteligencia artificial orienta a Canal Capital a garantizar que el desarrollo, implementacion y uso de
tecnologias basadas en datos e inteligencia artificial se realice con respeto por los derechos
fundamentales, la dignidad humana, la privacidad y la proteccion de los datos personales,
asegurando la transparencia en los procesos automatizados, la prevenciéon de sesgos o
discriminacion, la supervision humana de decisiones tecnoldgicas y la gestion responsable de los
riesgos asociados al tratamiento de la informacion, en cumplimiento de la normativa vigente y de
los lineamientos establecidos en el Acuerdo 003 de 2025.

7. DERECHOS DE LOS TITULARES

Canal Capital garantiza al titular de los datos personales, la proteccion y garantia plena de los derechos que
a continuacién se mencionan, siguiendo lo estipulado en el articulo 8° de la Ley 1581 de 2012:

A.

Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento, salvo cuando
expresamente se exceptlia como requisito para el Tratamiento, bajo las siguientes hipdtesis:

e Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.
e Tratamiento de informacidén autorizado por la ley para fines historicos, estadisticos o
cientificos.
e Datos relacionados con el Registro Civil de las Personas.
Ser informado por Canal Capital como responsable del tratamiento o del encargado del Tratamiento
-en caso de existir-, previa solicitud, respecto al uso que les ha dado a sus datos personales.
Presentar ante la Superintendencia de Industria y Comercio - SIC quejas por infracciones a lo
dispuesto en la normatividad vigente relacionada con el tratamiento y proteccion de datos
personales.
Revocar la autorizacion y/o solicitar la supresion del dato, cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que, en el
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F.

tratamiento, el responsable o encargado han incurrido en conductas contrarias a los preceptos
legales y constitucionales aplicables.
Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

7.1 Proteccion y privacidad de la informacion obrante en las hojas de vida y en las historias
laborales de las personas vinculadas a Canal Capital

Dando cumplimiento al Régimen General de Habeas Data, regulado por la Ley 1581 de 2012 y sus Decretos
reglamentarios, Canal Capital como entidad que almacena y recolecta datos de caracter personal y en
calidad de responsable, pone en conocimiento a todos los aspirantes o postulantes que pretendan vincularse
laboralmente con la entidad lo siguiente:

A.

Todos los datos de caracter personal que el aspirante o postulante proporcione pasaran a formar
parte de la base de datos manejada por la entidad como responsable de dichos datos.

Esta informacion se tratara y consultara para actuales y futuros procesos de seleccion en los que
el perfil contenido en la hoja de vida remitida por el mismo, aplique satisfactoriamente.

Se garantiza que las bases de datos donde se almacene dicha informacién cuentan con las medidas
de seguridad necesarias para mantener la total seguridad de los datos suministrados y alli
consignados.

El titular de los datos personales se compromete a que los datos suministrados en su hoja de vida
sean fidedignos, correctos y actuales. Se informa que la postulacién podra ser rechazada si se
detectase cualquier dato falso o engafioso facilitado por el aspirante o postulante que no cumplan
los requisitos anteriores, procediéndose a su eliminacion sin necesidad de previo aviso.

La informacién de la hoja de vida o curriculum de los candidatos servira para que la entidad forme
una opiniodn sobre las cualidades y aptitudes del aspirante a la vinculacion segun aplique.

Debe considerarse que la entrega de la hoja de vida por parte del aspirante o postulante a nuestros
colaboradores, implica la aceptacion expresa para conceder la autorizacion del tratamiento de sus
datos de caracter personal con la finalidad de participar en todos los procesos de seleccién de la
entidad. De igual forma, los datos personales suministrados seran tratados con la finalidad de
brindar informacion de interés y que esté relacionada con procesos de seleccién de la misma.

En vista de lo anterior, Canal Capital realiza el tratamiento de los datos personales bajo el
consentimiento otorgado desde el momento en que libremente un postulante o aspirante remita la
hoja de vida correspondiente para el proceso que se encuentre en desarrollo por parte de la entidad.

En el evento que después de ser informado sobre el tratamiento de sus datos, el titular de los
mismos no desee permanecer en la base de datos de Canal Capital o estime que los mismos deben
ser objeto de correccidn, actualizacion o supresion, debera informar a la entidad como responsable
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de la informacion y de esta manera, se procedera segun la solicitud o reclamo elevado.

En general, los titulares podran conocer la Politica de proteccion de datos personales y ejercer en
todo momento su derecho de acceso, rectificacion, actualizacion y supresion, establecidos en la Ley
1581 de 2012.

8. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

Canal Capital se abstendra de responder las preguntas sobre datos sensibles o sobre datos de las nifias y
nifios y adolescentes De acuerdo al Articulo 7°. Derechos de los nifios, nifias y adolescentes:

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los ninos, nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos
que sean de naturaleza publica.

9. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de la normatividad vigente sobre proteccion de datos personales y en especial lo ordenado
en los articulo 14 y 15 de la Ley 1581 de 2012, Canal Capital fija el procedimiento y los requisitos minimos
de presentacion de consultas, peticiones o reclamaciones relacionadas con el tratamiento de datos
personales, cuando los mismos deban ser objeto de correccion, actualizacidon o supresiéon, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012.

Para la radicacién y atencion de la solicitud, se debe suministrar la siguiente informacion:

Nombre completo y apellidos del titular o sus causahabientes.
Datos de contacto (direccion fisica y/o electronica y teléfonos de contacto), que seran usados para
dar respuesta a la solicitud.

e Motivo(s) o hecho(s) completos y detallados que dan lugar a la peticiéon o reclamo con una breve
descripcion del derecho que desea ejercer (consultar, actualizar, rectificar, solicitar prueba de la
autorizacion otorgada, revocar, suprimir) y las pruebas que estime pertinentes para la solicitud.

e Firma y nimero de identificacion.

Para consultas:

De conformidad con el articulo 14 de la Ley 1581 de 2012, los titulares o sus causahabientes podran
consultar la informacion personal del titular que repose en cualquier base de datos, las cuales se formularan
por el medio habilitado por el responsable del tratamiento de la informacion.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
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interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
Para reclamos:

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe
ser objeto de correccion, actualizacién o supresidon, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la normativa aplicable, podran presentar un reclamo, que sera
tramitado bajo las siguientes reglas:

e En caso de que el reclamo resulte incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del mismo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

e En el evento de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

e Una vez recibido el reclamo completo, se incluira en la base de datos donde obre la informacion del
interesado, una indicacion que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles, indicacién que deberd mantenerse hasta que el reclamo sea decidido.

e El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de ello y la fecha en que se atendera su reclamo,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Una vez cumplidos los términos sefalados por la Ley 1581 de 2012 y las demds normas que la reglamenten
o complementen, el Titular al que se deniegue, total o parcialmente, el ejercicio de los derechos de acceso,
actualizacion, rectificacion, supresion y revocacion, podra poner su caso en conocimiento de la
Superintendencia de Industria y Comercio — Delegatura para la Proteccion de Datos Personales, teniendo
en cuenta en todo caso, que la reclamacion o consulta directa ante la entidad, se constituye como requisito
de procedibilidad para acudir ante la SIC, de conformidad con el articulo 16 de la Ley 1581 de 2012.

10. USO DE INTELIGENCIA ARTIFICIAL Y TRATAMIENTO AUTOMATIZADO DE
DATOS

10.1 Principios para el uso de IA

El uso de inteligencia artificial debera garantizar:

Respeto por los derechos fundamentales.
Proteccion de datos personales.
Transparencia algoritmica.

No discriminacion.

Seguridad y confiabilidad.

Supervision humana significativa.

e Uso proporcional y justificado.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La versién vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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10.2 Tratamiento de datos personales mediante IA
Cuando se utilicen sistemas de IA que impliquen tratamiento de datos personales, Canal Capital debera:

Garantizar finalidad legitima del tratamiento.

Minimizar los datos utilizados.

Evitar procesamiento innecesario de datos sensibles.

Implementar anonimizacion o seudonimizacion cuando sea posible.
Informar al titular cuando exista tratamiento automatizado.

10.3 Evaluacion de Impacto en Proteccion de Datos e IA
Previo a la implementacion de sistemas de IA que impliquen tratamiento de datos personales se realizara:

Evaluacion de impacto en proteccion de datos.
Analisis de riesgos algoritmicos.

Evaluacion de sesgos.

Validacion de calidad de datos.

Revision ética y juridica.

10.4 Transparencia
Los sistemas de IA utilizados deberan permitir:

Comprensioén del funcionamiento general.

Explicacion de decisiones automatizadas cuando aplique.
Trazabilidad del procesamiento.

Registro de operaciones.

10.5 Supervision humana

Toda decision que afecte derechos de los titulares debera contar con revision humana cuando
corresponda.

10.6 Prohibiciones
No se permitira:

Uso de IA para vigilancia injustificada.

Perfilamiento discriminatorio.

Uso de datos personales sin autorizacion o base legal.
Uso de datos para finalidades distintas a las autorizadas.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La versién vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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11. CANALES DE ATENCION PARA SOLICITUDES Y/O RECLAMOS
RELACIONADOS CON EL TRATAMIENTO O PROTECCION DE DATOS
PERSONALES

El area de Atencion al Ciudadano de Canal Capital, es la dependencia encargada de dar tramite a las
solicitudes de los titulares de datos personales obrantes en las bases de datos de la entidad, para hacer
efectivos sus derechos en relacion con este asunto en especifico.

Para ello, la entidad dispone de los siguientes mecanismos para atender quejas, peticiones y reclamos de
todo tipo y para los efectos de esta Politica, sobre el tratamiento y proteccion de datos personales:

Presencial: Avenida El Dorado No. 66 — 63 piso 5° - Bogotd D.C.

Nota: Se informa a la ciudadania que el horario de atencion en nuestro canal presencial es de 8:00
a. m. a 5:00 p. m. los dias lunes, miércoles y viernes. Los demas dias se brinda atencion por los
otros canales de atencion (virtual, escrito y telefonico).

Telefénico: (601) 4578300 Ext. 5013 - 320 9012473

Escrito: Avenida El Dorado No. 66 — 63, piso 5° - Bogota D.C.

Correo electronico: ccapital@canalcapital.gov.co

Virtual: Chat en linea www.canalcapital.gov.co

Sistema Distrital para la Gestion de Peticiones Ciudadanas - Bogota te escucha:
https://bogota.gov.co/sdgs/

12. VIGENCIA

La presente Politica para el Tratamiento de Datos Personales rige a partir del 20 de febrero de 2026.

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al tiempo en
gue se mantenga y utilice la informacién para las finalidades descritas en esta politica, de conformidad con
los principios de temporalidad y finalidad. Una vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista
un deber legal o contractual de conservar su informacién, los datos de los titulares seran eliminados de
nuestras bases de datos.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La versién vigente reposara en la intranet
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