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ALCALDIA MAYOR

FECHA DE VIGENCIA: 28/11/2025 DE BOGOTADC.

1. MACROPROCESO APOYO 1.1 Proceso GESTION TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES 2.1 LIDER ESTRATEGICO ASDthR'Ig_Ergg'T?\;‘A
Garantizar el aprovisionamiento de los recursos e infraestructura tecnoldgica necesaria para el cumplimiento de los objetivos misionales; asi como el soporte técnico a las areas de apoyo para el t PROFESIONAL
EREIEINGIERGEESE funcionamiento y articulacién de los procesos de Canal Capital. Z2/EDERIORERATIVG ESPECIALIZADO TIC

4. ALCANCE DEL PROCESO

Comprende la gestion, aprovisionamiento, implementacion y soporte de los recursos e infraestructura tecnolégica necesarios para garantizar la operacion institucional, incluyendo la atencion de requerimientos técnicos, administracion de plataformas, gestién de incidentes y soporte al trabajo
presencial y remoto de todas las areas de Canal Capital, conforme a los lineamientos definidos por el area de Gestion Tecnologias de la Informacion y las Comunicaciones.

5. ETAPAS CLAVE DE LA EJECUCION DEL PROCESO

TIPO DE PROVEEDOR TIPO DE CLIENTE
PROVEEDOR ENTRADA - INSUMO ACTIVIDADES CLAVE DEL PROCESO SALIDA CLIENTE
INTERNO EXTERNO INTERNO EXTERNO
Entes de control, MinTIC. X o i P.1: Formulacién y/o actualizacion del PSPI (Plan de Gestion TIC x
entes Distritales o Normativa legal y técnica aplicable en Revision de normativas, alineacion con politicas TIC, planificacion |S9uridad y Privacidad de la Informacion).
X materia de TIC (Decretos, Leyes, Guias P - — — —
Gubernamentales y MinTIC, etc.) estratégica P.2: Definicion y socializacién de politicas y
Normativa vigente T P lineamientos de uso y seguridad de activos de Gestion TIC X
_ _ informacién. _ _
Areas solicitantes / Ji R.equ‘emtme‘rltos. ‘ecTOIOQIC?ﬁ’_ d Identificacion de necesidades, andlisis de capacidades, formulacién P.é‘: Plan. Estrateglcoptée_r;l'cecnologlzs ((jje la :!‘IfF:I’Z’]aCIOI‘I Gestion TIC/Gestion Técnica
X b3 Proveedores TIC ineamientos institucionales, analisis de de planes TIC y Comunicaciones - y reporte de solicitudes x
necesidade TIC
H.1: Recursos tgcrjolégicos operativos (hardware, Todas las dreas x
software, conectividad)
P : e ” " ” : " H.2: Configuracién y puesta en marcha de servicios
Propuesta técnica y comercial, productos Adaquisicion, instalacion, configuracion y puesta en funcionamiento P ! N '
L P H tion Tl
X Proveedores TIC y servicios tecnologicos de recursos Fecnologl.gos (ej. correos, VPN, sistemas de Gestion TIC X
informacion).
H.3: Ejecucién de proyectos de TI. Gestion TIC X X
. . . Gestién TIC / Planeacion
:/.1. I\III'tJrTltoreoc}/ gest\%n dela |nfrazst[|;uctura Estratégica/Oficina de Control x x
ecnoldgica (red, servidores, seguridad) Interno/entes de Control
M X Oficina TIC Indicadores, repon?s, §o||c|tudes y v Monitoreo, evaluacion de desgmpeno, atencion de incidentesy  [V.2: At.er‘cién y golug\én de incidentes y Todas las areas X
reclamos técnicos requerimientos requerimientos técnicos (Mesa de Ayuda).
V.3 Segujmiento alos SLA y ANS (Acuerdos de Nivel Gestion TIC X X
de Servicio) con proveedores.
A.1: Formulacién e implementacion de planes de _
mejora basados en indicadores y resultados de la Gestion TIC x
- Result: luacié . . . " R, . io fi
X Oficina TIC esultados de evaluacién, A | Ajustes técnicos, mejora continua, actualizacion de procedimientos {evaluacion del desempefio.
retroalimentacion de usuarios i s i .
A.2: Actualizacién y documentacion de procedimientos 4
i Todas las éareas x
de la Gestién TIC.
6. ENTORNO ESPECIFICO DEL PROCESO
Normatividad Riesgos identificados Controles existentes
Ver la seccion 2.2.2. en el botén de transparencia - Matriz de riesgos del proceso "Planeacion estratégica” disponible en la intranet, en la ruta: Inicio > MIPG > 2. Matriz de riesgos del proceso "Planeacion estratégica” disponible en la intranet, en la ruta: Inicio >
NORMOGRAMA descrita en los procedimientos asociados al Direccionamiento estratégico y Planeacion > 2.1 Planeacion Institucional > Administracion del Riesgo > Matrices > MIPG > 2. Direccionamiento estratégico y Planeacion > 2.1 Planeacion Institucional > Administracion
proceso de Planeacion Estratégica. Gestion del Riesgo > Matrices > Gestion
7. RECURSOS DEL PROCESO
DOCUMENTOS / TRAMITES
HUMANOS TECNICOS Y TECNOLOGICOS Ubicacion
Documento
Interna Externa

Profesional especializado TIC
Subdireccion Administrativa
Subdireccion Financiera
Secretaria General
Gerencia

'Técnicos y contratistas de soporte y gestion TIC

Infraestructura de red y conectividad (switches, routers, cableado estructurado)
Equipos de computo y periféricos
Plataforma de tickets (mesa de ayuda)
Servidores fisicos y virtuales
Herramientas de gestion remota (VPN, HNAS, Microsoft 365, Suite de correo electronico, software de monitoreo)
Sistemas de Informacién

Software y hardware actualizado, herramientas colaborativas, Plataforma tecnoldgica actualizada, bases de datos, equipos de
seguridad perimetral y almacenamiento robusto y sistemas de informacion.

Infraestructura de red y conectividad (switches, routers, cableado estructurado)
Equipos de computo y periféricos
Plataforma de tickets (mesa de ayuda)
Servidores fisicos y virtuales
Herramientas de gestion remota (VPN, HNAS, Microsoft 365, Suite de correo electronico, software de monitoreo)
Sistemas de Informacién

Informacién del proceso

Inicio > Apoyo>Gestién Tecnologias de la
Informacion y las Comunicaciones

Matriz de riesgos

Inicio > Apoyo>Gestién Tecnologias de la
i y las C i i g

Normograma

Inicio > MIPG > 3. Gestion con valores para
resultados > 3.4 Mejora Normativa >
Normograma

Listado maestro de documentos

Inicio > MIPG > 3. Gestion con valores para
resultados > 3.5 Fortalecimiento
organizacional y simplificacion de procesos >
Matrices del sistema de gestion

Tablas de Retencién Documental

Inicio > MIPG > 5. Informacion y
icacion > 5.1 Gestion
Tablas de Retencién Documental - TRD

Botén de transparencia,
numeral 7.1

Inventario de Activos de Informacién

Inicio > MIPG > 3. Gestion con valores para
resultados > 3.1 Gobierno Digital > Activos de
informacion

Bot6n de transparencia,
numeral 7.1

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet institucional
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SUBDIRECCION
APOYO GESTION TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES ADMINISTRATIVA
Garantizar el aprovisionamiento de los recursos e infraestructura tecnoldgica necesaria para el cumplimiento de los objetivos misionales; asi como el soporte técnico a las areas de apoyo para el PROFESIONAL
funcionamiento y articulacién de los procesos de Canal Capital. ESPECIALIZADO TIC

Comprende la gestién, aprovisionamiento, implementacién y soporte de los recursos e infraestructura tecnolégica necesarios para garantizar la operacion institucional, incluyendo la atencién de requerimientos técnicos, administracion de plataformas, gestion de incidentes y soporte al trabajo
presencial y remoto de todas las areas de Canal Capital, conforme a los lineamientos definidos por el area de Gestion Tecnologias de la Informacion y las Comunicaciones.

Dimensién 2. DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION
Politica de Planeacién Institucional - Plan de accién institucional y
Administracion del riesgo (a través del PETIC).

Dimensién 3. GESTION CON VALORES PARA EL RESULTADO
Politica de Gobierno Digital (Ct de Servicios, i
Arquitectura, y TIC para la Gestion).

Plan de Accién Institucional: o . L " " N
Intranet institucional - ruta: Inicio > MIPG > 2. Direccionamiento estratégico y Planeacion > g°_|' f’dds ﬁe?ur;dfad D'Q'_:ﬁﬂ' ("é‘ggﬂemacwn del Sistema de Seguridad y
2.1 Planeaci6n Institucional > Plan de accion institucional rivacidad de la Informacion - ).

Sede ica - Botén de transp 'y oi

Dimensién 4. EVALUACION DE RESULTADOS

Politica de i y del
del cumplimiento de los indicadores de gestién TIC).

indice de Ejecucion del Plan Estratégico de Tl (PETIC):
Total de activi de PETIC ifi ivi de PETIC ej 100
Meta: Lograr un cumplimiento superior al 95% de las i i

Dimensién 5. INFORMACION Y COMUNICACION
Politica Tr P ia, acceso a la i ion publica y lucha contra la
ion (Soporte a de di ion y acceso a la informacion).

Nivel de Cumplimiento de Acuerdos de Nivel de Servicio (SLA) Total de incidentes de Tl reportados Incidentes de Tl resueltos dentro del tiempo SLAx100
Meta: Mantener un cumplimiento minimo del 85% en la resolucion de incidentes dentro de los tiempos pactados.

indice de Implementacién de Acciones de Mejora
Total de acciones de mejora de Tl programadas Acciones de mejora de Tl cerradasx100
Meta: Cerrar el 100% de las acciones de mejora identificadas en las auditorias y monitoreo.

Politica de Gestién Documental (A través de los sistemas de informacion para
la gestion de archivos).

Dimensién 6. GESTION DEL CONOCIMIENTO Y LA INNOVACION
Politica de Gestion del imi ylai i ion de
soluciones tecnoldgicas para la gestion del conocimiento).

Dimensién 7. CONTROL INTERNO
Control Interno (Rol de primera y segunda linea de defensa en la gestién de
riesgos y seguridad de la informacion).

Laura Marcela Perdomo Fonseca - Profesional Especializado TIC
Juan David Poveda - Contratista TIC

Laura Marcela Perdomo Fonseca - Profesional Especializado TIC Claudia Patricia Ardila Diaz - Subdirector Administrativo

Si este se impreso no se iza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet institucional
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1 28//11/2025 Creacion del proceso "Gestion Tecnologias de la Informacion y las Comunicaciones" segun el Profesional Especializado TIC

Articulo Primero de la Resolucion 056 de 2025

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la carpeta del Sistema Integrado de Gestion en la intranet




