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1.

TITULO DE LA AUDITORIA

Auditoria de Gestion Antisoborno, Lavado de Activos y Financiacion del Terrorismo.

FECHA DE LA AUDITORfA
Del 1 de agosto al 31 de octubre de 2023.

PERIODO EVALUADO
Del 1 de septiembre de 2022 al 31 de julio de 2023.

PROCESO AUDITADO
Planeacion estratégica, Gestion de las comunicaciones, Gestion financiera y facturacion, Gestion juridica, contractual
y control disciplinario, Gestion de talento humano.

LIDER DEL PROCESO / LIDER DEL AREA

Ana Maria Ruiz Perea — Gerencia general, Orlando Barbosa Silva — Subdireccion financiera, Hernan Guillermo
Roncancio Herrera — Profesional especializado de Planeacion, Edgardo José Paz Espinosa — Profesional especializado
de Comunicaciones, Andrea Paola Sanchez Garcia — secretaria general, Uriel de Jests Bayona Chona — Subdirector
Administrativo.

AUDITORES

Jizeth Hael Gonzalez Ramirez, Monica Alejandra Virgliéz Romero, Henry Guillermo Beltran Martinez.

OBJETIVO DE LA AUDITORIA

Verificar el nivel de avance respecto a la implementacion de la gestion Antisoborno en Capital y generar
recomendaciones para la puesta en marcha del sistema de Lavado de Activos y Financiacién del Terrorismo en la
organizacion.

ALCANCE DE LA AUDITORIA

La evaluacion abarca las actividades requeridas para la implementacion de la gestion antisoborno en Capital, para el
periodo comprendido entre el 1 de septiembre de 2022 a 31 de julio de 2023.Y el analisis de los documentos que
pueden atender los requerimientos asociados al SARLAFT.

CRITERIOS

¢ Constitucion Politica de Colombia

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones”

e Ley 190 de 1995 “Por la cual se dictan normas tendientes a preservar la moralidad en la Administraciéon Publica
y se fijan disposiciones con el fin de erradicar la corrupciéon”

e Ley 1121 de 2006 “Por la cual se dictan normas para la prevencion, deteccién, investigacion y sancién de la
financiacién del terrorismo y otras disposiciones”

e Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica.”

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Plblica Nacional y se dictan otras disposiciones”

e Ley 1762 de 2015 “Por medio de la cual se adoptan instrumentos para prevenir, controlar y sancionar el
contrabando, el lavado de activos y la evasion fiscal”

e Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha
contra la corrupcion y se dictan otras disposiciones”
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e Decreto 1537 de 2001 “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos
y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del Estado”

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015”

e Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica”

e Decreto 808 de 2019 “Por medio del cual se adopta el Sistema de Alertas Tempranas para la Integridad de la
Gestion Publica Distrital - SATI y se dictan otras disposiciones”

e Decreto 189 de 2020 “Por el cual se expiden lineamientos generales sobre transparencia, integridad y medidas
anticorrupcion en las entidades y organismos del orden distrital y se dictan otras disposiciones”

e Circular 022 de 19 de abril de 2007 “Instrucciones relativas a la administracion del riesgo de lavado de activos
y de la financiacion del terrorismo” emitida por la Superintendencia Financiera.

e Circular externa 055 de 2016 “Modificacion de las instrucciones relativas a la administracion del riesgo de lavado
de activos y de la financiacion del terrorismo” emitida por la Superintendencia Financiera.

e Directiva Presidencial 09 de 1999 “Lineamientos para la implementacion de la politica de lucha contra la
corrupcion”

e Directiva 003 de 2021 “Lineamientos para la implementacion de los articulos 14, 16 y 17 del decreto distrital
189 de 2020” emitida por la Secretaria Juridica Distrital.

e Directiva 001 de 2021 “Directrices para la atencion y gestion de denuncias por posibles actos de corrupcion, y/o
existencia de inhabilidades, incompatibilidades o conflicto de intereses y proteccion de identidad del
denunciante” emitida por la Secretaria Juridica Distrital y la Secretaria General de la Alcaldia Mayor de Bogota.

e CONPES 3793 de 2013 “Politica nacional antilavado de activos y contra la financiacion del terrorismo”

e CONPES 167 de 2013 “Estrategia nacional de la politica publica integral anticorrupcion”

e CONPES D.C. 01 de 2019 “Politica publica distrital de transparencia, integridad y no tolerancia contra la
corrupcion”

e IS0 37001:2016 Sistemas de Gestion Antisoborno

¢ Guia de lineamientos antisoborno para el Distrito.

e Procedimientos, manuales, politicas, guias y demas documentos del Sistema Integrado de Gestion de Capital
relacionados con el objetivo de la auditoria.

e Las demas normas pertinentes relacionadas con el objetivo de la auditoria.

10.METODOLOGIA

De conformidad con la Guia de Auditoria Interna basada en riesgos para entidades publicas expedida por el
Departamento Administrativo de la Funcién PUblica — DAFP (version 4, 2020) y en coherencia con los requerimientos
de la norma NTC ISO 37001:2016 "Sistemas de gestion antisoborno” de la guia mencionada se emplearon los
procesos de Planificacion, Ejecucion, Informe de Auditoria y Seguimiento del progreso de la auditoria interna basada
en riesgos, de la siguiente manera:

Planificacion

e Conocimiento de los procesos y estado de la gestion antisoborno en Capital y elaboracion del Plan de
Auditoria Individual [CCSE-FT-012].

e Definicidn del objetivo, alcance, riesgos, recursos y programa de trabajo.

e Preparacion de papeles de trabajo de la revision documental y procedimental sobre la(s) unidad(es)
auditada(s) y los procesos adyacentes.

e Preparacion de solicitudes de informacién a las areas auditadas e involucradas en el proceso.

Ejecucion

e Solicitud de informacion a las areas de Planeacion, Recursos Humanos, Marca y Comunicaciones y Oficina
Juridica mediante memorando 651 del 17 de agosto de 2023.
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e Solicitud de informacion a las areas de Recursos Humanos y Oficina Juridica via correo electrdnico del 25 de
septiembre de 2023.

e Revision documental de la gestion antisoborno, lavado de activos y financiacion del terrorismo en Capital con
corte a 31 de julio de 2023.

e Andlisis de la informacion remitida (soportes) por las unidades auditables, en herramienta digital (Drive), asi
como de correos electrénicos y solicitudes complementarias pertinentes al proceso de gestion antisoborno,
lavado de activos y financiacion del terrorismo.

Informe de Auditoria

e Consolidacion y entrega del informe preliminar de auditoria a los lideres y/o responsables de los procesos
auditados en el formato CCSE-FT-016.

e Anadlisis de las respuestas remitidas por los lideres de proceso y equipos de trabajo frente a las observaciones
sefialas en el informe preliminar.

e Consolidacidon y entrega del informe final de auditoria a lideres y/o responsables de la unidad auditable y
procesos adyacentes evaluados, en los formatos dispuestos para tal fin [CCSE-FT-016].

e Remision del informe ejecutivo de auditoria a Gerencia General en el formato disefiado para tal fin [CCSE-
FT-024].

Seguimiento del progreso

e Anadlisis de la evaluacion de la auditoria CCSE-FT-018 y presentacion al Comité Institucional de Coordinacion
de Control Interno para implementacion de mejoras en el ejercicio de auditoria.

e Generacion de recomendaciones en el marco de la auditoria, asi como observaciones con las cuales se
monitoreara el avance de ejecucion del establecimiento de medidas en materia de gestion antisoborno,
lavado de activos y financiacion del terrorismo.

GLOSARIO

e Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de cualquier valor (de
naturaleza financiera o no financiera) directa o indirectamente e independientemente de su ubicacion, en
violacion de la ley aplicable como incentivo o recompensa para que una persona actle o deje de actuar en
relacion con el desempefio de las obligaciones (NTC ISO 37001:2016).

e Conflicto de interés: Situacién donde los intereses de negocios financieros, familiares, politicos o personales
podrian interferir con el criterio de las personas al realizar sus obligaciones para la organizacion (NTC ISO
37001:2016).

e Debida diligencia: Proceso para evaluar con mayor detalle la naturaleza y alcance del riesgo de soborno y
ayudar a las organizaciones a tomar decisiones en relacion con operaciones, proyectos, actividades, socios de
negocios y personal especifico (NTC ISO 37001:2016).

e Modelo Estandar de Control Interno (MECI): Herramienta que define la estructura del control Interno para
que la organizacién pueda cumplir razonablemente los objetivos institucionales, y se fundamenta en componentes
como: Ambiente de control, Administracion del riesgo, Actividades de control, Informacién y comunicacién y
Actividades de monitoreo (DAFP, s.f.).
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11.SITUACIONES GENERALES

11.1. Gestion Antisoborno, lavado de activos y financiacion del terrorismo y el Sistema de Control

Interno

Entendiendo que el Sistema de Control Interno comprende el conjunto de procedimientos y metodologias
que permiten asegurar el logro de los objetivos de la organizacion; con relacion al sistema de gestion
antisoborno, lavado de activos y financiacion del terrorismo permitira asegurar que los controles
implementados en Capital sean apropiados y suficientes. Por lo tanto, se presenta en el siguiente informe
los factores y lineamientos relacionados con la implementacion [Sistema de gestion antisoborno, NTC ISO
37001:2016 y Sistema de Control Interno (MIPG)] de los elementos necesarios para que el sistema de gestion
antisoborno funcione de manera transparente y de esta manera contribuya a la lucha contra la corrupcion
en la entidad. Es asi, que se desarrollan los siguientes componentes:

11.1.1. Componente 1: Ambiente de control

Este componente determina todos los elementos que garanticen el compromiso con la integridad y
se asegure un ambiente de control, es decir, las condiciones minimas para el ejercicio de control
interno de Capital. Dentro de este componente se destaca:

a. Aspectos positivos

Se cuenta con el establecimiento de actividades de contribuyen a la prevencion del riesgo
antisoborno mediante:

1.

Capital cuenta con la Politica de Planeacion Institucional CODIGO: EPLE-PO-004, version
2 del 2 de noviembre de 2022, en la cual se consignan los entornos politicos, econdémicos,
sociales, tecnoldgicos y ambientales. De igual manera se mencionan las capacidades y el
contexto general de la gestion del riesgo.

Capital, documentd la versién 3 de la Politica de Talento Humano el 16 de diciembre de
2016 en la que se consignan las competencias y permanencia de los servidores publicos.
Asi como el codigo de integridad, adoptado mediante Resolucion 217 de 2022, en el cual
se mencionan los valores linea de accién cotidiana de los servidores.

Se consolido el Plan estratégico de Gestion del Talento Humano en su version 3 el 10 de
abril de 2021 en el cual se formulan procesos y programas que fomenten un ambiente
de trabajo positivo. Al igual que se cuenta con el Manual de contratacion en su version
11, aprobado mediante Resolucién 125 de 2022.

Se actualizo la Politica de Administracion de Riesgos a la version 8 aprobada por el Comité
Institucional de Coordinacion de Control Interno, en la cual se establecen las
orientaciones para identificar, analizar y evaluar los riesgos en Capital.

En el marco de la implementacién de la gestién antisoborno, lavado de activos y
financiacion del terrorismo, se formuld la Politica integral de transparencia, acceso a la
informacidn, lucha contra la corrupcién y gestion antisoborno en la cual se consignan
algunos roles, responsabilidades y compromisos de la junta administradora regional,
equipo directivo, servidores y colaboradores. Como complemento de lo anterior, se
menciona el compromiso de la funcién de cumplimiento y debida diligencia.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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6. A la fecha de la presente auditoria, la oficina de control interno adelantd la coordinacion
de dos (2) jornadas de capacitacion sobre SARLAFT con alcance a los lideres de proceso,
equipos de trabajo y demas colaboradores de la entidad, las cuales se efectuaron el 23
y 31 de agosto de 2023, por parte de la Secretaria General de la Alcaldia Mayor de
Bogota.

Ilustracion 1. Invitacion capacitacion SARLAFT - OCI

La Oficina de Control Interno y el area de Planeacion
con el apoyo de la Secretaria General de la Alcaldia
Mayor de Bogota te invitan a conocer sobre:

_ “SARLAFT - En el riesgo de lavado

p de activos y financiacion del

terrorismo, cada mirada cuenta”

Fecha: Agosto 23 de 2023
Hora: 2:30 p.m.
Enlace Hangout Meet: https://meet.google.com/rff-ctgi-gmh

jConéctate!

b. Aspectos por mejorar

Se observan debilidades en materia de:

1. Si bien Capital ha venido documentando actividades en materia de gestion antisoborno
mediante la Politica integral de transparencia, acceso a la informacion, lucha contra la
corrupcion y gestién antisoborno cédigo EPLE-PO-005 versién 3 del 08/08/2023, no
cuenta con un documento que cumpla con los requerimientos establecidos para la
definicion de medidas de prevencion y mitigacion de Lavado de Activos y Financiacion
del terrorismo en el marco de lo definido en la Circular 092 de 2020, asi como en el
Documento Técnico de Adaptacion de medidas de prevencién y mitigacion del riesgo del
lavado de activos, financiacion del terrorismo en las entidades del Distrito Capital
(Secretaria General Alcaldia Mayor de Bogota, 2012), mediante el cual se unifican los
lineamientos distritales vigentes:

"../as entidades privadas o publicas de indole nacional o territorial deben diseriar
medidas para la administracion de riesgos que les permita protegerse ante e/
lavado de activos (LA) y financiacion del terrorismo (FT) y dar cumplimiento a las
obligaciones que se establecen en la normatividad vigente. Por esta razon, las
entidades deben conocer ampliamente el sector en el que desarrollan sus
actividades y adoptar esquemas de cumplimiento que satisfagan las normas y
lineamientos en materia de administracion de riesgos, para impedir que sean
utilizadas en el proceso de lavado de activos y financiacion del terrorismo.”

2. A pesar de los documentos indicados en materia de gestién antisoborno, ética y
transparencia, no se cuenta con un documento que detalle la voluntad de identificar las
capacidades institucionales, generacion de planes de trabajo eficaces que den resultados
visibles y que aporten asimismo al fortalecimiento de la gestion de una manera articulada
con la gestién antisoborno, lavado de activos y financiacién del terrorismo.
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3. Capital no cuenta con una tipologia de riesgos de Lavado de activos y financiacion del
terrorismo inherentes al desarrollo de la misionalidad, asi como de los factores de riesgo
a los que se expone la entidad. A pesar de que, en el marco de las actividades de gestion
antisoborno se cuenta con identificacion de riesgos asociados al fraude interno
(corrupcion, soborno) en la matriz de riesgos de corrupcion version 3 del 31/07/2023.

4. La Politica integral de transparencia, acceso a la informacidn, lucha contra la corrupcién
y gestion antisoborno para la vigencia 2022 cont6é con un plan de trabajo de (13)
actividades sobre las cuales no se observa seguimiento, soportes de cumplimiento, asi
como tampoco cuenta con informes y/o socializaciéon de lo alcanzado.

Ilustracion 2. Plan de trabajo transparencia, 2022

Q

RIO

Cos

antisoborno | relacionada con busnss practicas en ls gestién antisoborna

Plan de accién politica integral de transparencia 2022 O o I D & -
Archivo Editar Ver Insertar Formato Datos Herramientas Ayuda

Menis & o @& § T5% v § % O 0 w3 Calbi - —[n]+ B I = A > M@ S-i-p-A-eo I @E Y B X

Acciones - Soportes para mostrar avance en

Tematica a desarrollar implementacion

mponente Equipo responsable

Septiembre

Revisar y ajustar en lo pertinente Ia politica integral de
transparencia, acceso a la informacion, lucha contra la 100%
corrupcion y gestion antisobomno

Uievar 3 cabo I actuslizacion del analisis de contexto de I3

100%
organizacion en el marco de I gestion antisoborno

Incorporar dentre de la matriz de riesgos de Ia entidad el
componente de soborno diferenciando el mismo del 100%.
componente e carrupcién

Identificar los cargos o funciones susceptibles de riesgos de
soborn a partir del andlisis de riesgos de soborna
identificados.

Actualizar el manual de contratacion incluyendo los
criterios necesarios pars promover |a gestion antisohorno | 100%
en las minutas contractuales.

Gestion Incl | I de induccion toda la inf J
ncluir en el manual de induccion toda la informacion B

Incluir en el plan anual de capacitacién 2022 el

, 100%
componente de gestién antisoborno

Compartir con los diferentes sacios de negocio con los
cusles Ia entidad iene relacion Ia informacion relacionada
con las pricticas que la entidad adelants en materia de
gestion antisoborno

100%.

Fuente: Plan de accion 2022, Planeacion.

Para la vigencia 2023 se formulé un plan de trabajo con (18) actividades, las cuales
indican una ejecucion del 32% durante el primer trimestre de la vigencia sobre el 38%
que se encontraba programado; Sin embargo, no se cuenta con soportes de ejecucion
de lo reportado, por lo que no es posible concluir que se han adelantado las actividades
formuladas [Actividades 2.1 - 2.4-2.5-3.2-3.3-34-4.1-4.4-5.1].

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Ilustracion 3. Plan de trabajo transparencia, 2023

X/ .
ffc; " PLAN DE IMPLEMENTACION POLITICA INTEGRAL DE TRANSPARENCIA, ACCESO A LA INFORMACION, LUCHA CONTRA LA
’\\.’ al CORRUPCION Y GESTION ANTISOBORND

Afio

Version
Fecha de publicacién

Obictivo general de la politica

B Obietivo especificfil

de la politica

compromisas, avances y
retos quetiene Canal

Actividad

Revisar y actualizar la

e instancias de decisién gue permitan la

INFORMACION GENERAL

a Hespnnsahl..n Producto esperado npr:;r‘an o Fin
EN

1. DIRECCIONAMIENTO

Deseripcion

Revisar y actualizar enlo pertinente la
i e transparencia,
stendiends las diferentes observaciones

ia y acceso a la i piblica, asi como la gestién del
1a promacién de Ia cultura antisoborno de Canal Capital.

R ETEElT REPORTE DE AVANCE EN LA GESTION

| Semestre
rogramacié Ejecucién
6% 2%
2,8% 2.8%

- Descripcidn de avances

16,7%

Politica actualizada . .
Se llewd a cabo o proceso de revisién y ajustes preliminares de Ia)

politica integral de Wansparercia por pate de los equipos del

Programado Ejecutado

TOTAL ACUMULADO

%
32%
16.6%

100%
16.9%

32%
2.8%

gestien s |
transparencia, |2 lucha
conlra o corrupcion. o

2 Promover la
21 |transparercia activa

marco de la Junta
Admii stradora Regional

Soci anivel interno

integral de transparercia

For medio d piszas comuricalivas
llevar a cabo la socializacién de la

2. GESTION DE LA TRANSPARENCIA

11 |Copitd en el marcodela|pol itica integral de Plancacién | bota de secidlizasiondela 00 | 1032023 | 30wz 56% am% | 27 ; d 56% 28% 50
o ransoarencia y aosicnes ds mejora propusstas o e e o planeacitn, corirol inlerno v secrelaria gereral para su posterior
?ES i de la s luch Lt presentar las respectivas oD P probacién en el CIGD del mes de agosto.
ransperencia Ja jucha ctualizacionss anle of CIGD
T Tdenificar los Revisar el analisis de
avances y v entornos 5 .
retos que tiene Canal en el marco de la HE‘WS‘D” cel a‘rvahs\s i& TEDSTFEU? v Politica actualizada wo en su Para el perisds de solicitud de informacién no se cuents con|
12 |Capital en el marcodela  |politica de planeacion |7 0w o7\ e e (8 450 1E8 OF Planeaién  [defecto revisaday consoportes| 1002 | 4072023 | 23122023 56% 000% | OD0% |actividades programedas, por lo cue no se reportan avances ni|  56% 00% 0%
Py H Pl aneaci6n institucional conternplando 4 A
i e gestion correspondientes soportes.
ransparencia.lalucha  |contemplando el
corrals comupcién.el |enfoque de riesgos
T ldnifcarles , [pesisarta
retos aue tiens Conal O e 1 romuricatie s la knia fdmintradrs e 1] secidlizacion redlizada Para o periods de solictud de informacién no se cuenta cor]
13 |Capital enel marcadela [P i il e i Japaliien Secretaria General [ala Jurts Administradors w0k | 4072023 | 23122023 56% 000% 000%  |actividscles programadas, por lo que no se reportan avances ni| 56X 00% 0%

Fegional sopartes,

A En ol mes de abril 6 llevo a cabo la socializacion a través del boletir
Planeacién ; i
Dos (2) socializaciones institucioral de una pieza grafics sobre e plar de implementacién y I

la politica integral de o = 100 1042023 | 29122023 BE% 278% 278% BE% 28% 807
pasiva enire los diferentes politica integral de transparencia enire realizades en el afo de Wransparencia, relasionande utas |
transparencia Comunicaciones
|=quipos de trabajo Capital
Flanzazian
2 - Promover la Adelaritar |as acciones logisticas i de Cortral
ransparerciaacivay  poo e L pertinentes para levar a cabe de manera| 1257 AN Para ol do de solicitud de irf s !
asiva entre los diferentes [ S00rCINAcion v satisfactoriala encuesta ITA dela Medicion encuesta indica de ara € periodo de solcil s _Informacion o se cuenta cor)
22| desarrollo de la encuesta| 100 MOF2023 | 29122023 BE% 000 000% |actividades programadas, por lo gue no se reportan avances nil 6% 00% 0%

anuialidad, Esta actividad se desarralla
e marera conjunts con otros equipos
= trabaio internos

equipos de trabaie
adoptacios al interior del
Canal,

ITA Macay | TrEsEarensial TA oporles
Camunicaciones

Taneuacia nr el

Fuente: Plan de accion 2023, Planeacion.

5. Se determina dentro de la Politica integral de transparencia, acceso a la informacion,
lucha contra la corrupcién y gestion antisoborno, en el numeral 7, se desarrolla el
componente de "Funcion de cumplimiento”, en el que se establece la necesidad de
designacion al interior de Capital, respecto a lo cual el area de Planeacion remitid via
correo electronico la solicitud de designacion del Oficial de cumplimiento:

Ilustracion 4. Correo Oficial de Cumplimiento

El'mar, 19 sept 2023, 12:47 p. m., Paloma Solano Lopez <palomasolano@canalcapital gov.co> escribio.
Buenos dias

En cumplimiento al plan de implementacion de la politica integral de transparencia, al plan de mejoramiento del sistema de gestion antisobormo asi como al proceso de implementacion el sisiemas de lavado de aclivos y financiacion del terrorismo, es
necesario que se cree la firgura de oficial de cumplimiento de Ia entidad y se formalice a iravés del ajuste de la desginacion de las funciones del cargo respectivo. Es importante fener en cuenta que el cargo de oficial de cumplimiento no puede estar
asociado con los cargos de control interno o control interne disciplinario y debe ser un cargo de nivel directivo y de planta sin conflicto de intereses para ejercer dicha gestion

Adicionalmente es importante contar con esta designacion y oficializacion a mds tardar para el mes de octubre toda vez que hace parte fundamental de los requisitos para la implementacion del sistema de gestion antisoborno en el marco del proyecto
de empresas de la Veeduria

En caso de cualquier inquietud relacionada por favor contactar al profesional de planeacion @Julio Alberto Novoa

Un abrazo

Paloma Solano

Fuente: Correo 19/09/2023, Planeacion.

Sin embargo, teniendo en cuenta lo mencionado respecto a: "...conforme el concepto
que adjunto [Superintendencia de sociedades], en la medida en que no somos objeto de
vigilancia por parte de la SuperSociedades, podemos concluir que la adopcion de /a figura
no es obligatoria para Canal Capital”. Sefalado por la oficina Juridica.

Sin embargo, desde la oficina de Control Interno se indica via correo electrénico del 6 de
octubre de 2023, que se debe tener en cuenta que: "..s/ bien no somos objeto de
aplicacion de los Planes de Transparencia y Etica Empresarial (PTEE) que son coordinados
y reglamentados por la Superintendencia de Sociedades, si somos sujetos a la aplicacion
de los Planes de Transparencia y Etica Publica (PTEP) sefialados en la Ley 1474 de 2011,
asi mismo en el afio 2020 se emitio la Circular 92 por parte de la Secretaria General de
la Alcaldia Mayor que sefiala lo siguiente:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Para el Distrito, es claro que todas las actividades y sectores econdmicos, asi coma todas
las entidades publicas son vulnerables y se encuentran expuestas a riesgos de lavado de
activos y financiacion del terrorismo (riesgos LA/FT), sin distingo de su naturaleza juridica
u objeto, por lo cual es necesario que las entidades gestionen procesos de administracion
de riesgos de LA/FT, que permitan prevenir que las personas naturales y juridicas que
realizan practicas de LA/FT, tengan margen de maniobra ante la ausencia o debilidad de
los controles.

Por lo anterior, es importante que de manera complementaria se analice no solo lo conceptuado por
la Superintendencia de Sociedades, sino lo requerido en la circular citada y lo sefialado en el articulo
73 de la Ley 1474 de 2011 modificada por €l articulo 31 de la Ley 2195 de 2022, en relacion con los
Programas de Transparencia y Etica Publica, el programa contempla, entre otros aspectos:

b. Prevencion, gestion y administracion de riesgos de lavado de activos, financiacion del
terrorismo y proliferacion de armas y riesgos de corrupcion, incluidos los reportes de
operaciones sospechosas a la UIAF, consultas en las listas restrictivas y otras medidas
especificas que defina el Gobierno Nacional dentro del afio siguiente a la expedicion de esta
norma.”

6. Capital a la fecha de auditoria no ha adelantado la consolidacién de un programa o
cronograma de capacitacion continua sobre SARLAFT con alcance a toda la entidad,
colaboradores y demas partes interesadas. A excepcion de la invitacion remitida via
correo electronico del 17 de mayo de 2023, en el cual se invita al curso gratuito
coordinado con el SENA sobre "Andlisis del sistema de administracion del riesgo y lavado
de activos Y financiacion del terrorismo” por parte del area de recursos Humanos.

Ilustracion 5. Invitacion curso SENA

INSCRIPCION CURSO VIRTUAL SARLAFT "Andlisis del sistema de administracion del riesgo y lavado de activos Y financiacion del terrorismo” I8
CANAL CAPITAL - GRATUITO Y CERTIFICADO 2023 +  ecibides «

Oscar Andrés Tovar (apoyo Recurses Humanos) <apcyo.recursoshumanos@canalcapital gov.cos 17 may2023,14:44  ff €

para bee: mi v
Buenas tardes:

El area de recursos humanos de Canal Capital los invita a un curso de; (SARLAFT - Analisis del sistema de administracion del riesgo, lavado de activos y financiacion del terrorismo),
contemplado dentro del plan de capacitacion de Capital, es 100% virtual con una duracién de 48 horas, gratuito y otorga un certificado de aprobacién con el Sena, con el fin de ampliar
sus conocimiento en prevencion de riesgos de corrupeion, a continuacion encontraremos un enlace para la inscripcion con fecha limite 30 de abril de 2023.

Importante por favor divulgar esta informacion con sus compafieros y equipos de trabajo

Enlace de preinscripcion al curso
https://docs.google.com/forms/d/e/1 FAIpQLSd0iISR7dMhCpMxm0OkqOPKRuUlRxqCz7/RRXghy8_eVO8XZqGhYQ/viewform

Cordialmente,

' " Oscar Andrés Tovar Ballesteros
Apoyo recursos humanos

’ ( - y
' capltal Tel: E4578300 Ext: 5141 - 3138396040
'\'l B2 apoyo.recursoshumanos@canalcapital.gov.co

Fuente: Correo electrénico, RRHH — 2023.

7. Capital no cuenta con un diagndstico que permita identificar las brechas y necesidades
de implementacion de medidas y/o de fortalecimiento de la documentacion existente,
por lo que a la fecha, se observan debilidades en los mecanismos que permitan
identificar, medir o evaluar, controlar y monitorear la administracion de lavado de activos
y financiacién del terrorismo, no se ha asumido el compromiso para lograr el
cumplimiento efectivo y eficiente de la adaptacion de medidas del Sistema de
Administracién de Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT,
asi como la definicién del equipo de trabajo que ponga en marcha dichos lineamientos.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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11.1.2. Componente 2: Evaluacion de riesgos

Este componente se refiere al ejercicio que permite identificar, evaluar y gestionar eventos
potenciales (riesgos) que puedan afectar la consecucion de los objetivos de Capital. Dentro de este
componente, en el marco de la gestion antisoborno, lavado de activos y financiacion del terrorismo
se destaca:

a. Aspectos positivos

1.

Se evidencié que el Canal continda llevando a cabo evaluaciones de riesgos asociados a
los riesgos de soborno, mediante la identificacion y consolidacidon del Mapa de riesgos de
corrupcion, en este caso y de acuerdo con el alcance de la auditoria, de la version 2 de
2022 y las versiones 0 a 2 de 2023, de acuerdo con la metodologia establecida por el
DAFP (version 5, diciembre 2020) y en cumplimiento de la Politica de Administracion de
Riesgos (versiones 7 y 8).

El Canal cuenta con la Politica de Administracion de Riesgos version 8 del 05/12/2022: la
cual contiene los lineamientos generales para la identificacion, analisis y valoracion de los
riesgos de todas las tipologias que se identifiquen en la gestién institucional, asi como las
responsabilidades y elementos para su gestion. Se encuentra establecida la periodicidad
de revision para los riesgos de corrupcion semestralmente y seguimiento de acuerdo con
la zona de riesgo en la que se ubiquen (Cuatrimestral, para zona Moderada y Trimestral,
para Alta y Extrema). Asimismo, cuenta con una metodologia que describe y desarrolla
las diferentes etapas del ciclo de gestidn del riesgo en el Canal, en el Manual metodoldgico
para la administracion del riesgo codigo EPLE-MNOQO3, version 5 del 21/12/2022 (basado
en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
version 5 de 2020 - DAFP) en el que se mantuvieron las categorias de fraude interno y de
fraude externo.

Para el periodo de analisis de esta auditoria, el Canal mantuvo controles financieros para
el tratamiento del riesgo de soborno, algunos vinculados al mapa de riesgos de corrupcion
y otro no. Entre los vinculados se encuentran:

o Verificacion de que la documentacion idonea exigida para cada pago, se adjunte a
las aprobaciones. Cada vez que se realiza una orden de pago, verificando sus
respectivos soportes (Puntos de control, actividades 2,6,19,20,23 y 26, procedimiento
"Liquidacion de odrdenes de pago” AGFF-PD-010, version 10 del 22/08/2022). Se
evidencid que este control se encuentra articulado con el mapa de riesgos de
corrupcién version 3 del 31/07/2023, aunque se evidencian debilidades en la
descripcién del mismo, teniendo en cuenta lo establecido en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del DAFP,
version 6 de 2022, por lo cual se recomienda a la primera linea de defensa revisar y
a la segunda linea orientar y asesorar.

e Separacion o segregacion de funciones en el ciclo de aprobaciéon de un pago,
establecida en el procedimiento "Liguidacion de ordenes de pago” AGFF-PD-010,
version 10 del 22/08/2022, asi: Generar orden de pago (Profesional de apoyo de
Contabilidad), Verificar (Profesional de Contabilidad), Revisar (Subdirector Financiero)
y Girar (Profesional de Tesoreria y Subdirector Financiero). Control que se encuentra
articulado con el mapa de riesgos de corrupcién version 3 del 31/07/2023, aunque se
evidencian debilidades en la descripcidon del mismo, teniendo en cuenta lo establecido

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas del DAFP, version 6 de 2022, por lo cual se recomienda revisar.

o Establecimiento de pruebas de control de caja menor, establecidas en el
procedimiento "Manejo y arqueo de caja menor” AGFF-TE-PD-026, version 11 del
24/08/2023, el Decreto Distrital 192 de 2021 y Resolucion DDC-000001 "Por /a cual
se adopta el Manual para el manejo y control de cajas menores”.

o La realizacion de conciliaciones bancarias mensuales, que permiten identificar un
mayor valor pagado, el cual se encuentra establecido como control en el riesgo
identificado de "Posibilidad de registrar informacion errada Falta de controles desde
el origen (dreas productoras de la informacion) hasta el registro de la misma en la
Subdireccion Financiera con €l fin de beneficiar a un tercero” del proceso Gestion
Financiera y Facturacion. Y como puede observarse, este riesgo presenta fallas en su
redaccion para incluir conectores entre el impacto y la causa inmediata. Asi mismo,
en la descripcion del control, teniendo en cuenta lo establecido en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del DAFP,
version 6 de 2022.

b. Aspectos por mejorar

Dentro de este componente se presentan las siguientes observaciones:

1.

Debilidades en la funcion de orientacion, asesoria y acompafiamiento de la segunda linea
de defensa en el Canal, al encontrar las siguientes situaciones en cuanto a la gestién de
riesgos de soborno (en el marco del Mapa de riesgos de corrupcion vigencias 2022 y 2023
(version 2 del 08/08/2022 y version actual: 3 del 31/07/2023) que incluye la identificacion,
andlisis, evaluacion y plan de manejo o tratamiento, asi:

e En los informes de monitoreo de riesgos realizados por la segunda linea durante la
vigencia 2023 (Trimestres 1 y 2), se presentan datos de manera general, que no
permiten tener claridad sobre el tipo de riesgos a los cuales estan haciendo referencia
para posteriormente tomar acciones por parte de la primera linea de defensa de
manera activa. Por ejemplo:

Informe Trimestre 2: Numeral 4, Ejecucion del Plan de Manejo de Riesgos, "A nivel
general el plan de manejo de riesgos no presento mayores observaciones (...)” y no se
observa luego un despliegue de los que si presentan observaciones en la ejecucion del plan
de manejo o tratamiento (tipo de riesgos, de qué proceso, criterios de observacion, entre
otros).

e En los mismos informes de monitoreo de riesgos realizados por la segunda linea
durante la vigencia 2023 (Trimestres 1 y 2), se evidencian fallas en la identificacion
y redaccién de los riesgos y de los controles, frente a lo cual el drea de Planeacion
informa que '(...) Se requiere hacer revision conjunta entre la primera y segunda
linea de defensa con €l fin de ajustar los elementos que presentan debilidades en su
redaccion tanto en riesgos como en controles (...)". Ante lo cual es importante que la
segunda linea revise el procedimiento que esta llevando a cabo para la identificacion
y/o actualizacion de los riesgos en el Canal, con el fin de establecer los controles
necesarios para la revision, refrendacion y consolidacién de los mapas de riesgos
institucionales, en ejercicio de su funcién de orientacion, asesoria y acompanamiento
en la metodologia para la redaccion de riesgos y controles y en general para la gestion
de riesgos, a la primera linea y a la linea estratégica (Lineamientos a modificar,

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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politica, procedimiento, etc.), antes de la expedicion del mapa de riesgos y no de
manera posterior, cuando ya se estén realizando los procesos de monitoreo.

e En los procesos de monitoreo, no es posible identificar a qué version de los mapas
de riesgos se esta haciendo el seguimiento, ya que no es descrito en el Informe ni en
el Anexo al monitoreo (matriz de Excel). Adicional a que, en términos de presentacion,
en el informe de resultados del monitoreo se mezclan todas las matrices como si se
tratara del mapa de riesgos institucional (consolidado de todos los riesgos de la
entidad), cuando en realidad se manejan y presentan como matrices separadas, como
se muestra a continuacion, ademas que, para el caso que atafie en esta evaluacion,

los riesgos de corrupcion, hay cuatro versiones del mapa a la fecha:

Ilustracion 6. Administracion del riesgo, Intranet Capital

Mostrar mas opciones de busqueda

0 y Planeacion > 2.1 Planeacion Institucional > Administracion del Riesgo > Matrices

-t wd)

Gestion Corrupcion

——y

Seguridad Digital

Inicic > MIPG > 2. Dir

y Planeacion > 2.1 Planeacion Institucional > Administracion del Riesgo >ghialds

No existen carpetas.

= Matriz de riesgos de Corrupcion 2023 - Versién 0 (2 Ver.: 0 Fec.: 2023-01-26
-:.- Matriz de riesgos de Corrupcion 2023 - Version 1 (2 Ver.: 1 Fec.: 2023-01-31
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Situacion que podria generar confusion en los procesos de consulta, retroalimentacion de
la Primera linea de defensa y de la Linea Estratégica y por tanto de autoevaluacion
(seguimiento propio) que debe realizar la Primera linea de defensa.

Debilidades en la funcidn de supervision y liderazgo del tema transversal en la entidad
por parte del area de Planeacion, a la Primera linea de defensa y a la Linea Estratégica,
para implementar la gestion de riesgos relacionados con Lavado de Activos y Financiacion
del Terrorismo, con el fin de que las mismas establezcan las medidas de prevencion y
mitigacion, asi como los lineamientos y los recursos necesarios para su apropiacion e
implementacidn, respectivamente, teniendo en cuenta lo establecido en la Circular 092 de
2020 (Secretaria General de la Alcaldia Mayor de Bogotd). Lo cual, inicia con la etapa de
Diagnostico del riesgo LA/FT (estado actual) y como buena practica, la articulacion de los
criterios para la identificacion, analisis y evaluacion de los riesgos de LA/FT con la gestion
de riesgos del Canal. Situacion que se evidencio al no encontrar identificados riesgos y
controles asociados con el Lavado de Activos y Financiacion del Terrorismo en el Mapa de
riesgos de corrupcion vigente del Canal (version 3 del 31/07/2023), a excepcion del
control establecido por el proceso de “Control, Seguimiento y Evaluacion”, asi:

Tabla 1. Riesgo proceso Control, seguimiento y evaluacién

PROCESO

PLAZO DE

RIESGO CONTROL EJECUCION

Control,
Seguimiento
y Evaluacion

Posibilidad de generar detrimentos patrimoniales,
sanciones al equipo de la Oficina de Control
Interno y/o impedir el inicio de indagaciones y/o
investigaciones disciplinarias, penales y/o fiscales
por recibir y/o solicitar dadivas o beneficios a
nombre propio o de terceros, omitiendo
observaciones detectadas, en los informes de

4. Realizar una capacitacion en
materia de Gestiéon Antisoborno
y prevencion del riesgo de
lavado de activos y financiacion
del terrorismo (SARLAFT).

Fecha de inicio:
01/07/2023

Fecha de
finalizacion:
30/06/2024

resultados

o usando inadecuadamente |la
informacidn a la que se tiene acceso.

3.

Dentro de la vinculacién de los controles financieros con el mapa de riesgos de corrupcion
para el tratamiento de los riesgos de soborno y de acuerdo con lo expuesto en el numeral
"11.1. Aspectos positivos de la auditoria adelantada’, se evidencié que, no se ha realizado
la vinculacién de los siguientes controles financieros con los riesgos de soborno, en el
marco del mapa de riesgos de corrupcion, que se recomienda revisar para su respectiva
asociacion:

e  Control dual para realizar aprobacién de cualquier tipo de pago en el Canal, a cargo
del Profesional de Tesoreria y el Subdirector Financiero, actividad 26, procedimiento
“Liquidacion de érdenes de pago” AGFF-PD-010, versién 10 del 22/08/2022.

e La funcion de Revisoria fiscal en el Canal (ejecucion de auditorias financieras).

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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4.

No se han establecido las directrices (desde la segunda linea de defensa) y por tanto la
identificacion y vinculacion de los riesgos fiscales, asi como de los planes de tratamiento
(primera linea de defensa con asesoria de la segunda), con el mapa de riesgos
institucional, considerando los “Lineamientos para el analisis de riesgo fiscal” capitulo 4
de la version 6 de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas del DAFP, 2022. Los cuales encuentran sustento en los articulos 267 y
268 de la Constitucion Politica y el Acto legislativo 04 de 2019 que determind la necesidad
de establecer el ejercicio del control fiscal preventivo.

Lo anterior, teniendo en cuenta la finalidad de prevenir el dano al patrimonio, publico
(recursos o bienes publicos e intereses patrimoniales del Estado) el cual es elemento
fundamental de la responsabilidad fiscal, en torno del cual giran los riesgos de soborno,
de corrupcién y de LA/FT; y por tanto mitigar la posibilidad de configuracién de dichas
responsabilidades en los gestores publicos (representantes legales, ordenadores del
gasto, estructuradores y planeadores de la contratacion, supervisores, entre otros).

Para lo anterior y con el fin de facilitar y acelerar este proceso, se recomienda utilizar el
Catalogo Indicativo y Enunciativo de Puntos de Riesgo Fiscal y Circunstancias Inmediatas
(Anexo 1) de la Caja de herramientas, de la versién 6 de la Guia mencionada.

Organo de gobierno para riesgos: No se evidenciaron avances por parte de la Alta
Direccién en cuanto a,

e  Promover y fortalecer la cultura antisoborno y de gestion del riesgo de LA/FT y
las comunicaciones internas y externas sobre la politica antisoborno, su eficacia
y mejora continua.

e Asegurar que el SGAS se establezca, implemente, mantenga y revise para abordar
adecuadamente los riesgos de soborno de la entidad, garantizando los recursos
(humanos y fisicos) suficientes y adecuados para su funcionamiento.

e Definir las posiciones y/o personas que tienen bajo su control un trabajo que
afecta el desempefio antisoborno y/o la prevenciéon del lavado de activos y
fortalecimiento del terrorismo, para aplicar la declaracion periddica de
cumplimiento de la Politica (Alta direccion, érgano de gobierno y posiciones
expuestas a un riesgo medio o alto).

e Teniendo en cuenta que Capital no cuenta con un diagndstico y plan de trabajo
o de implementacion de medidas de mitigacién en materia de lavado de activos
y financiacién del terrorismo; por lo que se recomienda establecer un lineamiento
para la gestion o administracion de riesgos de LA/FT o fortalecer los existentes
[como se menciona a lo largo del presente informe].

Se evidencié inconsistencia entre la Politica integral de transparencia, acceso a la
informacién, lucha contra la corrupcién y gestién antisoborno coédigo EPLE-PO-005 version
3 del 08/08/2023, titulo “Compromisos para la adecuada implementacién y seguimiento
a la politica” al definir “Analizar semestralmente el desempefio de la gestidn antisoborno
a través del Comité Institucional de Coordinacion de Control Interno teniendo en cuenta
el andlisis del Plan de Implementacion de la presente politica” y lo establecido en el Plan
de Implementacion de la Politica que indica que, se realizara ante el Comité Institucional
de Gestién y Desempeiio por parte de Planeacion. Por lo que es indispensable documentar
el procedimiento para realizar y presentar dicho analisis, asi como las decisiones tomadas
frente a los resultados de este, para ser informados al érgano de gobierno. Se recomienda

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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incluir el estado de las acciones de las revisiones previas, los cambios internos y externos
atinentes a la gestion antisoborno, la eficacia de los controles antisoborno y las
oportunidades de mejora continua del sistema, como lo establece la norma de Gestion
Antisoborno.

En cuanto a la identificacién y evaluaciéon de cambios internos y del entorno, no se
evidenciaron avances en cuanto a:

La identificacion de las partes interesadas o grupos de valor pertinentes a la Gestion
Antisoborno y al Sistema de administracion de riesgos de Lavado de Activos y
Financiacion del Terrorismo, asi como las necesidades y expectativas de estas y los
requisitos que cada una debe cumplir (obligatorios y voluntarios). Si bien en la
“Estrategia de caracterizacion de usuarios” codigo: EPLE-ES-001, version 4 del
12/10/2022 se encuentran identificados los grupos de valor para Capital, no se
evidencia su relacion con el SGAS ni el SARLAFT en cuanto a los puntos expuestos,
solo se hace referencia a que (...)"la informacion recopilada es insumo para entender
el contexto en el cual Capital interactta con sus grupos de valor y desde este enfoque
poder analizar el contexto general en el cual se debe atender el relacionamiento con
grupos de interés frente a tematicas de trasparencia, acceso a la informacion publica,
lucha contra la corrupcidn y la gestion antisoborno”, sin embargo, no se desarrolla el
contexto en especifico de dichas necesidades y expectativas de los grupos de valor
respecto a la gestion antisoborno ni de riesgos de LA/FT, que permitan identificar los
posibles riesgos para proceder con la posterior gestion. Aqui es importante que la
entidad determine el ambiente o diagndstico de riesgo LA/FT que corresponde al
contexto del riesgo a partir de los factores internos y externos respecto a eventos
asociados con LA/FT (Caja de herramientas Ruta metodoldgica para la implementacion
del SARLAFT en las entidades distritales — Circular 092 de 2020 Secretaria General de
la Alcaldia Mayor de Bogota).

Documentar y determinar las situaciones externas e internas que afectan la capacidad
del Canal para lograr los objetivos de la gestion antisoborno y del Sistema de
administracién de riesgos de Lavado de Activos y Financiacion del Terrorismo en
Capital (para soborno se cuenta con la documentacién de los objetivos del sistema,
pero Capital no ha implementado en pleno el sistema), dentro de los cuales se
encuentran: la delegacion de autoridad clara y expresa (Mesa de trabajo inicial para
planeacion de matriz de delegacion de autoridad en el desempefio de la gestion
antisoborno), los lugares y sectores en los que opera, la escala y complejidad de sus
actividades y operaciones, el modelo de negocio, la naturaleza y el alcance de las
interacciones con los funcionarios publicos, asi como complementar los deberes y
obligaciones legales, reglamentarias, contractuales y profesionales aplicables.

11.1.3. Componente 3: Actividades de control

Se detallan en este componente las acciones que se han venido adelantando en Capital respecto a
la documentacion de politicas y procedimientos [tales como de conocimiento de la contraparte,
personas expuestas publicamente, operaciones inusuales y sospechosas y de conocimiento del
mercado] que permitan asegurar la respuesta a los riesgos que afecten el cumplimiento de los
objetivos trazados. Dentro de este se destacan los aspectos como:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Ilustracion 7. Formato Anexo 4 Compromiso de integridad, transparencia, anticorrupcion y prevencion de LA/FT

a. Aspectos positivos

1.

corte de la auditoria.

Este, se robustecid en el clausulado contemplando la prohibicion de conductas
especificas de colusion, el deber de denuncia ante conocimiento de situaciones de
soborno, pagos o halagos o colusion y en criterios relativos al lavado de activos y
financiacion del terrorismo como solicitar declaracion explicita a los proponentes para
autorizar consulta en listas restrictivas y vinculantes de LA/FT, realizar verificaciones
con el uso de herramientas tecnoldgicas,
transacciones y operaciones propias y en extension a sus contratistas (lo cual funciona
como un control antisoborno y de LA/FT para socios de negocios no controlados por la
entidad) asi como la prevision de consecuencias si se verifica el incumplimiento de los
compromisos de integridad, transparencia, anticorrupcion y prevencion del lavado de
activos y financiacion del terrorismo; como se muestra en la siguiente imagen:

GOIGO: AGIC-CN-FT-057

CDHPROHISD DE VERSIIN: 01
INTEGRIDAD, *
TRANSPARENCIA, FECHA DE APROBACION
ANTICORRUPCION Y 12/09/2023 o
PREVENCION DE LA/FT
RESPONSABLE: CONTRATACION

Frente a los controles no financieros, se evidencio el fortalecimiento de algunos como:

El compromiso antisoborno y controles antisoborno para socios de negocios: De manera
independiente al nivel obtenido de la evaluacién del riesgo de soborno, lavado de
activos y fortalecimiento del terrorismo, el Canal tiene establecido para los procesos de
convocatorias publicas, la exigencia de suscribir el “Anexo 4 Compromiso de integridad,
transparencia, anticorrupcion y prevencion de LA/FT” (antes “Compromiso de
integridad y anticorrupcion”), por parte de los proponentes de ofertas, el cual fue
estandarizado (de acuerdo con la recomendacion realizada por la Oficina de Control
Interno en la auditoria de Gestion Antisoborno 2022) lo cual se viene actualizando al

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet

EL PROPONENTE se compromete formalmenta 2 impartic insrucciones a todos sus
empleados, agentes y asesores, y a cuzlesquiera otros representantes suyos,
exigiéndoles el cumplimiento en todo momento de lzs leyes de la Repdblica de Calombia,
espedalmentz de aguellas que rigen &l prasente proceso y la reladidn contractual que
podriz derivarse de ella, y les impandrs las obligaciones de:

2) Mo ofrecer o pagar sobomes o cuslguier halago = los funcionarios de Canal Capital,
ni 3 cuslquier oo servidor piblica @ priveda que pusda influir en 3 adjudicacion de
|z propussta, bien s=a directz o indirectaments, ni & terceras personas que, por su
infleencia sobre funcionarios piblicos, pusdan influir sobre |z aceptacion de Iz
propuests;

5] Mo ofrecer pagos o halagos a los fundionarios de Canal Capital durznte el desarrallo
del contrato que se suscriba si llegase 2 ser aceptada su propuesta.

EL PROPCMENTE se compromete formzlmentz a no efectuar acuerdos, o rezlizar actos o
conductas que tengan por obisto o como efects |z colusidn =n el presente procese. En
particular, EL PROPONENTE se abstendrd de realizar lzs siguientes actividades:

Reslizar acusrdos entre oferentes actuzles o potenciales para limitar o eliminar s
rivalidad al interior del proceso de contraaciong

Rezlizar acuerdos entrs un oferente y un funcianario pibbico para sfectar b
compstencis en el proceso de  contratacidn, tipicamente a  través del
direcrionamiento del contrato en favor de un contratista: ¥

Siendo bensficiaric real de varias emprasas, prasentarlzs come oferentes distintos
simulzndo competencia entre ellas, cuzndo reslmente les mismas componen un
mismo blogue,

B

)

<

Que en el eventa =n que tenga conacimisnto de alguna de lxs circunstancias descritas
en los dos pérrafos anteriores, me compromets 3 comunicaric de el
efectn, auroriza a EL CANAL para realizar verfficaciones, rastreas y uso de herramientas
tecnoldgicas que a través de modelos estadisticos que permitan identificar
comportamizntos inusuales en las transacciones, Junsdln:ior\ﬂ dlentﬁ v canakes de la
empresa o empresas integrantes, Asi mismo, autoriza la de listzs restrictivas
que parmitan validar sl una persona tien o ha tenide algdn vincule o mencidn en temas
de lavado de activos v/o financiacidn de terrorisma.

Que mis recursas v os recurses de la persona naturzl o juridica que representa, provianen
de actividzdzs licitas y estin ligados 2| desarralle narmal de mis/zus actividades y que,
por lo t=nto, los mismes no provienen de ninguna actividad ilictz de las contempladas
an el Cadige Penzl Colombizne o 2n cusiquier narma que lo sustineya, adicione o
madifique.

Que yo y [a persona nswral o ]urldma qus representa, no hefhz efectuzdo transacciones
U operadienes = I2 ejecucidn de ilicias d= las
contempladas en el Codiga Penal Colombizno o en cuslquier nomma que ko sustiuya,
adicione, o modifiqus, o = favar da parsonas que sjecuten o estén reladionzdas con |2
eizcucion de dichas actividades,

ANEXO 4
COMPROMISO DE
INTEGRIDAD,
TRANSPARENCIA, FECHA DE APROH
ANTICORRUPCION Y 12/09/2023
PREVENCION DE LA/FT

VERSIIN: 01

RESPOMSABLE: CONTRATACION

Que ni yo, ni lz parsona naturzl o juridica que represents, ni sus accionistas, asociados
o sodios gue directz o indirectaments tzngan el CINCO POR CIENTO (53] o mas del
capital sodial, aporte o participacidn, sus representantes legakes v miembros de la Junta
Directiva, se encuentran en las listas internacionales vinculzntes para Colombiz de
conformidad con &l derecho internzcional (fistas de las Maciones Unidas) o en las listas
de |z OFAC, estzndo EL CAMAL fzcultad para efectuar las verificaciones que considere
pertinentes.

Que en 2l evento en que tenga conocimientn de algunz de lzs circunstandas descritas
en los dos parrafos anteriores, me compromato a comunicarlo de inmediato = EL CANAL.

Que con la firma del presente documento, se entiende que tanto o coma l= persona
naturzl @ juridica que rep yporla
tanto autorizamos a EL CAMAL & comunicar a las autoridades nacionales, sobre slguna
de |as situaciones en este documento descritas, asi como 2 suministrar 2 las autoridades
compatentes, tods la informacidn personal, piblica, privads o semiprivada qua sobre mi
o sobrz Iz persona natursl o juridics que represents, elias requisran.

Que en |z ejecucidn del contrato no contrataré ni tendré vinculos de ningdn tipo con
tercaros que realicen operaciones o cuyos recurses provengan de actvidades ilictas de
as contemplzdzs =n &l Cadigo Penal Colombizno o en cuslquier norma que lo susttuya,
zdicione, o moddique,

EL PROPONENTE asume 2 través de |a suscripcién del presente compromiso, las consecusncias
previstas en Iz solidtud de oferta del proceso de contratacion, =i se verificare &l incumplimients
de los compromisas de integridad, transparencis, anticorrupeidn y pravencidn del lvade de
activos v financiacidn del errorisma,

En constancia de lo anterior, v como

6n de la = de los

wnilsterales incorporados en el presente documento, se firma &l mismo en |a ciudad de (Cudsd
clonde 52 firma el prasents documents)a los (D del mes en latrss y nimerss, diss del mas de
gl 3f0).

EL PROPONENTE:

TErms

Tegal e, 3 parsons natural)

Mombre: (Tnserar informacidn )
Cargo: (Tnsertar InfDrmacidn )
Documento de Identidad: (Frsertar fnformacicn

institucional. Verificar su vigencia en el listado maestro de documentos.
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¢ Las prohibiciones expresas de recibir regalos, hospitalidad, dadivas u otros similares
que puedan afectar el normal desarrollo de la oferta institucional, asi como de cualquier
pago o regalo de pequefia cuantia para conseguir acelerar algin tramite administrativo,
obtener un permiso o un servicio, o evitar un abuso de poder contempladas en la
Politica integral de transparencia, acceso a la informacion, lucha contra la corrupcion y
gestion antisoborno codigo EPLE-PO-005 version 3 del 08/08/2023, como parte de los
compromisos de Canal Capital, asi:

CODIGO: EPLE-PO-005

POLITICA INTEGRAL DE
VERSION: 03 -
il TRANSPARENCIA, ACCESO FECHA: Aprobada en sesion Y
Capital=- | A LA INFORMACION, LUCHA | =" "B s oo
CONTRA LA CORRUPCION celporal

RESPONSABLE:
Y GESTION ANTISOBORNO PLANEACION

e Actualizar anualmente la informacion referente a la caracterizacion de usuarios de la
entidad.

& Analizar semestralmente el desempefio de la gestion antisoborno a través del Comité
Institucional de Coordinacién de Control Interno teniendo en cuenta el anélisis del Plan de
Implementacion de la presente politica.

Proveer recursos fisicos y humanos para fomentar la gestién antisoborno.
Reportar a la junta administradora el balance general de la gestidn antiscborno de la
entidad.

# Incorporar los criterios de gestidn antisoborno en el componente de gestion de riesgos
institucionales.

e Incluir en los procesos de induccion y reinduccion tematicas asociadas con la gestion
antisoborno.

#  Prohibir la recepcion de regalos u hospitalidad, dadivas u otro similares que puedan afectar
la normal prestacion de la oferta institucional.

#  Prohibir cualquier pago o regalo de pequefia cuantia para conseguir acelerar algun tramite
administrativo, obtener un permiso o un servicio, o evitar un abuso de poder.

Fuente: Politica integral de transparencia, acceso a la informacion, lucha contra la corrupcién y
gestion antisoborno version 3, pag. 21

Y respecto al establecimiento de otros controles no financieros:

e En el Mapa de riesgos de corrupcién version 3 del 31/07/2023, cuyo factor de riesgo
esta asociado al fraude interno (corrupcion, soborno) para los siguientes 4 procesos:
de Gestidén Juridica, Gestion de negocios y proyectos estratégicos, Gestidén Técnica de
la realizacién y circulacién de contenidos y Control, seguimiento y evaluacién, asi:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Identificacion de los
puntos de riesgo

O

Riesgo
& puede sugeder?]

Ilustracion 8. Mapa de riesgos de Corrupcion, Capital

Factor de riesgo Descripcién del control
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Frente a las actividades en el marco de la gestién antisoborno, se consulté a las areas de
planeacion y juridica sobre: documentacion de los procedimientos, controles formulados para
la implementacion de la gestion antisoborno, procedimiento para la recepcion de denuncias
por posibles actos que vulneren dicha gestion en Capital, procedimiento de las
investigaciones internas por denuncias de posibles conductas que vulneren la gestion
antisoborno de Capital y mecanismos, controles o herramientas por las cuales Capital conoce
previamente a las personas con las cuales tuvo relacion comercial y/o contractual.

Resultado de lo anterior, se establecié que en el MANUAL DE SERVICIO A LA CIUDADANIA,
se encuentra en el numeral 8 lo referente a la recepcion de denuncias por posibles actos de
corrupcion, conflictos de intereses, inhabilidades o incompatibilidades. Establece el como se
recibe y registra la peticion, el como y quién debe redireccionar las peticiones y el
seguimiento que se debe dar. De resaltar, el documento establece los lineamientos para la
proteccion del denunciante y de la preservacion de la informacion presentada con la peticion.

Planificacion y documentacion de controles. Capital cuenta con la matriz de riesgos de
corrupcion. En dicha herramienta se compilan los riesgos de corrupcién identificados por las
distintas areas de la entidad. Estos se formulan de conformidad con los lineamientos dados
por el Departamento administrativo para la funcién publica y por los parametros internos de
Capital. Se identifican entre otros aspectos: tipologia, control, actividad de control y cargo
responsable de monitoreo del riesgo. En este documento la formulacién depende de la
primera linea, el seguimiento y apoyo en el reporte depende de la segunda linea y la revision
del cumplimiento esta asignada a la tercera linea.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet

institucional. Verificar su vigencia en el listado maestro de documentos.
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4. Respecto a las actividades encaminadas de debida diligencia, se adelantd la consulta sobre
los documentos de la entidad, se avisa que en la matriz del Programa de Transparencia y
Etica Publica -PTEP (PAAC) se encuentra el componente nimero 9 Medidas de debida
diligencia y prevencion de lavado de activos.

Programa de Transparencia y Etica Piiblica -PTEP (PAAC)
';‘ Versién 1
D « Fecha de publicacion: 31/01/2023
@, Capital==
<
Q Primer Seguimiento vigencia 2023
Oficina de Control Interno
C e b I Actividad Meta o producto Universo Responsable Fecha inicial Fecha final
x - - - - - - -
. Elaborar un acto administrativo con los . .
Componente 9: Meqldas de debida 1. Adecuacion institucional para lineamientos o pautas a tener en cuenta Un (1) acto administrativo : .
diligencia y Dre\::_n’(\nn de lavado de curnpl con fa debida diigencia 1.1 en aspectos rebicionados con fa debida (undlu;_gne;Tlentl_Js de 1 Area juridica 01/02/2023 31/12/2023
actvos . diligencia al interior de I3 entidad ebida dilgencia
Componente 9: Medidas de debida 2. Construccidn del plan de DEﬁ”:.r una md'] Ide tha]'.] Dil’d '; Una (1) ruta de trabajo )
diigencia y prevencidn de lvado de trabajo para adaptar y/o 21 4 ‘I:grn?ja‘lzacmn @ los InE‘zamIeE DsheL elaborada en materia de 1 Area juridica 01/02/2023 31/12/2023
activos . desarrolar fa debida diigencia ebida dligendi Bn cumpITienta a a Ley debida diigenca
2195 de 2022
Un (1) instrumento con i
Componente 9: Medidas de debida 3. Gestisn de la debida Adelantar I3 elaboracion de un instrumento| formulacién de acciones para .
diligencia y prevencién de lavado de . diigenda 21 para la implementacidn de los lineamientos| 2 implementacidn de los 1 Area juridica 01/02/2023 31/12/2023
activos . de debida diigencia lineamientos de debida
diligencia

Fuente: PTEP, 2023.

De conformidad con el Ultimo seguimiento realizado por la Oficina de Control Interno se
puede informar que:

- Se viene adelantando trabajo y actividades encaminadas a la creacién de un ruta de
trabajo y de un instrumento que contenga los lineamientos internos para la
implementacion de la debida diligencia. De acuerdo con las acciones formuladas en
el PTEP el instrumento sera un acto administrativo.

En desarrollo de lo anterior, se ha revisado por parte de la primera linea el documento
GUIA DE LINEAMIENTOS PARA LA GESTION DE CONFLICTOS DE INTERES.

- De acuerdo a lo reportado por primera linea en el seguimiento realizado con corte al
segundo cuatrimestre del Programa de Transparencia y Etica Publica — PTEP de la
presente vigencia, se tiene proyectado que el Ultimo trimestre del afio se expida el
acto administrativo correspondiente.

De esta manera se informa que la entidad se encuentra en proceso de implementacion de
los lineamientos de la debida diligencia conforme lo formulado en el PTEP. Se recomienda
adelantar la gestion de las actividades formuladas en dicho programa en materia de debida
diligencia de manera que se fortalezca la gestién administrativa de la entidad y se pueda
tener directrices para adelantar las actividades previas para conocer los futuros contratistas
de Capital.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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b. Aspectos negativos:

1. Se evidenciaron debilidades o faltantes respecto a los controles no financieros que el Canal
debe establecer y/o vincular con los riesgos de soborno y de LA/FT, para procesos como:

a)

b)

<)

d)

Gestion del Talento Humano: Aunque se evidencid6 mejora en la codificacion y
publicaciéon en la intranet de Capital, de los manuales de induccion de Junta
Administradora Regional, personal de planta, contratistas, pasantes y trabajadores en
mision, en los que se incluyeron las consecuencias de incumplir la Politica integral de
transparencia, acceso a la informacion, lucha contra la corrupcion y gestiéon antisoborno
y remision a la misma para ampliar su alcance con el fin promover la cultura antisoborno,
para el periodo objeto de esta evaluacion, no se evidenciaron procesos de induccion y
reinduccion en el Canal que permitan fortalecer la divulgacion y apropiacion de la Politica.

Gestion Juridica y Contractual:

e La vinculacién del formato a la estandarizacion del sistema de gestion de Capital,
mediante el “Anexo 4 Compromiso de integridad, transparencia, anticorrupcion y
prevencion de LA/FT” (antes “Compromiso de integridad y anticorrupcion”) en
proceso de formalizacion a la fecha de corte de la presente auditoria, con los
procedimientos (actualizados el 50% del total), la caracterizacion del proceso (no
revisada desde hace mas de 4 afos y por ende con los riesgos).

e Ante la imposibilidad de gestionar el riesgo de soborno y/o de LA/FT con los
controles existentes, el Canal debe considerar incluir en los documentos del sistema
(cualquiera que determine) las medidas necesarias para terminar, interrumpir,
suspender o retirarse de una transaccion, proyecto, actividad o relacion tan pronto
como sea posible.

En el numeral 7 de la Politica integral de transparencia, acceso a la informacién, lucha
contra la corrupcion y gestion antisoborno, se encuentra como compromiso para la
adecuada implementacion y seguimiento, el "Suministrar a los terceros de interés
estratégico y socios de negocio la presente politica como un compromiso extendido de
la entidad frente a la gestion de este tipo de riesgos”, sin embargo, no se evidencia su
estandarizacion dentro de un instrumento del sistema de gestion, a pesar de estar
contemplada dentro del plan de implementacion de la politica.

El Canal debe implementar un(os) procedimiento(s) para solicitar la evaluacién y/o
investigacion de cualquier soborno, del incumplimiento de la politica o de la gestion
antisoborno, que llegue a conocer a través de informacion recibida (canal de denuncia),
deteccién o bajo razonable sospecha. Es importante que al establecerlo(s) se realice la
articulacion de los resultados de este con la funcion de cumplimiento y los procedimientos
pertinentes, segln las acciones de seguimiento que correspondan, entre las cuales estan:
la terminacién de un proyecto, transaccion o contrato (procedimientos de contratacion),
tomar acciones disciplinarias (procedimiento Disciplinario ordinario) notificacion a la
autoridad competente (procedimientos juridica), entre otras.

A proposito del procedimiento “Disciplinario Ordinario” AGJC-JU-PD-008 del Canal,
version 6 del 30/11/2016, se evidencié desactualizada la normatividad correspondiente
al Cédigo unico disciplinario (Ley 734 de 2002).

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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2. Alinterior de la entidad no se cuenta con una politica independiente para la gestion de lavado
de activos y financiacion del terrorismo; sin embargo, en Capital se cuenta con la politica
integral de transparencia, acceso a la informacién, lucha contra la corrupcion y gestion
antisoborno en su version nimero 03 aprobada por el Comité institucional de gestion y
desempefio el 08 de agosto de 2023 y como su nombre lo indica, el Ultimo componente es el
que establece los lineamientos de la gestion antisoborno.

Ahora bien, respecto a la revision del componente antisoborno se avisa que, conforme a los
soportes aportados por el &rea de planeacion, se adelanté un andlisis y reporte del estado de
la implementacién de dichos lineamientos. Segin el INFORME DE IMPLEMENTACION
POLITICA INTEGRAL DE TRANSPARENCIA I SEMESTRE 2023, el cumplimiento para el primer
semestre de 2023 tuvo un 3% :

Ilustracion 9. Informe implementacion Politica integral de transparencia
Componente 4: Gestion antisoborno

.. ¢Reporté Porcentaje general
Actividades avance? de avance
Disefar la Matriz de Delegacion de Autoridad de
la entidad
Adelantar una capacitacion en materia de gestion
antisoborno y lavado de activos con el apoyo de No aplica

la Secretaria General y/o la Veeduria Distrital
Socializar la politica integral de transparencia con

- - izaci %
todos los socios de negocio de la organizacion . 3%
g g No aplica

(organizaciones privadas y publicas con las
cuales Capital adelanta diferentes procesos).

Definir la funcién de cumplimiento al interior de la
entidad

La celda resaltada en rojo corresponde con un avance nulo para el primer semestre a pesar de tener
programacion registrada para el periodo.

Fuente: Imagen tomada del informe citado

Sin embargo, no se pudo encontrar un analisis detallado del resultado obtenido ni los soportes
correspondientes. De esta manera, se avisa que la politica de gestion antisoborno fue objeto
de revision por parte de la segunda linea, pero no se pudo evidenciar una retroalimentacion
que permita agregar valor a la gestion de Capital en la implementacion de este componente
de la politica de transparencia. Tampoco se evidencié seguimiento a la implementacion de la
politica durante la vigencia 2022 a pesar de contar con un documento denominado Plan de
accion politica integral de transparencia 2022. De conformidad con lo indicado en el literal b
del componente 1 [Ambiente de control] del presente informe.

3. Alinterior de Capital no hay documentos adicionales que permitan evidenciar una planificacion
y/o control operacional en la gestidn antisoborno. Esto quiere decir que Capital no ha definido
un documento en el cual se establezca el paso a paso, los controles y los responsables para la
implementacion de los lineamientos correspondientes a la gestion antisoborno.

4. Adicional al MANUAL DE SERVICIO A LA CIUDADANIA, Capital no cuenta con documentacion
adicional que desarrolle lo establecido en el componente de gestién antisoborno. Esto quiere
decir, que no se pueden consultar: “herramientas con que cuente Capital para adelantar
actividades de debida diligencia, procedimiento para la recepcion de denuncias por posibles
actos de corrupcion, procedimiento interno para adelantar investigaciones internas por
posibles conductas violatorias del sistema de gestion antisoborno y procedimiento en el que

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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se identifique, prevenga y/o gestione posibles actuaciones de los colaboradores de Capital que
puedan razonablemente identificadas como soborno”.

Por lo que se recomienda a la segunda linea tomar las medidas necesarias para que se adelante
la documentacion de las actividades que consideren pertinentes para llevar a cabo la
materializacion de la politica integral de transparencia, acceso a la informacion, lucha contra
la corrupcion y gestion antisoborno. En particular la definicion de si es necesaria la formulacion
de controles dirigidos a evitar la materializacion de posibles conductas que se puedan
considerar contrarias a las prohibiciones del componente de gestion antisoborno de la politica
de transparencia.

5. Identificacion de sefiales de alerta, revision y deteccion de operaciones sospechosas y reporte.
En el marco del cumplimiento de lo definido en el literal c de la ley 190 de 1995, asi como de
la Ley 2013 de 2019, desde el area de Recursos Humanos adelantd la remision de la solicitud
de diligenciamiento de la declaracion de bienes y rentas con fecha del 24 de mayo y
recordatorio del 20 de junio de 2023; sin embargo, no se cuenta con los soportes que den
cumplimiento de los articulos 2.2.16.5 verificacion y 2.2.16.6 Comprobacion selectiva de la
veracidad. En el marco de lo anterior, la persona con cargo Técnico de Recursos Humanos,
adelanto una revision de la verificacion entrega y revision aleatoria de declaraciones de bienes
y rentas en el cual se observd que:

e Se tomd una muestra de cinco (5) declaraciones de (34) entregadas por parte de los
servidores de planta de Capital. Dentro del acta suministrada no se evidencia el criterio
tomado para definir la muestra de verificacion y la razon por la cual se seleccioné dicho
numero de las declaraciones remitidas a la entidad.

e No se observa que dicha revision se adelante al menos una vez de manera semestral por
el jefe de la unidad de personal.

e No se observa la verificacién del cumplimiento de que la presentacién de la declaracién
contenga la informacién de la actividad econdmica y demas campos requeridos en el
articulo 14 de la Ley 190 de 1995.

Ilustracion 10. Revision Bienes y rentas
- CODIGO: EPLE-FT-012
”/::é:pitalr.-iék ACTA DE REUNION VERSION: 6
FECHA DE APROBACION: 05/04/2016 o€B000TA O

Fecha: Agosto 31-2022

ACTA DE REUNION

Hora de inicio:  8:00 a. m. Hora de finalizacién: ~ 8:30 a. m. Lugar: Oficina Calle 26

Tema: REVISION CUMPLIMIENTO ENTREGA BIENES Y RENTAS

ASISTENTES
NOMBRE DEPENDENCIA FIRMA
Carolina Vargas Garcia Recursos Humanos O 0 L\

ORDEN DEL DIA

Verificacion entrega y revision aleatoria declaraciones Bienes y Rentas

COMPROMISOS (Tareas y plazos de entrega) | RESPONSABLES

Ninguno

LISTA DE DOCUMENTOS ENTREGADOS

Listado planta de personal

Fuente: Acta reunion 31/08/2022 — Recursos Humanos

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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6. No se observan lineamientos que permitan definir las condiciones de sefiales de alerta ante
operaciones sospechosas, asi como tampoco se observan las directrices de reporte al interior
de Capital, que permita iniciar acciones que permitan perseguir las eventuales
responsabilidades administrativas que se establezcan por la entidad. Lo anterior, entendiendo
lo determinado en:

Articulo 2 del Decreto 1497 de 2002 por el cual se reglamenta parcialmente la ley 526
de 1999, que indica: "Sectores economicos obligados a informar sobre operaciones. Sin
perjuicio de las obligaciones de las entidades que adelantan las actividades financiera,
aseguradora o propias del mercado de valores, las entidades publicas y privadas
pertenecientes a sectores diferentes a estos, deberan reportar a la Unidad de Informacion
y Andlisis Financiero...”.

Articulo 42 de la Ley 190 de 1995 "...no habrad lugar a ningun tipo de responsabilidad
para la persona juridica informante, ni para los directivos o empleados de la entidad...”.

La obligacion de reporte de operaciones sospechosas ante la UIAF no exime a la entidad
de denunciar dado el caso ante las entidades competentes aquellos delitos o alertas
generadas en el marco de la ejecucion de las funciones.

11.1.4. Componente 4: Informacion y comunicacion

En este componente se identifica componentes de comunicacion de la informacion pertinente para
que los colaboradores de Capital puedan cumplir con sus obligaciones, asi como permitirle a la Alta
Direccion tomar decisiones con base en los informes generados por los responsables:

a. Aspectos positivos

1.

Capital cuenta con la Guia de lineamientos para publicacion de informacion en el botén de
transparencia, version 4 del 27 de julio de 2022, en la cual se determinan los componentes,
descripcion, responsable y periodicidad de revision; asi mismo, en el marco de la ejecucion
de la Politica integral de transparencia, acceso a la informacion, lucha contra la corrupcion
y gestion antisoborno se definié el plan de trabajo gestion de la sede electrdnica, en el cual
se establece la revisidn por parte del area de Comunicaciones.

El 7 de diciembre de 2022 y el 10 de mayo de 2023 se comunicd la Guia de lineamientos
para publicacién de informacidn en el botdn de transparencia, version 4 del 27 de julio de
2022 mediante los boletines internos No. 40 [2022] y No. 16 [2023]; frente a la
comunicacion externa, se encuentra publicada la Politica integral de transparencia, acceso
a la informacidn, lucha contra la corrupcion y gestion antisoborno en el numeral 2.1.5
Politicas, lineamientos y manuales.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Gestion de la

Dentro de los diferentes instrumentos para la
gestion de la transparencia activa de Capital,

se encuentra el documento EPLE-GU-002
‘Lineamientos para publicacién de informacién

en el botén de transparencia’, como herramienta
estratégica para orientar a los diferentes equipos
de trabajo en la publicacién de informacion en

el botdn de transparencia y acceso a la informacion
publica de la sede electrénica.

Recuerda que la gestién de informacién de la sede
electrénica es responsabilidad de todos los equipos

transparencia activa N ! de trabajo y garantiza el fortalecimiento en la
en Capital

3.

relacién con los grupos de valor.

Consulta el documento aqui

Fuente: Boletin N. 40 del 07/12/2022

Socializacion de la Guia para Publicacion
de Informacioén de la Sede Electrénica

En el marco de la gestién de la transparencia activa,

el equipo de planeacion informa que Capital cuenta

con el documento EPLE-GU-002 LINEAMIENTOS PARA
PUBLICACION DE INFORMACION DE LA SEDE
ELECTRONICA, en el cual pueden encontrar todos los
lineamientos para tener en cuenta respecto a la gestion
de la informacion en los espacios establecidos y fortalecer
el acercamiento con los diferentes grupos de valor

de la entidad.

Revisa el documento aqui

Fuente: Boletin N. 16 del 10/05/2023

Capital adelantd la socializacion de ejecucién del Plan de trabajo de la Politica integral de
transparencia, acceso a la informacion, lucha contra la corrupcion y gestién antisoborno
mediante el informe de implementacion politica integral de transparencia I semestre de
2023, como se indica en el componente de entorno de control del numeral 11.1.3.
[Actividades de control] del presente informe.

b. Aspectos por mejorar

1.

Se observan debilidades en el cumplimiento de las actividades programadas en el Plan de
trabajo de la Politica integral de transparencia, acceso a la informacion, lucha contra la
corrupcién y gestion antisoborno. Sobre estas, se adelanto la revision el 5 de julio de 2023
por parte del responsable [no se observa revisidon programada de mayo], asi como tampoco
se observa la socializacion de resultados a los responsables de la publicacién de
informacién en el botdn de transparencia de la pagina web de la entidad. De igual manera,
no se registra la socializacién de los resultados obtenidos en el Comité Institucional de

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Gestion y Desempefio realizado el 8 de agosto de 2023. Por ende, la actividad de revision
y actualizacion de los pertinente frente a los contenidos del men( "participa" no se adelanta
por parte de los responsables.

2. No se observa retroalimentacion de los resultados obtenidos del seguimiento a la
implementacion de la Guia de lineamientos para publicacién de informacion en el botdn de
transparencia, version 4 del 27 de julio de 2022. Asi mismo, se relacionan las debilidades
descritas materia de riesgos y documentacion de lineamientos en materia de gestion
antisoborno, lavado de activos y financiacion del terrorismo, teniendo en cuenta lo definido
en los componentes 2 [Evaluacién del riesgo] y 3 [Actividades de control].

3. Si bien Canal Capital cuenta con una Politica de Comunicaciones actualizada a su versién
9 durante la presente vigencia, en esta no se incluyen elementos, estrategias u otros
relacionados con la comunicacion de la gestion antisoborno, de igual manera los
procedimientos de administracion de medios y canales internos [EGCM-PD-004, version 5
del 11/05/2022] y Gestion de comunicacion externa [EGCM-PD-005, version 5 del
11//05/2022] carecen de actividades y politicas de operacion relacionadas con la
divulgacion de informacién relacionada con las actividades en materia de antisoborno,
lavado de activos y financiacion del terrorismo, asi como de la retroalimentacion de
resultados.

4. Capital cuenta con debilidades respecto a la informacion documentada de la gestion
antisoborno de conformidad con lo requerido en los numerales 7.4 y 7.5 de la NTC ISO
37001:2016, teniendo en cuenta lo indicado respecto a las politicas y procedimientos de
comunicacion, politicas de transparencia, talento humano y planeacion institucional,
indicado a lo largo de la evaluacién de los componentes del presente informe.

5. Sibien Capital adelanta la socializacion de resultados obtenidos en el marco de la ejecucion
de las actividades programadas en el plan de trabajo de la Politica integral de
transparencia, acceso a la informacién, lucha contra la corrupcion y gestién antisoborno
consolidado para el afio 2023, no se observa retroalimentacion de las debilidades
identificadas a aquellas areas que cuentan con rezago en el inicio o ejecucion de lo
programado, asi como tampoco se evidencia el acompafnamiento por parte de la segunda
linea de defensa, que permita generar alertas sobre temas claves para la entidad [en el
marco de gestién antisoborno, lavado de activos y financiacion del terrorismo] como base
para la toma de decisiones y de las acciones preventivas necesarias para evitar
materializaciones de riesgos.

11.1.5. Componente 5: Actividades de monitoreo

Se desarrollan en este componente los lineamientos que permiten evaluar la efectividad de los
controles ejecutados al interior de la entidad, eficiencia, eficacia y efectividad de los procesos, nivel
de cumplimiento de planes, programas y proyectos que permita identificar posibles debilidades y
generar asi recomendaciones que orienten las acciones de mejora continua. Teniendo en cuenta lo
anterior, se establece:

a. Aspectos positivos

1. La Oficina de Control Interno durante la vigencia 2022 adelanté la auditoria a la gestion
antisoborno y normatividad relacionada, en la cual se identificaron cinco (5) observaciones,
las cuales se encuentran incluidas en el plan de mejoramiento por procesos de la entidad.
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De acuerdo con el seguimiento a las acciones formuladas en el plan de mejoramiento por

procesos con corte a 30 de junio de 2023, se obtuvieron los siguientes resultados:

e Avance en la ejecucién de cuatro (4) acciones de cinco (5) formuladas por las areas
de Planeacion, Recursos Humanos, area Juridica y Secretaria General, con un
promedio de 58.3% de implementacion, las cuales fueron calificadas “En Proceso”.
Dentro de estas, se viene adelantando la actualizaciéon del formato “Anexo 4"
mencionado en el literal a del numeral 11.1.3. del presente informe.

e Rezago en el inicio de ejecucién de una (1) accidn, la cual fue calificada “Sin Iniciar”.

En el marco de lo anterior, los resultados obtenidos en el plan de mejoramiento, se han
socializado tanto a los lideres de proceso, grupo de trabajo, alta direccion en el marco del
Comité Institucional de Coordinacién de Control Interno de la presente vigencia y demas
partes interesadas en el botoén de transparencia de Capital:
https://www.canalcapital.gov.co/institucional/4-planeacion-presupuesto-e-informes/475-
planes-mejoramiento.

b. Aspectos por mejorar

1.

Teniendo en cuenta que Capital no cuenta con un sistema de gestion antisoborno, lavado
de activos y financiacion del terrorismo, ha venido adelantando la identificacion de medidas
para su implementacion [mediante la Politica integral de transparencia, acceso a la
informacidn, lucha contra la corrupcion y gestion antisoborno]; sin embargo, no se cuenta
con los criterios de seguimiento, medicion y analisis [métodos de seguimiento, medicion y
evaluacion que permita asegurar resultados validos] que permitan asegurar el desempefio,
la eficiencia y la eficacia de dicho sistema.

Aunado a lo anterior y en el marco del requerimiento normativo 9.3 de la NTC ISO
37001:2016, Capital adelanto el monitoreo al plan de implementacion de la politica integral
de transparencia del periodo enero a junio de 2023, el cual presenta debilidades en su
contenido; asi mismo, no se evidencia la socializacidn de los resultados obtenidos por parte
de la direccién al "drgano de gobierno mas alto”de Capital.

Se debe analizar y documentar la extension y complejidad de la entidad en el marco de la
gestion antisoborno, lavado de activos y financiacién del terrorismo que permita establecer
actividades de monitoreo de acciones de:

e Oportunidad y efectividad de los controles en materia de riesgos de lavado de activos
y financiacién del terrorismo.

e Fortalecimiento del analisis de niveles del riesgo inherente y residual de cada factor
de riesgo que permita establecer la aceptabilidad.

e Necesidad de identificacion de indicadores respecto a las tendencias de fuente de
riesgos de lavado de activos y financiacion del terrorismo, asi como de soborno.

e Identificacion, reporte y monitoreo de cambios ante las sefiales de alerta, de
conformidad con lo indicado en el literal b del numeral 11.1.3. del presente informe.

e Determinacién de fallas en el funcionamiento de la implementacion de la gestion
antisoborno, lavado de activos y financiacién del terrorismo. Lo anterior, por parte de
las lineas de defensa que permita verificar la gestidn operativa de la entidad,
funciones de la gestion del riesgo y programacion de auditorias internas necesarias.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet

institucional. Verificar su vigencia en el listado maestro de documentos.

Pagina 27 de 34



https://www.canalcapital.gov.co/institucional/4-planeacion-presupuesto-e-informes/475-planes-mejoramiento
https://www.canalcapital.gov.co/institucional/4-planeacion-presupuesto-e-informes/475-planes-mejoramiento

o8 CODIGO: CCSE-FT-016
7.9 . | VERSION:
" Capital®* | INFORME DE AUDITORIA SION: 08 - e
W FECHA DE APROBACION: 28/11/2022 e oA wvon
RESPONSABLE: CONTROL INTERNO pocoTADE
12. OBSERVACIONES
N° OBSERVACIONES
DESCRIPCION: Se observan debilidades respecto a la documentacion de los requisitos normativos requeridos
para implementacion del Sistema de administracién de riesgos de lavado de activos y financiacion del terrorismo
al interior de Capital.

1.1.1. -~
Componente CRITERIQ DE AUDITORIA: - . N - . .

Actividades e  Circular 092 de 2020 “Implementacién del Sistema de Administracion de Riesgos de Lavado de Activos
de control y Financiacion del Terrorismo -SARLAFT en las entidades distritales” de la Secretaria General de la
Alcaldia Mayor de Bogota.
e  Documento Técnico de Adaptacion de medidas de prevencion y mitigacion del riesgo del lavado de
activos, financiacion del terrorismo en las entidades del Distrito Capital (Secretaria General Alcaldia
Mayor de Bogota, 2012)
DESCRIPCION: Debilidades en el marco de la gestion antisoborno, al no contar con documentacion de
capacidades institucionales [Planificacion], planes de trabajo eficaces de fortalecimiento de la gestion
[formulacion de actividades de identificacion, medicion, evaluacion, control, monitoreo [indicadores] y programas
1.1.1. de capacitacién continua en materia de gestion antisoborno, lavado de activos y financiacion del terrorismo].
Componente ;
Actividades | CRITERIO DE AUDITORIA:
de control e  Numerales 7.4. - 7.5. - 8.1. - 8.2. - 8.9. - 8.10. de la norma NTC ISO 37001:2016 Sistemas de gestion
antisoborno.
e Politica integral de transparencia, acceso a la informacion, lucha contra la corrupcién y gestién
antisoborno cddigo EPLE-PO-005 versidn 3 del 08/08/2023.
DESCRIPCION: Se evidenciaron debilidades respecto a la retroalimentacion de los resultados obtenidos del
seguimiento a la implementacion de la Guia de lineamientos para publicacion de informacion en el botdn de
transparencia por parte del area de Comunicaciones, asi como debilidades en la revision del sistema de gestion
antisoborno en las periodicidades planificadas y la respectiva socializacién de los resultados al 6rgano de gobierno
de mas alto nivel.
1.1.1. CRITERIO DE AUDITORIA:
Componente e  Politica integral de transparencia, acceso a la informacion, lucha contra la corrupcion y gestion
Actividades antisoborno cadigo EPLE-PO-005 version 3 del 08/08/2023.
de control e Numeral 9.3 de la norma NTC ISO 37001:2016 Sistemas de gestion antisoborno.
Guia de lineamientos para publicacién de informacién [EPLE-GU-002], versién 5 del 30 de marzo de
2023.
Nota: Sobre esta actividad no se suscribird plan de mejoramiento en el marco de la presente auditoria, teniendo
en cuenta que la debilidad identificada requerird acciones en el marco de la Auditoria del Decreto 371-2010:
Participacion Ciudadana.
DESCRIPCION: Falta de andlisis y asignacion del oficial de cumplimiento identificado en la Politica integral
de transparencia, acceso a la informacion, lucha contra la corrupcion y gestion antisoborno.
CRITERIO DE AUDITORIA:

1.1.1. e Circular 092 de 2020 “Implementacion del Sistema de Administracion de Riesgos de Lavado de Activos
Componente y Financiacién del Terrorismo -SARLAFT en las entidades distritales” de la Secretaria General de la
Actividades Alcaldia Mayor de Bogota.

de control e  Documento Técnico de Adaptacion de medidas de prevencion y mitigacion del riesgo del lavado de
activos, financiacion del terrorismo en las entidades del Distrito Capital (Secretaria General Alcaldia
Mayor de Bogotd, 2012).
e  Politica integral de transparencia, acceso a la informacion, lucha contra la corrupcion y gestion
antisgborno cddigo EPLE-PO-005 version 3 del 08/08/2023.

1.1.2. DESCRIPCION: Debilidades en la funcion de orientacion, asesoria y acompafiamiento de la segunda linea de
Componente | defensa en el Canal, en cuanto a la gestion de riesgos de soborno (en el marco del Mapa de riesgos de corrupcion
Evaluacion de | vigencias 2022 y 2023 (version 2 del 08/08/2022 y versién actual: 3 del 31/07/2023) que incluye la identificacién,

riesgos analisis, evaluacion y plan de manejo o tratamiento. Situacién que podria generar confusion en los procesos de
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consulta, retroalimentacién de la Primera linea de defensa y de la Linea Estratégica y por tanto de autoevaluacion
(seguimiento propio) que debe realizar la Primera linea de defensa.
CRITERIO DE AUDITORIA:
e Manual Operativo del Modelo Integrado de Planeacién y Gestién, versién 5, 2023, DAFP.
o Numeral 6 Politica de Administracion de Riesgos, version 8 de 2022.
DESCRIPCION: No se han establecido las directrices (desde la segunda linea de defensa) y por tanto la
identificacion y vinculacion de los riesgos fiscales, asi como de los planes de tratamiento, con el mapa de riesgos
institucional. Asi, como debilidades en la funcidn de supervision y liderazgo del tema transversal en la entidad por
parte del area de Planeacion, a la Primera linea de defensa y a la Linea Estratégica, para implementar la gestion
de riesgos relacionados con Lavado de Activos y Financiacion del Terrorismo, con el fin de que las mismas
1.1.2. establezcan las medidas de prevencion y mitigacion, asi como los lineamientos y los recursos necesarios para su
Componente apropiacion e implementacion, respectivamente.
Evaluacion de ,
riesgos CRITERIO DE AUDITORIA:
e  Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6, 2022
DAFP, capitulo 4 “Lineamientos para el analisis de riesgo fiscal”.
e  Acto legislativo 04 de 2019 “Por medio del cual se reforma el Régimen de Control Fiscal”.
e  Circular 092 de 2020 Secretaria General de la Alcaldia Mayor de Bogota, Implementacion de medidas
de prevencion y mitigacion de riesgos LA/FT.
DESCRIPCION: Se evidenciaron debilidades o faltantes respecto a los controles no financieros que el Canal
debe establecer y/o vincular con los riesgos de soborno y de LA/FT, para procesos como:
A. Gestion del Talento Humano
B. Gestion Juridica y Contractual
C. En el numeral 7 de la Politica integral de transparencia, acceso a la informacion, lucha contra la
corrupcion y gestion antisoborno, se encuentra como compromiso para la adecuada implementacion y
1.1.2. seguimiento, el “Suministrar a los terceros de interés estratégico y socios de negocio la presente politica
Componente como un compromiso extendido de la entidad frente a la gestion de este tipo de riesgos”, sin embargo,
Evaluacion de no se evidencia su estandarizacion dentro de un instrumento del sistema de gestion, a pesar de estar
riesgos contemplada dentro del plan de implementacion de la politica.
D. El Canal debe implementar un(os) procedimiento(s) para solicitar una evaluacion y/o investigacion de
cualquier soborno, del incumplimiento de la politica o del sistema de gestidn antisoborno, que llegue a
conocer a través de informacion recibida (canal de denuncia), deteccién o bajo razonable sospecha.
CRITERIO DE AUDITORIA:
e  Numeral 8.1 Planificacion y control operacional, Controles no financieros, Norma ISO 37001:2016.
e Numeral 6 Politica de Administracion de Riesgos, version 8 de 2022.
DESCRIPCION: No se evidenciaron avances por parte de la Alta Direccion en cuanto a:
e Promover y fortalecer la cultura antisoborno y de gestion del riesgo de LA/FT y las comunicaciones
internas y externas sobre la politica antisoborno, su eficacia y mejora continua.
e Asegurar que el SGAS se establezca, implemente, mantenga y revise para abordar adecuadamente los
riesgos de soborno de la entidad, garantizando los recursos (humanos Yy fisicos) suficientes y adecuados
1.1.2 para su funcionamiento.

T e Necesidad de implementacion de un diagndstico y plan de trabajo de implementacion de las medidas de
Componente itigacio i I lineamientos y/o fortalecer la documentacion existente para
Evaluacion de Irnltlgac;llon de LA/FF que permlt_a establecer Y, p

riesgos a g.es.tlon o) ad!n.lnlstraaon de riesgos de LA/FI'. . . B
« Definir las posiciones y/o personas que tienen bajo su control un trabajo que afecta el desempefio
antisoborno y/o la prevencion del lavado de activos y fortalecimiento del terrorismo, para aplicar la
declaracion periddica de cumplimiento de la Politica (Alta direccién, drgano de gobierno y posiciones
expuestas a un riesgo medio o alto).
CRITERIO DE AUDITORIA:
e Numerales 2.1y 2.2 Liderazgo, Norma ISO 37001:2016.
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e  Circular 092 de 2020 Secretaria General de la Alcaldia Mayor de Bogota, Implementacion de medidas
de prevencidn y mitigacion de riesgos LA/FT.

1.1.2.
Componente
Evaluacion de

riesgos

DESCRIPCION: Se evidencio inconsistencia entre la Politica integral de transparencia, acceso a la informacion,
lucha contra la corrupcion y gestion antisoborno cddigo EPLE-PO-005 version 3 del 08/08/2023, titulo
“Compromisos para la adecuada implementacion y seguimiento a la politica” al definir “Analizar semestralmente
el desempefio de la gestion antisoborno a través del Comité Institucional de Coordinacion de Control Interno
teniendo en cuenta el andlisis del Plan de Implementacion de la presente politica” y lo establecido en el Plan de
Implementacién de la Politica que indica que, se realizara ante el Comité Institucional de Gestién y Desempefio
por parte de Planeacion.

CRITERIO DE AUDITORIA:
e  Politica integral de transparencia, acceso a la informacion, lucha contra la corrupcion y gestion
antisoborno codigo EPLE-PO-005 version 3 del 08/08/2023.

1.1.2.
Componente
Evaluacion de

riesgos

DESCRIPCION: No se evidenciaron avances en cuanto a la identificacion y evaluacion de cambios internos y
del entorno, para:

e La identificacion de las partes interesadas o grupos de valor pertinentes al Sistema de Gestion
Antisoborno y al Sistema de administracion de riesgos de Lavado de Activos y Financiacion del
Terrorismo, asi como las necesidades y expectativas de estas y los requisitos que cada una debe cumplir
(obligatorios y voluntarios).

¢ Documentar y determinar las situaciones externas e internas que afectan la capacidad del Canal para
lograr los objetivos de la gestion antisoborno y del Sistema de administracion de riesgos de Lavado de
Activos y Financiacién del Terrorismo en Capital.

CRITERIO DE AUDITORIA:
e Caja de herramientas Ruta metodoldgica para la implementacion del SARLAFT en las entidades
distritales.
e  Circular 092 de 2020 Secretaria General de la Alcaldia Mayor de Bogota, Implementacion de medidas
de prevencion y mitigacion de riesgos LA/FT. Numeral 1 Contexto de las organizaciones, Norma ISO
37001:2016.

1.1.3.
Componente
Actividades
de control

DESCRIPCION: Se evidencid que, no se ha realizado la vinculacion de los siguientes controles financieros con
los riesgos de soborno, en el marco del mapa de riesgos de corrupcion, lo cual se recomienda revisar para su
respectiva asociacion:

. Control dual para realizar aprobacion de cualquier tipo de pago en el Canal, a cargo del Profesional de
Tesoreria y el Subdirector Financiero, actividad 26, procedimiento “Liquidacion de d6rdenes de pago”
AGFF-PD-010, version 10 del 22/08/2022.

. La funcidn de Revisoria fiscal en el Canal (ejecucion de auditorias financieras).

CRITERIO DE AUDITORIA:
e  Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP, version 6
de 2022.
e  Politica de Administracion de Riesgos, version 8 de 2022.
e Numeral 8.1 Planificacion y control operacional, Norma ISO 37001:2016.

1.1.3.
Componente
Actividades
de control

DESCRIPCION: Falta de lineamientos para identificacion, revision y generacion de alertas sobre temas claves
[operaciones sospechosas] para la entidad como base de la toma de decisiones y de las acciones preventivas
necesarias para evitar materializaciones de riesgos.

CRITERIO DE AUDITORIA:
e  Circular 092 de 2020 “Implementacion del Sistema de Administracion de Riesgos de Lavado de Activos
y Financiacién del Terrorismo -SARLAFT en las entidades distritales” de la Secretaria General de la
Alcaldia Mayor de Bogota.
e Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion
y lucha contra la corrupcion y se dictan otras disposiciones”.
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e  Documento Técnico de Adaptacion de medidas de prevencion y mitigacion del riesgo del lavado de
activos, financiacion del terrorismo en las entidades del Distrito Capital (Secretaria General Alcaldia
Mayor de Bogotd, 2012).
DESCRIPCION: Falta de documentacion de herramientas en Capital para adelantar actividades de debida
diligencia, procedimiento para la recepcion de denuncias por posibles actos de corrupcion, procedimiento interno
para adelantar investigaciones internas por posibles conductas violatorias del sistema de gestion antisoborno y
procedimiento en el que se identifique, prevenga y/o gestione posibles actuaciones de los colaboradores que
puedan razonablemente ser identificadas como soborno.
1.1.3.
Componente | CRITERIO DE AUDITORIA:
Actividades e  Circular 092 de 2020 “Implementacién del Sistema de Administracién de Riesgos de Lavado de Activos
de control y Financiacion del Terrorismo -SARLAFT en las entidades distritales” de la Secretaria General de la
Alcaldia Mayor de Bogota.
e Ley 190 de 1995 “Por la cual se dictan normas tendientes a preservar la moralidad en la Administracion
Publica y se fijan disposiciones con el fin de erradicar la corrupcién administrativa”.
e  Decreto 1497 de 2002 por el cual se reglamenta parcialmente la ley 526 de 1999.
e Norma ISO 37001:2016.
13 TOTAL

13. CONCLUSIONES

Se logré adelantar la verificacion del avance respecto a la implementacion de la gestion Antisoborno en Capital y
generar recomendaciones para la puesta en marcha del sistema de Lavado de Activos y Financiacion del Terrorismo
en la organizacion, identificando avances respecto a:

13.1.

13.2.

13.3.

13.4.

13.5.

Capital cuenta con la definicion de documentacion relacionada en materia de gestion antisoborno como la
Politica de planeacidn institucional, politica de Talento Humano, Politica integral de transparencia, acceso
a la informacidn, lucha contra la corrupcion y gestién antisoborno, Codigo de integridad y su respectivo
plan de implementacidn, al igual que el plan estratégico de gestién del talento humano.

Se determinaron avances respecto a la identificacion y evaluacion de los cambios internos y del entorno
en materia de gestion antisoborno.

Se adelant6 en Coordinacion de la Secretaria General de la Alcaldia Mayor de Bogota y la Oficina de Control
Interno de Capital, dos (2) jornadas de capacitacion en materia de Lavado de activos y financiacion del
terrorismo [SARLAFT] para todos los colaboradores de Capital, lideres de proceso y sus equipos de trabajo.

Se adelantd la coordinacion del curso de "Andlisis del sistema de administracion del riesgo y lavado de
activos Y financiacion del terrorismo” por parte del area de Recursos Humanos con el SENA durante la
vigencia 2023.

Identificacion de actividades de medidas de debida diligencia y prevencién de lavado de activos en el
programa de Transparencia y Etica Plblica — PTEP de Capital, asi como la implementacién de acciones en
el marco del Plan de Mejoramiento por Procesos, resultado de la auditoria adelantada en gestion
antisoborno de la vigencia 2022.

Asi mismo, se identifican debilidades y oportunidades de mejora sobre los cuales Capital debe adelantar mejoras
que le permitan complementar la definicién, monitoreo, evaluacién y seguimiento de actividades en materia de
gestidn antisoborno, lavado de activos y financiacién del terrorismo como son:

13.6.

Se observan debilidades en materia de documentacién de la gestion antisoborno, lavado de activos y
financiacion del terrorismo respecto a las fases de identificacion, formulacion, monitoreo, seguimiento, asi
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13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

13.13.

13.14.

13.15.

13.16.

como de la identificacion de los controles en materia de riesgo, teniendo en cuenta los numerales 7.4. -
7.5.-8.1.-8.2.-8.9. - 8.10. - 9.3 de la norma NTC ISO 37001:2016 Sistemas de gestion antisoborno.

Debilidades en materia de identificacion, evaluacion y monitoreo de riesgos fiscales, asi como de la
identificacion de controles financieros y no financieros al interior de Capital.

Falta de monitoreo y seguimiento por parte de la primera y segunda linea de defensa sobre las acciones
definidas en el plan de trabajo de implementacion de la Politica integral de transparencia, acceso a la
informacion, lucha contra la corrupcion y gestion antisoborno, para las vigencias 2022 y 2023.

Se identifica la necesidad de analizar y definir lo correspondiente al oficial de cumplimiento en Capital,
teniendo en cuenta lo determinado en la Politica integral de transparencia, acceso a la informacion, lucha
contra la corrupcién y gestion antisoborno y normatividad vigente aplicable.

Debilidades en la ejecucion de actividades de orientacion, asesoria y acompariamiento de la segunda linea
respecto a la identificacion de riesgos de lavado de activos, financiacion del terrorismo y riesgos fiscales al
interior de Capital.

Oportunidades de mejora respecto al contenido de los informes de monitoreo de riesgos adelantados por
la segunda linea de defensa, asi como de la identificacion de la version del mapa de riesgos monitoreado,
al igual que no se discrimina la informacién presentada por tipologia, de conformidad con las diferentes
matrices de identificacion de riesgos [gestion, corrupcion, ambientales].

Debilidades en los avances por parte de la alta direccion respecto a la promocion y fortalecimiento de la
cultura antisoborno, lavado de activos y financiacion del terrorismo en Capital, asi como de la definicion
del equipo de trabajo y responsabilidades que afecten el desempefio de las actividades en materia de
gestion antisoborno, lavado de activos y financiacion del terrorismo.

No se identifican las partes interesadas o grupos de valor pertinentes al Sistema de Gestion Antisoborno y
al Sistema de administracién de riesgos de Lavado de Activos y Financiacién del Terrorismo, asi como las
necesidades y expectativas de estas y los requisitos que cada una debe cumplir (obligatorios y voluntarios).

No se cuenta con la documentacion de identificacion de sefales de alerta, revision y deteccion de
operaciones sospechosas, asi como el respectivo reporte sefialado, de conformidad con la normatividad
vigente aplicable.

Debilidades en la ejecucion de actividades de revision y socializacion de resultados obtenidos de la revision
del botdn de transparencia de Capital por parte del area de Comunicaciones sobre la implementacién de la
Guia de lineamientos para publicacién de informacion en el botdon de transparencia, version 4 del 27 de
julio de 2022, de manera que se puedan adelantar las correcciones requeridas por parte de los responsables
de publicacion de la informacion.

Debilidades en la identificacién de actividades de monitoreo respecto a la oportunidad y efectividad de
controles en materia de riesgos de lavado de activos y financiacién del terrorismo, niveles de riesgos
inherente y residual, indicadores de probabilidad e impacto, sefiales de alerta y determinacion de fallas
sobre el cumplimiento de las actividades de gestion antisoborno, lavado de activos y financiacion del
terrorismo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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14. RECOMENDACIONES

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

Revisar la documentacion existente en materia de gestion antisoborno, lavado de activos de informacion y
financiacion del terrorismo en Capital y adelantar los ajustes correspondientes teniendo en cuenta lo
indicado en la normativa vigente aplicable, asi como lo sefalado en la norma NTC ISO 37001:2016 Sistemas
de gestion antisoborno.

Establecer el plan de implementacion para adopcion y puesta en marcha del Sistema de Administracion de
Riesgos de Lavado de Activos y Financiacion del Terrorismo al interior de Capital.

Emprender las acciones necesarias para identificar las partes interesadas o grupos de valor relativos al
Sistema de Gestion Antisoborno y al Sistema de administracion de riesgos de Lavado de Activos y
Financiacion del Terrorismo, asi como las necesidades y expectativas de estas y los requisitos que cada
una debe cumplir (obligatorios y voluntarios).

Analizar y documentar lo correspondiente al oficial de cumplimiento identificado en la Politica integral de
transparencia, acceso a la informacion, lucha contra la corrupcion y gestion antisoborno. Teniendo en
cuenta lo requerido por la normatividad aplicable vigente en la materia.

Se recomienda adelantar la gestion de las actividades formuladas en el Programa de transparencia y Etica
Publica - PTEP en materia de debida diligencia de manera que se fortalezca la gestion administrativa de la
entidad y se pueda tener directrices para adelantar las actividades previas para conocer los futuros
contratistas de Capital.

Definir lineamientos para identificacion, revision y generacion de alertas sobre temas claves [operaciones
sospechosas] para la entidad como base de la toma de decisiones y de las acciones preventivas necesarias
para evitar materializaciones de riesgos en materia de soborno, lavado de activos y financiacion del
terrorismo.

Revisar, analizar y actualizar la politica integral de transparencia, acceso a la informacién, lucha contra la
corrupcion y gestién anti soborno, de manera que no sea sobrecargada con lineamientos y objetivos por
cumplir toda vez que se tratan de cuatro temas que demandan recursos de la entidad para su cumplimiento.

Fortalecer los seguimientos y presentacion de resultados de los componentes de la politica integral de
transparencia, acceso a la informacidn, lucha contra la corrupcion y gestion antisoborno.

Revisar si las actividades de control formuladas para la gestion de los riesgos de corrupcion son suficientes
para la implementacién del componente de gestidn antisoborno establecida para Capital.

Se recomienda a la segunda linea tomar las medidas necesarias para que se adelante la documentacion de
las actividades que consideren pertinentes para llevar a cabo la materializacion de la politica integral de
transparencia, acceso a la informacion, lucha contra la corrupcién y gestién antisoborno. En particular la
definicién de si es necesaria la formulacién de controles dirigidos a evitar la materializacion de posibles
conductas que se puedan considerar contrarias a las prohibiciones del componente de gestién antisoborno
de dicha politica.

Establecer estrategias claras para el fortalecimiento de la funcién de asesoria y acompafiamiento de la
segunda linea de defensa al interior del Canal, respecto al tema transversal de la gestion del riesgo de
manera general en cuanto a la identificacion, analisis, evaluacidon y plan de manejo de los riesgos, a la
retroalimentacion que se realiza a la primera linea y linea estratégica para que sea clara de tal manera que
se propenda por la mejora continua.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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14.12,

14.13.

14.14.

14.15.

Fortalecer la supervision y liderazgo de la segunda linea de defensa (area Planeacion) a la primera linea
de defensa y a la linea estratégica para implementar la gestion de riesgos relacionados con Lavado de
Activos y Financiacion del Terrorismo y su respectiva articulacion con la gestion del riesgo del Canal.

Realizar la vinculacidén de los controles financieros con los riesgos de soborno e implementar los no
financieros relacionados con estos riesgos.

Establecer las directrices para la identificacion y vinculacion de los riesgos fiscales con el mapa de riesgos
institucional, considerando los “Lineamientos para el andlisis de riesgo fiscal” de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del DAFP, version 6, 2022, con el
fin prevenir el dafio al patrimonio, pUblico como elemento fundamental de la responsabilidad fiscal, en
torno del cual giran los riesgos de soborno, de corrupcion y de LA/FT; y por tanto mitigar la posibilidad de
configuracion de dichas responsabilidades en los gestores publicos del Canal.

Fortalecer la promocion de la cultura antisoborno, lavado de activos y financiacion del terrorismo en Capital,
por parte de la alta direccion, que incluya la definicidn del equipo de trabajo y responsabilidades que
afecten el desempeno de las actividades en materia de gestion antisoborno, lavado de activos y financiacion
del terrorismo.

Reviso y aprobo:

Jefe Oficina de Control Interno

Preparo

Auditores: Jizeth Hael Gonzalez Ramirez, contratista profesional Oficina de Control Interno. Contrato 100 de 2023
Mdnica Alejandra Virgliéz Romero, contratista profesional Oficina de Control Interno. Contrato 114 de 2023
Henry Guillermo Beltran Martinez, contratista profesional Oficina de Control Interno. Contrato 108 de 2023

Usted cuenta con diez (10) dias habiles contados a partir del recibo del presente informe para formular el Plan de
Mejoramiento resultado de las trece (13) observaciones encontradas en la auditoria, empleando para ello el formato CCSE-
FT-001 Formulacion Plan de Mejoramiento, remitirlo a Control Interno para su validacion, aprobacion e incorporaciéon de

las acciones en la Matriz de Seguimiento del Plan de Mejoramiento [CCSE-FT-019].

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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