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1.

TIiTULO DE LA AUDITORIA
Auditoria a las normas de Gestion: Sistemas de Gestion de Seguridad y Salud en el trabajo - SGSST y Norma ISO
27001: Seguridad de la Informacion.

FECHA DE LA AUDITORfA
Del 01 de abril al 31 de agosto de 2023.

PERIODO EVALUADO
Del 01 de enero de 2022 al 31 de marzo de 2023.

PROCESO AUDITADO
ISO 27001:2013, Modelo de Privacidad y Seguridad de la Informacion.

LIDER DEL PROCESO / LIDER DEL AREA ,
Uriel de Jesus Bayona Chona — Subdirector Administrativo / Mauris Antonio Avila — Profesional especializado de
Sistemas.

AUDITORES
Diana del Pilar Romero Varila / Jizeth Hael Gonzalez Ramirez.

OBJETIVO DE LA AUDITORIA
Verificar el cumplimiento de la implementacion de la norma de gestion ISO 27001:2013 en Capital.

ALCANCE DE LA AUDITORIA
Abarca las actividades ejecutadas para la implementacion de la norma de gestién ISO 27001:2013 en Capital para el
periodo comprendido entre el 1 de enero de 2022 al 31 de marzo de 2023.

Limitacion al alcance: Teniendo en cuenta que en el equipo de Control Interno no se cuenta con un Ingeniero de
Sistemas o profesional con carreras afines, se limitd la verificacién de los controles de la ISO 27001 de conformidad
con los lineamientos definidos en el Modelo de Seguridad y Privacidad de la Informacion — MSPI dado el conocimiento
técnico que se requiere para identificar y verificar su adecuado cumplimiento e implementacion en Capital.

CRITERIOS

Generales:

Constitucion politica de Colombia.

Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones".

Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG - Versidn 4 - marzo 2021.

Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas, Version 6.

MPSI - ISO 27001.:

NTC ISO 27001:2013

Resolucion 500 de 2021 del Ministerio de las TIC, "por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
Politica de Gobierno Digital".

Modelo de Seguridad y Privacidad de la Informacién (MSPI) - MINTIC

Manual metodoldgico para la Administracion del riesgo - Canal Capital.

Politica de administracion de riesgos - Canal Capital.
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Caracterizacion, procedimientos, formatos, manuales y politicas del proceso de Gestion de Recursos
Administrativos - Sistemas y demas normatividad vigente aplicable.

Procedimientos, manuales, politicas, guias y demas documentos del Sistema Integrado de Gestidn de Capital
relacionados con el objetivo de la auditoria.

Las demas normas pertinentes relacionadas con el objetivo de la auditoria.

10.METODOLOGIA

De conformidad con la Guia de Auditoria Interna basada en riesgos para entidades publicas expedida por el
Departamento Administrativo de la Funcion Plblica — DAFP (version 4, 2020), concordante con los lineamientos
sefialados en la norma ISO 19011-2018 y demas lineamientos establecidos al interior de Capital para el ejercicio de
la auditoria interna, se emplearon los procesos de Planificacion, Ejecucion, Informe de Auditoria y Seguimiento del
progreso de la auditoria interna basada en riesgos, de la siguiente manera:

Planificacion

Conocimiento del area y elaboracion del Plan de Auditoria Individual [CCSE-FT-012].

Definicion del objetivo, alcance, riesgos, recursos y programa de trabajo.

Preparacion de papeles de trabajo de la revision documental y procedimental sobre la unidad auditada, asi como
las actividades con procesos adyacentes como Gestion de recursos administrativos y Gestion del Talento
Humano.

Preparacion de solicitudes de informacion a la unidad auditada y areas adyacentes del proceso.

Ejecucion

Solicitud de informacién mediante correos electronicos y memorando 459 del 16 de junio de 2023.

Revisién documental de la unidad auditable como la caracterizacion, formatos, manuales y procedimientos
asociados a la implementaciéon del modelo de privacidad y seguridad de la informacién — I1SO 27001.

Prueba de recorridos Sede calle 26 (16 de agosto) y calle 69 (24 de agosto)

Entrevista a los Profesionales de Sistemas el 16 de agosto de 2023.

Andlisis de la informacién remitida (soportes) por las unidades auditables, en herramienta digital (Drive),
informacién tomada durante las pruebas de recorrido, asi como de correos electrénicos, con el fin de validar el
cumplimiento de las disposiciones legales vigentes y demas normas aplicables en materia de ISO 27001 — Modelo
MSPI.

Teniendo en cuenta que la implementacion de todos los requisitos de cada una de las cinco fases son la base
para la correcta implementacién del MSPI, asi como de los controles seleccionados, se procedi6 a verificar el
nivel de implementacion de estos lineamientos en Capital, para lo cual se establecieron los siguientes parametros
de calificacion:

1-Inexistente, no existen actividades disenadas para cubrir el requerimiento.

2-Documentado, existen actividades en proceso de disefio o estan disefiadas pero se evidencian
oportunidades de mejora.

3-Implementado, actividades disenadas, documentadas y socializadas de acuerdo con el requerimiento.

Informe de Auditoria

Consolidacion y entrega del informe preliminar de auditoria a los lideres y/o responsables de los procesos
auditados en el formato CCSE-FT-016.

Andlisis de las respuestas remitidas por los lideres de proceso y equipos de trabajo frente a las observaciones
sefialas en el informe preliminar.

Consolidacion y entrega del informe final de auditoria a la Gerente, lideres y/o responsables de la unidad
auditable y procesos adyacentes evaluados, en los formatos dispuestos para tal fin [CCSE-FT-016] y [CCSE-FT-
024].
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Seguimiento del progreso

e Solicitud de la formulacion del Plan de Mejoramiento en el formato CCSE-FT-001 frente a las actividades que
eliminen las causas de las observaciones encontradas.

e Acompaiiamiento de la formulacion del Plan de Mejoramiento al area.

e Analisis de la evaluacion de la auditoria CCSE-FT-018 y presentacion al Comité Institucional de Coordinacion de
Control Interno para implementacién de mejoras en el ejercicio de auditoria.

11. RESULTADOS DEL TRABAJO DE AUDITORIA

11.1. ASPECTOS POSITIVOS

Capital durante el periodo evaluado implementd y actualizd lineamientos: Guias, manuales y planes
requeridos para la implementacioén y mejora del Modelo de seguridad y Privacidad de la Informacion -
MSPI.

El area de Sistemas adelanto la autoevaluacion del Modelo de Seguridad y Privacidad de la Informacion
en la herramienta determinada por MinTic.

Se identificaron riesgos de seguridad digital, y se implemento y adopto la matriz en la entidad.

Se realizaron capacitaciones a los colaboradores de la entidad, en temas relacionados con el MSPI.
Hay compromiso desde la Direccion de la entidad para la implementacion y desarrollo de las politicas
de gestion y directrices en materia de seguridad digital y de la informacién, de conformidad con las
responsabilidades asignadas al CIGD.

Se ha mejorado el respaldo eléctrico antes cortes de energia en las Sedes de la Calle 26 y la Casa de
la 69.

Se establecen lineamientos a nivel institucional para verificar la idoneidad de los colaboradores que
ingresaran a Capital y que dentro de sus funciones u obligaciones contractuales tienen el control de
acceso a la informacién de Capital.

Se restringe el acceso a sitios externos para reducir la exposicién a contenido malicioso, sin embargo,
debe establecerse una politica para realizar este tipo de restricciones.

Se ha promovido el desarrollo de software in-house, para atender las necesidades especificas de las
diferentes areas de Capital.

Se cuentan con entornos separados de pruebas y produccion para el desarrollo de software.

Se evidencia la asignacion de recursos financieros y humanos a través del proyecto de inversion
7511"Fortalecimiento de la capacidad administrativa y tecnoldgica para la gestion institucional de
Capital” de Capital, para implementar y mejorar el modelo MSPI.

11.2. AUTODIAGNOSTICO DEL MODELO DE PRIVACIDAD Y SEGURIDAD DE LA

INFORMACION - MSPI

De conformidad con los lineamientos del MinTic, las entidades deben aplicar la herramienta de
autodiagndstico (Andlisis GAP), con el propdsito de establecer el estado actual de la entidad respecto a la
Seguridad y privacidad de la Informacién y de conformidad con los resultados establecer acciones de
mejoramiento continuo.

Capital realizé en noviembre de 2022 una actualizaciéon del diagndstico, obteniendo un resultado promedio
de 85% en la implementacién de controles, dando como resultado en la escala de valoracion el modelo como
“Gestionado”, de conformidad con este resultado el modelo tendra oportunidades de mejora y la
implementacién acciones de mejora, como se indica en la herramienta:
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Los controles se monitorean y se miden. Es
posible monitorear y medir el cumplimiento
Gestionado 80 de los procedimientos y tomar medidas de
accion donde los procesos no estén

funcionando eficientemente.
Fuente: Escala de valoracion de controles herramienta de autodiagnéstico (Analisis GAP)

La OCI procedio a verificar aleatoriamente las evidencias y la informacion reportada por el area de Sistemas

para soportar el nivel de cumplimiento de los controles en la herramienta, evidenciando las siguientes
debilidades a nivel general en el registro de informacion:

a. Hay casos donde no se reporta un nivel de cumplimiento del 100%, y no se indica cual es la
debilidad o brecha de Capital para cumplir con el requisito normativo, ni se indica cual es la

evidencia que soporta el porcentaje de cumplimiento indicado, ni la recomendacién o mejora que
se establecera:

Ilustracion 1. Cumplimiento controles - MSPI.

DESCRIPCION EVIDENCIA NIVEL DE CUMPLIMIENTO
ANEXO A 150 27001

RECOMENDACION

Los deberes y areas de responsabilidad en conflicto se
Separacion de deberes / debe separar para reducir las posibilidades de
tareas

modificacion no autorizada o no intencional, o el uso
indebido de los activos de la organizacién

NIVEL DE

. CUMPLIMIENTO -
DESCRIPCION EVIDENCIA BRECHA ANEXO A 150 RECOMENDACION

27001

La asignacién de informacién de
autenticacion secreta se debe

Gestion de informacion de

Minutas contratuales y

R, Todo el proceso de confidencialidad y responsabilidad se realiza a través de
autenticacién secreta de A9.2.4 80

controlar por medio de un proceso la minuta contractual y funciones al personal de la entidad.

de gestion formal.

. manual de funciones
usuarios

b. En este item se califica como “no aplica” para Capital, sin embargo existen documentos al interior
de la entidad que dan cuenta de la necesidad de su aplicacion, adicional en el reporte no se
indico el criterio técnico por el cual no es aplicable este requisito.

Ilustracion 2. Modelo MSPI - Calificado N/A
DESCRIPCION EVIDENCIA NIVEL DE CUMPLIMIENTO

RECOMENDACION
ANEXO A IS0 27001

Regl tacion d
cglamentacion e ALBLS nfa
controles criptograficos.

c. Hay casos ddonde se indica que no se cumple con el control establecido, pero se califica con un

porcentaje de cumplimiento avanzado, sin aclarar si hay otras evidencias que permitan soportar
el porcentaje de avance indicado:

Ilustracion 3. Modelo MSPI - Calificado No cumple

NIVEL DE

. CUMPLIMIENTO -
DESCRIPCION EVIDENCIA BRECHA ANEXO A ISO RECOMENDACION

27001

La organizacion debe definir y aplicar

procedimientos para la identificacién,

Recoleccion de evi it T i6 iciony A.16.1.7
preservacion de informacion que
pueda servir como evidencia.

60 No se cuenta con el precedimiento documentado.
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NIVEL DE

DESCRIPCION EVIDENCIA BRECHA CUMPLIMIENTO RECOMENDACION

ANEXO A ISO
27001

B CRIPTOGRAFIA

Marco de referencia de gestion para
L . . A.10 20
iniciar y

CONTROLES
4 | CRIPTOGRAFICOS

Asegurar el uso apropiado y eficaz
de la criptografia para proteger la

A.10.1 20

Politica sobre el uso de
15 | controles criptograficos

Se debe desarrollar e implementar .
P A10.11 20 No se cuenta con un documento que de cuenta de la politica.

B Gestién de llaves

una politica sobre el uso de controles
UEDE UESaTTonar

una politica sobre el uso, proteccion A.10.1.2 20

il oo

11.3

Por lo anterior, es importante que se revise y complemente la informacion reportada diligenciando todas las
columnas de la herramienta las cuales permiten evidenciar como se cumple el requisito, sino se esta
cumpliendo, qué brechas existen y cuales recomendaciones se implementaran para su cumplimiento, y en el
caso donde no aplican requisitos normativos explicar los motivos por los cuales no se implementan en Capital.

DOCUMENTO MAESTRO DEL MODELO DE PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION (MSPI)

Como se menciona en la metodologia, teniendo en cuenta que la implementacion de todos los requisitos de
cada una de las cinco fases son la base para la correcta implementacion del MSPI, se procedio a verificar el
nivel de implementacion de estos lineamientos en Capital, para lo cual se establecieron los siguientes
parametros de calificacion:

e 1 -Inexistente, no existen actividades disefiadas para cubrir el requerimiento.

e 2 - Documentado, existen actividades en proceso de disefio o estan disefiadas pero se evidencian
oportunidades de mejora.

e 3- Implementado, actividades disefadas, documentadas y socializadas de acuerdo con el
requerimiento.

MinTic mediante el documento maestro del Modelo de Seguridad y Privacidad de la Informacion y sus guias
de orientacion: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
237872 maestro_mspi.pdf establecié los lineamientos generales para formalizar al interior de las entidades
un sistema de gestion de seguridad de la informacion — SGSI y seguridad digital, el cual contempla su
operacion basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales,
técnicos, normativos, reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las cuales
permiten que las entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad de sus
activos de informacion! Diagndstico, planificacion, operacion, evaluacion del desempefio y mejoramiento
continuo.

Los items que tengan calificacion de 1 y 2 requeriran la formulacion de acciones de mejora. Una vez
evaluadas las cinco fases del lineamiento, se obtuvieron los siguientes resultados:

1 Tomado de la introduccion del documento maestro del MSPI de octubre de 2021
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PAPEL DE TRABAJO

Auditoria a las normas de Gestion: Sistemas de Gestion de Seguridad y Salud en el trabajo - SGSST y Norma ISO 27001: Seguridad de la

Auditoria:

Tabla 1. Cumplimiento lineamientos del documento maestro del MSPI

Informacién.

CAPITAL, SISTEMA DE COMUNICACION PUBLICA
OFICINA DE CONTROL INTERNO

Periodo evaluado

Tipo de evaluacion:

: 1 de enero de 2022 al 31 de marzo de 2023.

IDENTIFICACION DE LA ACTIVIDAD

Implementacion de lineamientos y controles de la ISO 27001:2013

Auditor(es) responsable(s):

Jizeth Gonzélez / Diana Romero

Fecha ejecucion:

jun-23

Objetivo:

Verificar el nivel de implementacion de los lineamientos establecidos en el Documento Maestro del Modelo de Privacidad y Seguridad de la
Informacién: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872 maestro_mspi.pdf

7.

Numeral

7.1.1

‘ Lineamiento

Comprension de la
organizacion y de su
contexto

‘ Salida

Contexto de la entidad
(Politica de Planeacion
Institucional)

FASE DE PLANIFICACION

I CONTEXTO

Estado del ‘
requisito

Observaciones

Capital cuenta con la Politica de Planeacion Institucional [EPLE-PO-004]
aprobada el 02/11/2022 por el Comité Institucional de Gestién y Desempefio;
sin embargo, no se evidencian aspectos del modelo de procesos y servicios, de
conformidad con los lineamientos de arquitectura definido por MinTic. Por lo
cual, es pertinente revisar la politica con el area de Planeacion y complementar
esta, teniendo en cuenta el marco de Referencia de Arquitectura Empresarial
definido por MinTIC [].

7.1.2

Necesidades y
expectativas de los
interesados

Partes interesadas
(Politica de Planeacion
Institucional)

Capital cuenta con la Politica de Planeacion Institucional [EPLE-PO-004]
aprobada el 02/11/2022 por el Comité Institucional de Gestién y Desempefio;
sin embargo, no se evidencian de manera clara la identificacion de necesidades
y expectativas de las partes interesadas internas y externas que influyen
directamente en la seguridad de la informacion de Capital o que puedan verse
afectados en caso de que estas se vean comprometidas. Por lo cual, es
pertinente revisar la politica con el area de Planeacion e identificar de manera
clara las partes interesadas del MSPI (necesidades y expectativas)

7.1.3

Definicion del alcance del
MSPI

Alcance (Modelo de
Planeacion y Gestion)

Se indica por parte del area: "en el plan de seguridad y privacidad de la
Iinformacion se encuentra contemplado el Modelo de Seguridad y Privacidad de
la Informacion-MSPI" sin embargo, teniendo en cuenta el requisito normativo,
dicho alcance debe documentarse en Manual del Sistema Integrado de Gestion,
una vez verificado el documento de Capital denominado EPLE-MN-004 Manual
del MIPG no se observa la definicion de dicho alcance, asi como tampoco la
mencion o relacién de lo requerido, ya que, se menciona el requisito general de
implementar lineamientos de Gobierno Digital.

Con base en lo anterior, se adelant6 la evaluacién de la documentacion de
dichos requisitos en materia de arquitectura empresarial, evidenciando su
mencion en el Plan Estratégico de Tecnologias de la Informacion-PETI 2021-
2024, por lo que se establece la necesidad de modificar lo documentado en el
Manual, articulando la informacion del PETI de manera que se dé cumplimiento
a lo requerido indicando las necesidades, modelo de procesos, recursos
necesarios para la implementacion, presupuesto y sedes fisicas. Lo anterior,
aterrizado a la realidad de Capital.

Numeral

Lineamiento

Salida

Acto administrativo de
conformacién del
Comité de Gestion y

informacion

7.21 Liderazgo y compromiso | Desempefio (Funciones
de Seguridad y
Privacidad de la
informacion)
Politica de seguridad y | Acto administrativo de
7.2.2 privacidad de la adopcién de la Politica

de seguridad y

Estado del
requisito

o]

CONTEXTO

Observaciones

Acto administrativo: Resolucion 081-2021 en el cual se define la responsabilidad
de asegurar la implementacion y desarrollo de las politicas de gestion y
directrices en materia de seguridad digital y de la informacidn, en el articulo 8.

Se cuenta con la Politica de seguridad y privacidad de la informacion [AGRI-
SIPO-002] aprobada por el Comité Institucional de Gestién y Desempefio del
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privacidad de la
informacion.

7.2.3

Roles y responsabilidades

Definicion de roles y
responsabilidades.

24/09/2020. Sin embargo, no se evidencia acto administrativo de adopcién de
esta.

Lo anterior, de conformidad con lo indicado por el Consejo de Estado, respecto
aque: "e/ acto administrativo es toda manifestacion de voluntad de una entidad
publica, o de un particular en ejercicio de funciones publicas, capaz de producir
efectos juridicos”y por lo tanto, el acta de dicho Comité y el documento que
contiene la Politica no puede entenderse como un acto administrativo [con lo
cual se dé cumplimiento al requerimiento].

Se identifican en el numeral 7 de la Politica de seguridad y privacidad de la
informacion [AGRI-SIPO-002] aprobada por el Comité Institucional de Gestion
y Desempefio el 24/09/2022. Sin embargo, se identifican debilidades teniendo
en cuenta que no se evidencian responsabilidades en materia de ciberseguridad
y T.I., de igual manera, estds no guardan coherencia con la politica de
administracion del riesgo, y a la realidad de la entidad teniendo en cuenta que
el Comité Institucional de Gestion y Desempefio no actualiza y presenta la
metodologia para el andlisis de riesgos, de conformidad con lo indicado en el
articulo 5 de la Resolucion 081 de 2021 es funcion del Comité aprobar la politica,
asi mismo teniendo en cuenta lo formulado en la Politica de Administracion del
riesgo es responsabilidad de la segunda linea definir la metodologia de
administracion del riesgo

7.3.

Numeral

Lineamiento

Identificacion de activos

* Procedimiento de

inventario y

clasificacion de la
informacion.

PLANIFICACION

Estado del
requisito

Observaciones

Si bien se cuenta con un inventario y clasificacion de informacion, no se cuenta
con un procedimiento de inventario y clasificacion de informacién, asi como
tampoco se cuenta con documento metodoldgico que permita adelantar el
inventario y clasificacion de la informacion generada por Capital.

7.3.1 de informacion e * Documento
infraestructura critica. metodoldgico del
inventario y
clasificacion de la
informacion.
. ) * Procedimiento y
Valoracion de los riesgos ; -
] metodologia de gestion
7.3.2 de seguridad de la de ri institucional
informacion e riesgos institucional,
aprobado por el CICCI.
* Plan de tratamiento
de riesgos aprobado
Plan de tratamiento de | PO © CISODlg))ec. 612-
7.3.3 los riesgos de seguridad

de la informacion

* Declaracion de
aplicabilidad aceptada
y aprobada por el
CIGD.

Capital cuenta con Politica de administracion de riesgos aprobada por el Comité
Institucional de Coordinacién de Control Interno - CICCI y Manual de
administracion del riesgo aprobados durante diciembre de 2022. Sin embargo,
debe revisarse las calificaciones del nivel de probabilidad e impacto, ya que
difieren de las aprobadas en la politica de administracién del riesgo, de
conformidad con lo indicado en el numeral 11.7

Numeral

7.4.1

Lineamiento

Recursos

Inclusion en los
proyectos de inversion
actividades del MSPI de
acuerdo al alcance
establecido.

Se identifica el "Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion” dentro del Plan de Accion de la vigencia 2023 con fecha del
31/01/2023 en el cual se identifica una (1) actividad, la cual no es coherente
con lo requerido en el plan de tratamiento, al no identificarse las acciones de
gestion de los riesgos dependiendo de la zona en la que se ubica; lo anterior,
ya que la accién se formula para monitoreo de riesgos de seguridad digital con
un indicador de “Matriz de riesgos de seguridad digital”.

No se evidencia aprobacién del CIGD del plan de tratamiento de riesgos
CODIGO: AGRI-SI-PL-004, ni de la “Declaracion de aplicabilidad” aceptada y
aprobada por el CIGD.

Salida EStad.o 'del Observaciones
requisito

SOPORTE

En el documento remitido de autodiagndstico del MSPI en el control A.6.1.5, se
indica se han asignado recursos para la gestion de proyectos; por verificaciones
adicionales adelantadas por la OCI en el marco del seguimiento a los proyectos
de inversion se evidencia que en el proyecto de inversion 7511
"Fortalecimiento de la capacidad administrativa y tecnologica para la gestion
Institucional de Capital”se han asignado recursos financieros y humanos para
la implementacién del MSPI en Capital, dando cumplimiento del requisito
normativo.
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74.2

Competencia, toma de
conciencia y
comunicacion

Plan de cambio,
cultura, apropiacion,
capacitacion y
sensibilizacion de
seguridad y privacidad
de la informacion
(PIC).

El 4drea de Sistemas indica que ‘Plan de cambio, cultura, apropiacion,
capacitacion y sensibilizacion de seguridad y privacidad de la informacién
(PIC)"; respecto al cual se adelanta la verificacion de ejecucion identificando
que se adelantaron diversas actividades a lo largo de las vigencias 2022 - 2023,
sin embargo, dicho plan no cuenta con herramientas que permitan efectuar
seguimientos y monitoreos sobre su ejecucion, de manera adicional se
relacionan reportes adelantados al Plan de Accion Institucional, Plan de
Fortalecimiento Institucional, identificacion de riesgos de seguridad digital [sin
relacion de las actas de reunion indicadas], no se evidencia la implementacion
de las encuestas de satisfaccion relacionadas, entre otros. Lo anterior, teniendo
en cuenta que el documento fue elaborado durante la vigencia 2021 sin
modificaciones en la vigencia 2022 y primer semestre de 2023.

Teniendo en cuenta lo indicado, se recomienda al area articular la revision anual
del documento, de manera que se puedan identificar las actividades requeridas
en materia de seguridad de la informacidn con los colaboradores de Capital, las
cuales pueden coordinarse con el drea de Recursos Humanos e inclusion en el
PIC en caso de requerirse la ejecucion por parte de externos.

Numeral

Lineamiento

Estado del

OPERACION

Observaciones

8.1

Planificacion e
implementacion

Plan de
implementacion de
controles de seguridad
y privacidad de
informacion con:
- Controles
- Actividades
- Fechas
- Responsable de
implementacion y
presupuesto.

Numeral

Lineamiento

requisito

Capital no cuenta con la definicion de un plan de implementacion de controles
de seguridad y privacidad de la informacién que contemple los requisitos
minimos normativos, teniendo en cuenta que "El area de sistemas implementa
los controles definidos en la ISO 27001: 1. Se cuenta con la matriz SoA,
aplicabilidad de los controles de la ISO 27001. 2. Instrumento MSPI del
MINTIC"; sin embargo, los documentos referenciados no cuentan con
actividades, fechas, responsable de implementacion y el presupuesto requerido.

Teniendo en cuenta lo anterior, se recomienda al area adelantar el andlisis de
las herramientas para complementar lo requerido o definir una herramienta
complementaria que permita controlar y monitorear la ejecucion de los
controles identificados, asi como la efectividad de los mismos y definicion de
mejoras identificadas como parte del ciclo de vida del sistema.

Seguimiento, medicion, analisis y evaluacion

Estado del

Observaciones

Seguimiento, medicion,
analisis y evaluacion: Es
importante establecer los
tiempos, recursos
previstos para el

*Hoja de vida de
indicadores, los cuales
deben incluirse en el
tablero de control del
plan de
accion, tal como lo
ordena el
decreto 612 de 2018.

En el plan de accidén se encuentran incluidos los indicadores a través de los
cudles se mide el avance en el plan de implementacién del plan de privacidad y
seguridad de la informacion.

A la fecha no se ha elaborado y socializado el informe de conformidad con el

9.1.1 monitoreo, desempefio, - 2 A A o Iy L
" Informe con la lineamiento que contenga la evolucion y medicion de la efectividad de los
resultados y aceptacion L S . . o
. - evaluacién y controles definidos en el plan de tratamiento de riesgos. Se indica por parte de
de éstos en el comité de dicion de | | bi " I plan d idad de la inf . |
estion institucional y medicion de la os responsables que "en el plan de seguridad de la informacion se contempla
9 ~ efectividad de la el analisis del resultado obtenido con la evaluacion del instrumento del MSPI",
desempefio, como lo . . . )
implementacion de los sin embargo, no se cuenta con un documento/informe con los resultados de
establece el MIPG. - - ) .
controles definidos en acuerdo con el lineamiento normativo.
el plan de
tratamiento de riesgos.
*Resultados de las
auditorias internas.
*No conformidades de
o . las auditorias internas.
Auditoria Interna: *Plan de auditorias que
Realizar las auditorias evidencia Ia q Para la vigencia 2022 no se realizaron auditorias al MSPI. Para la vigencia 2023
internas con el fin de . se incluyd la auditoria dentro del Plan Anual de Auditoria [construido por la
9.1.2 programacion de las 2

obtener informacion
sobre el cumplimiento del
MSPI.

auditorias de seguridad

y
privacidad de la
informacion, este plan
debe estar aprobado
por el Comité de

Oficina de Control Interno] el cual fue aprobado por el CICCI y corresponde al
presente informe.
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gestion y desempefio, o
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Mejoramiento Continuo

. . . Estado del .
Lineamiento Salida requisito Observaciones

Numeral

De conformidad con la respuesta de los responsables, no se ha formulado un
plan de mejoramiento producto de los resultados del autodiagndstico del MSPI,
"se realizan acciones en el plan de seguridad y privacidad de la informacion
Mejora: Es importante para su implementacion, seguimiento y mejora continua de los dominios que
que las entidades presentan  una  calificacion  por  debajo  del  nivel  dptimo".
elaboren un plan de
mejoramiento continuo
con el fin de realizar Plan anual de mejora
acciones correctivas, del MSPI
optimizar procesos o
controles y mejorar el
nivel de madurez del
MSPL.

Es importante resaltar que si bien el ejercicio de autodiagndstico del MSPI no
genera hallazgos o incumplimientos, si se evidencian debilidades en las etapas
de levantamiento de informacién o de ejecucion de controles sobre las cudles y
de conformidad con el presente requisito normativo es pertinente establecer un
plan de mejora que permita evidenciar las acciones de mejora para que el
Modelo llegue a un nivel de madurez optimizado. Asi mismo, los resultados
obtenidos en el autodiagndstico indican un cumplimiento del MSPI del 85%, lo
que indica que hay un 15% para establecer acciones de mejora, que se vean
reflejadas en un plan anual de mejora. De igual manera, se debe establecer
mejoras para las debilidades producto de la presente auditoria.

10.1

11.4. VERIFICACION CUMPLIMIENTO DE CONTROLES ISO 27001:2013

Teniendo en cuenta el conocimiento técnico y especializado requerido para verificar la totalidad de controles
de seguridad definidos en la NTC ISO 27001, se tomd una muestra de 60 de 114 controles de la norma cuyo
nivel de cumplimiento podia ser evaluado por el equipo auditor, para los parametros de calificacion se empled
la misma escala de valoracion indicada para evaluar el documento maestro del MSPI, los items que tengan
calificacion de 1 y 2 requeriran la formulacién de acciones de mejora.

Adicionalmente, se evidencia que durante la vigencia 2022 se actualizé la norma ISO 27001 a su version
2022, por lo tanto, se realizé la comparacion del control bajo la norma actualizada versus la norma de 2013,
sin la inclusién de controles nuevos que no hayan sido evaluados en el autodiagndstico aplicado por Capital
durante la vigencia 2022. A continuacion, se describe es resultado para los controles verificados:

Tabla 2. Ejecucion de controles ISO 27001

CAPITAL, SISTEMA DE COMUNICACION PUBLICA
OFICINA DE CONTROL INTERNO

PAPEL DE TRABAJO

S Auditoria a las normas de Gestion: Sistemas de Gestion de Seguridad y Salud en el trabajo - SGSST y Norma ISO 27001:
Auditoria: : »
Seguridad de la Informacion.
Periodo evaluado: 1 de enero de 2022 al 31 de marzo de 2023.
IDENTIFICACION DE LA ACTIVIDAD
Tipo de evaluacion: Implementacion de lineamientos y controles de la ISO 27001:2022
Auditor(es) responsable(s): Jizeth Gonzalez / Diana Romero
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Verificar el nivel de implementacion de los requerimientos de la ISO 27001:2022 [controles] en Capital.

Numeral
ISO
27001/2022

Numeral ISO

5.1

27001/2013

Control

Politicas de
seguridad de la
informacion

5. Controles organizacionales

Politica de seguridad de
la informacion definida,
aprobada, publicada,
comunicada e
interiorizada. Revisada a
intervalos planificados.

Operacion

Observaciones
del control

La politica se define en 2020 fue aprobada por el Comité Institucional de
Gestion y Desempefio el 24 de septiembre; sin embargo, se evidencian
debilidades respecto a la definicion de los objetivos tanto general como
especifico, de igual manera, no se evidencia la documentacién o registro de
revisiones periddicas, se evidencia desactualizacion del marco legal,
responsabilidades definidas que no atienden a los lineamientos de la politica de
2 administracion de riesgos y a la realidad de la entidad teniendo en cuenta que
el Comité Institucional de Gestidn y Desempefio no actualiza y presenta la
metodologia para el analisis de riesgos, de conformidad con lo indicado en el
articulo 5 de la Resolucion 081 de 2021 es funcion del Comité aprobar la politica
y por ende hacerle seguimiento, asi mismo teniendo en cuenta lo formulado en
la Politica de Administracion del riesgo es responsabilidad de la segunda linea
definir la metodologia de administracién del riesgo.

5.2 A6.1.1

Roles y
responsabilidade
s de seguridad
dela
informacion

Los roles y
responsabilidades
definidas y asignadas de
acuerdo a las
necesidades de la
organizacion.

Los roles y responsabilidades definidos en la Politica de seguridad y privacidad
de la informacion tienen debilidades, teniendo en cuenta que no se evidencian
responsabilidades en materia de ciberseguridad y T.I., de igual manera, estas
2 no guardan coherencia con la politica de administracion del riesgo, las cuales
se establecen en el numeral 6 de roles y responsabilidades de la Politica de
administracion del riesgo aprobada el 5 de diciembre de 2022 por el Comité
Institucional de Gestion y Desempefio.

5.3 A6.1.2

Segregacion de
deberes

Separacion de deberes
conflictivos y areas
conflictivas.

Se establecen responsabilidades y deberes en la politica de seguridad y
privacidad de la informacion que permitan darle un uso adecuado a los activos;
sin embargo, las responsabilidades identificadas en el numeral 7 de dicho
documento para los actores: Gerencia, Comité Institucional de Gestion y
Desempefio, y otros de segunda [Sistemas] y tercera linea de defensa [Oficina
de control interno], no guardan coherencia con lo definido en el numeral 6 de
roles y responsabilidades de la Politica de administracion del riesgo aprobada
el 5 de diciembre de 2022 por el Comité Institucional de Gestion y Desempefio.

5.7 A.16.1.2

Inteligencia de
amenazas

Informacidn relacionada
con las amenazas
recopiladas y analizadas.

Si bien el area adelantd el uso del formato AGRI-SI-FT-040 Reportes de
incidentes de seguridad en el que se registra el ataque a la intranet, no es
posible observar la relacion del documento de vulnerabilidad entregado por
CSIRT Gobierno de Chile durante la vigencia 2022; asi mismo, tampoco es
posible evidenciar la trazabilidad de ejecucion de las acciones formuladas, ni el
impacto de estas en la documentacion en materia de seguridad. Con base en
lo anterior, se hace necesario que se documente la gestion de amenazas de
manera clara [elaboracién de informes que permitan tener una trazabilidad de
las acciones adelantadas], y, de igual manera adoptar acciones de mejora,
mitigando el impacto econdmico debido a gastos no planeados por ataques de
seguridad.

5.8 A.6.1.5

Seguridad de la
informacion en
la gestion de
proyectos.

La seguridad de la
informacion se integrara
a la gestion de
proyectos.

Los responsables en el autodiagndstico del MSPI indican que para dar
cumplimiento a este requisito normativo se cuenta con “/a carpeta compartida
contractual de la entidad”, si bien, la inclusidn de clausulas en materia de
seguridad de la informacién previene la materializacion de riesgos en la
ejecucion contractual, el requisito normativo es mucho mas amplio y solicita:
“la seguridad de la informacion se debe integrar al(los) método(s) de gestion
de proyectos de la organizacion, para asegurar que los riesgos de seguridad de
la informacién se identifiquen y traten como parte de un proyecto. Esto se
aplica generalmente a cualquier proyecto, independientemente de su
naturaleza”, lo que implica que para cada proyecto de la entidad (de inversion,
misional, de las areas de apoyo, creacion de un nuevo ERP etc.) se deben
identificar riesgos de seguridad de la informacion especificos para el proyecto,
esta actividad no se realiza, cdmo se ha indicado reiteradamente en los informe
de gestion de riesgos realizados por la OCI: Capital no identifica riesgos
especificos de seguridad de la informacion para los proyectos que gestiona.

5.9 A8.1.1

Inventario de
informacion y
activos
asociados.

Desarrollar y mantener
un inventario de la
informacion y activos
asociados, incluyendo los
responsables.

Se observa el inventario de activos de informacién publicado en la pagina web
de Capital [https://www.canalcapital.gov.co/sites/default/files/activos-
2 informacion/AGRI-SI-FT-
038%20INVENTARIO%20Y%20CLASIFICACION%20DE%20ACTIVOS%20DE
%?20INFORMACION_CONSOLIDADOQ.xIsx]; sin identificacidn de vigencia, por lo
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que no es posible determinar la trazabilidad de actualizacion y modificacién del
documento. Asi mismo, se evidencian debilidades de identificacion de
informacion en el marco de las TRD convalidadas de Capital, teniendo en
cuenta el proceso de actualizacion de las TRD de Capital, sin que esto indique
que se convalidaran por el Comité de Archivo.

Uso aceptable

* Identificacion,
documentacion e
implementacion de

Capital cuenta con documentacion de uso de la informacion y activos mediante
el AGRI-SI-MN-006 Manual de politicas complementarias de seguridad de la
informacion, AGRI-SI-PO-002 Politica de seguridad y privacidad de la
informacion, asi como AGRI-SI-GU-001 Guia para el inventario y la clasificacion
de activos de informacion, dentro de estos se definen responsabilidades para
uso de los activos de informacion para cada rol dentro del canal. Respecto a
estos se debe complementar las politicas y responsabilidades frente a
escenarios de acoso, difamacion, suplantacion de identidad, compras no
autorizadas de manera articulada con la documentacion existente en materia
de contratacion y de ingreso, mantenimiento y retiro de personal emitidos por
el drea de Talento Humano.

El rea no cuenta con procedimientos definidos para la devolucion de activos
en el Manual de uso de recursos tecnoldgicos; sin embargo, al consultar sobre
el control, se informd por parte del drea de Sistemas que se cuenta con el
formato [Google formularios] de control y salida de equipos, en el cual se lleva
el control de devoluciones. Para las vigencias 2022 y corrido de 2023 se
identificaron (62) elementos con salida (uno (1) sin aprobacion de sistemas, de
estos, 37 elementos no registran su devolucion a la fecha, dentro de estos se
evidenciaron dos (2) contratistas que no se encuentran vinculados a Capital.

De conformidad con lo identificado, no es posible determinar que el control que
se adelanta sea efectivo para mitigar la pérdida de elementos al interior de
Capital. Para lo anterior, se hace necesario que se documente el proceso o
procedimiento correspondiente que permita determinar las actividades
requeridas para controlar el trdmite adelantado respecto a la salida e ingreso
de elementos prestados para uso por parte de los colaboradores de Capital y
otros como revision y reparacion y a su vez se realice una articulacion con las
demas areas (Servicios Administrativos y Area Técnica) que tienen a su cargo
la administracion de activos de Capital.

Se observa el inventario de activos de informacion publicado en la pagina web
de Capital [https://www.canalcapital.gov.co/sites/default/files/activos-
informacion/AGRI-SI-FT-
038%20INVENTARIO%20Y%?20CLASIFICACION%20DE%20ACTIVOS%20DE
%?20INFORMACION_CONSOLIDADO.xIsx]; sin identificacion de vigencia, por lo
que no es posible determinar la trazabilidad de actualizacion y modificacion del
documento. Asi mismo, se evidencian debilidades de identificacion de
informacion en el marco de las TRD convalidadas de Capital. De igual manera,
se observa que se vienen adelantando actualizaciones del documento teniendo
en cuenta el proceso de actualizacién de las TRD de Capital [sin que estas se
encuentren convalidadas por el Comité Distrital de Archivo]

Capital cuenta con documentacion de lineamientos para el etiquetado de
informacion en el marco de la gestién del repositorio digital como es AGRI-GD-
GU-002 Guia de lineamientos para el uso y almacenamiento de documentos
digitales y/o electrénicos en canal capital, de manera que los expedientes
conserven los principios de orden original, en coherencia con las Tablas de
retencion Documental (TRD) y cuadros de clasificacion de activos de
informacion. Se recomienda tener en cuenta la revisidn, actualizacion y
socializacion que debera realizarse en el marco de la actualizacion de TRD de
Capital y demds documentos con la implementacion en proceso del ERP que se
viene construyendo en Capital.

dela
5.10 A.8.1.3 informacion y reglas para uso
: aceptable.
activos *p, dimi
asociados. roce |m|_ento para
manejo de la informacién
y activos asociados.
Los colaboradores
devolveran todos los
511 A11.2.5 Devolu_c:lon de act|vo§ de la entidad que
activos estén en su poder al
cambiar o terminar
contrato.
Clasificar la informacion
Clasificacion de en funcién de
5.12 A.8.2.1 Ia informacion confidencialidad,
integridad, disponibilidad
y requisitos pertinentes.
Procedimiento para el
etiquetado de la
513 AB8.2.2 E_thuetadt_),de mform.aqon de
informacion conformidad con la
clasificacion de la
informacién adoptado.
Reglas, procedimientos y
acuerdos de
Transferencia de transferencia de
5.14 A.13.2 - o informacion dentro de la
informacion .
organizacion y entre la
organizacion y otras
partes.
Reglas para controlar el
acceso fisico y logico de
A9.2.2 Control de la |r?formaC|o_n y otros
5.15 activos asociados en
A9.2.3 acceso

funcion de requisitos de
seguridad y privacidad

de la informacion.

Se cuenta con los procedimientos de transferencias primarias [AGRI-GD-PD-
001] y secundarias [AGRI-GD-PD-002] para Capital, documentados por el area
de Gestién Documental, en los que se establecen los lineamientos requeridos
para transferencia; sin embargo, estos no contemplan la informacion digital
emitida por las areas a la fecha de la presente evaluacion, asi como los
lineamientos determinados en la Politica de gestion Documental y el Manual de
Gestion Documental.

Se informa por parte del 4rea que se cuenta con el documento AGRI-GD-IN-
002 Instructivo Tablas de control de acceso de la vigencia 2022 en el que se
identifican los lineamientos y tablas de control de acceso; sin embargo, las TRD
se encuentran en proceso de modificacion y aprobacion, asi como convalidacion
por parte del Archivo Distrital.

De igual manera, se cuenta con la publicacién del AGRI-SI-MN-005 Manual de
Gestion de Usuarios en su version 02 del 13 de diciembre de 2021 en los que
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se detalla el paso a paso para activacion y desactivacion de usuarios y entrega
de la informacién sensible como contrasefias y usuarios; sin embargo,
adelantadas las pruebas se observo el incumplimiento de aspectos como: no
se cuenta con Check List de instalacion de software basico de conformidad con
lo indicado en el numeral 4.1.7, asi como el incumplimiento de lo determinado
en el numeral 5 del procedimiento general de gestion de usuarios, al recibir
solicitud de asociacién de cuentas por parte de los trabajadores de Capital, no
de parte del Supervisor de Contrato, Jefe Directo o Area de Recursos Humanos
a otros usuarios por cubrimiento de vacaciones, asi como tampoco se cuenta
con soportes de respuesta aplicacion del control respecto a la desactivacion de
las cuentas por vacaciones, incapacidad, retiro y demas motivos mencionados,
ni soportes de activacion al reingreso de los colaboradores de Capital.

Respecto a la solicitud de informacidon sobre desactivacion por incapacidades
se indico por parte del area de sistemas que no se tuvo conocimiento de dichos
eventos, por lo que se recomienda se adelante la debida actualizacion de las
actividades descritas en el documento, asi como la socializacion a los lideres de
area, jefes directos y colaboradores del drea de recursos humanos, de manera
que la informacion sea interiorizada y se dé cabal cumplimiento a lo formulado
en los controles en materia de seguridad de la informacién.

A.6.1.5

Gestion de
identidad

Gestion del ciclo de vida
de la entidad.

El drea de Sistemas indica que el ciclo de vida de la organizacién se encuentra
reflejado en los avances de cumplimiento del ITIL; sin embargo, en las carpetas
establecidas de estrategia, disefio, transicion, operacion, gestion de proyectos
no se cuenta con informacidn que permita evidenciar la aplicacion de este
control. La informacion suministrada dentro de la carpeta refiere la transicion
a IPV6, telefonia IP.

Lo anterior, no puede relacionarse con el ciclo determinado de la ISO 27001 en
lo referente al PHVA, en articulacién con los documentos externos al area que
guardan relacidon con la implementacién del sistema; ejemplo, incluir en la
caracterizacion del proceso o documentos pertinentes el ciclo mediante el cual
Capital da cumplimiento a los requisitos normativos de la norma citada, de
manera que se pueda identificar de manera clara el ciclo mediante el cual
opera.

5.17

A9.2.4

Informacion de
autenticacion

Asignacion y gestion de
la informacion de
autenticacion controlada
mediante un proceso de
gestion.

La asignacion y gestién de la informacion de autenticacion se adelanta
mediante el formato de solicitud de servicios TIC [AGRI-SI-FT-029] el cual se
gestiona via Google Forms; sin embargo, para las vigencias 2022 - 2023 se
identifica la solicitud de (56) activaciones de usuario nuevos, de las cuales se
remite soportes de (11) actas de entrega de servicios TIC [AGRI-SI-FT-019] y
en estas, cinco (5) cuentan con las firmas respectivas, por lo que no es posible
establecer la efectividad del control identificado.

De conformidad con lo indicado, se recomienda al area verificar las condiciones
de suscripcién de dicha acta, asi como socializacion de los parametros
identificados en el manual de gestion de recursos tecnolégicos creado por el
area de Sistemas.

A9.2.3
A9.2.6

Derechos de
acceso

Proporcionar, revisar,
modificar y eliminar los
derechos de acceso de la
informacion de acuerdo
con la politica.

Se adelanta prueba del control el 16 de agosto de 2023 en el que se indica por
parte del 4rea que se genera un informe mensual de depuracion de cuentas
del directorio activo de Capital, sin embargo, no se remite dicho informe
consolidado. Con lo anterior, no es posible verificar que la depuracion indicada
se lleve a cabo y por ende, que el control sobre derechos de acceso sea efectivo
respecto a lo requerido en materia de revision, modificacién y eliminaciéon de
conformidad con lo definido en la politica de seguridad de la informacién y
documentos articulados como el manual de gestion de usuarios.

Si bien se remitieron pantallazos de eventos de privacidad del directorio activo,
no cuenta con la relacién de las actividades adelantadas en materia de
depuracién de usuarios no vinculados al canal.

A.15.1

Seguridad de la
informacién en
las relaciones
con los
proveedores.

Definir e implementar
procesos y
procedimientos para
gestionar riesgos de
seguridad de la
informacion asociado a
productos y servicios de
los proveedores.

Desde el area juridica se viene adelantando la identificacion de riesgos por
tipologia de contratacion, asi mismo, desde Sistemas se adelanta la
identificacion de riesgos de seguridad digital y a nivel institucional se cuenta
con la definicion de politica de administracion del riesgo y manual de
administracion del riesgo; sin embargo, se requiere su revision y ajuste de
conformidad con el requerimiento del control, ya que en estos no se incluyen
riesgos en materia de seguridad de la informacidn asociado a productos y
servicios de los proveedores, en funcion de los proveedores y asociados a la
cadena de suministro de productos TIC, ya que se enfocan en el incumplimiento
contractual, de contagio por COVID-19 y demoras en entrega de compras
adelantadas. Para lo anterior, se requieren mesas de trabajo entre el area de
sistemas, area técnica y de la oficina juridica con el fin de que los riesgos
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cuenten con las caracteristicas requeridas, herramienta de monitoreo y control,
para medir la efectividad del control identificado.

Abordar la
seguridad de la

Los requisitos de
seguridad de la
informacion se

Desde el area juridica se viene adelantando la identificacion de riesgos por
tipologia de contratacidon, asi mismo, desde Sistemas se adelanta la
identificacion de riesgos de seguridad digital y a nivel institucional se cuenta
con la definicion de politica de administracion del riesgo y manual de
administracion del riesgo; sin embargo, se requiere su revision y ajuste de
conformidad con el requerimiento del control, ya que en estos no se incluyen
riesgos en materia de seguridad de la informacién asociado a productos y

5.20 A.15.2 informacioén en . 2 - i -
los acuerdos con estableceran con el servicios de los proveedores, en funcion de los proveedores y asociados a la
los proveedores proveedor en funcion del cadena de suministro de productos TIC, ya que se enfocan en el incumplimiento
P proveedor. contractual, de contagio por COVID-19 y demoras en entrega de compras
adelantadas. Para lo anterior, se requieren mesas de trabajo entre el area de
sistemas, area técnica y de la oficina juridica con el fin de que los riesgos
cuenten con las caracteristicas requeridas, herramienta de monitoreo y control,
para medir la efectividad del control identificado.
Desde el area juridica se viene adelantando la identificacion de riesgos por
tipologia de contrataciéon, asi mismo, desde Sistemas se adelanta la
identificacion de riesgos de seguridad digital y a nivel institucional se cuenta
Definir e implementar con la definicion de politica de administracion del riesgo y manual de
Gestion de la roces'?)s administracion del riesgo; sin embargo, se requiere su revision y ajuste de
seguridad de la pd ient Y conformidad con el requerimiento del control, ya que en estos no se incluyen
A.15.1 informacion en procedimientos para riesgos en materia de seguridad de la informacién asociado a productos y
5.21 gestion de riesgos 2 1 » -
A.15.2 la cadena de asociados a la cadena de servicios de los proveedores, en funcidn de los proveedores y asociados a la
suministro de suministro de productos cadena de suministro de productos TIC, ya que se enfocan en el incumplimiento
TIC. TIC P contractual, de contagio por COVID-19 y demoras en entrega de compras
’ adelantadas. Para lo anterior, se requieren mesas de trabajo entre el area de
sistemas, area técnica y de la oficina juridica con el fin de que los riesgos
cuenten con las caracteristicas requeridas, herramienta de monitoreo y control,
para medir la efectividad del control identificado.
En la mesa de aclaracion de inquietudes sobre el informe preliminar de
auditoria [realizada el 24 de octubre], se indica por parte del Jefe del area de
Sistema que Capital sdlo tiene un servicio en la nube el cual es la pagina web
Sequridad de Ia Procesos de adquisicion, la cual esta alojada en Amazon. Al haber al menos un servicio se debe aplicar
igformacién uso, gestion y salida de este control al servicio en la Nube.
523 ara el uso de servicios en la nube
: gervicios en la establecidos en los Este control no fue calificado con un nivel de implementacion en el informe
nube requisitos de seguridad preliminar de auditoria puesto que No se debera adelantar plan de
’ de la informacion. mejoramiento para este control durante la presente vigencia, ya que
el control 5.23 fue incluido en la versién de 2022 de la norma ISO 27001 la
cual se usé como referente comparativo, para ir articulando el seguimiento de
la préxima vigencia.
Capital cuenta con la guia de reporte de incidentes de seguridad [AGRI-SI-GU-
007], asi como los formatos de reporte de incidentes de seguridad; sin
Planificacién embargo, en el marco de la auditoria adelantada en la vigencia 2022 en materia
reparacion d)é Planificar y preparar la de ISO 27001, se deben adelantar ajustes a la documentacion disefiada de
pla pestién de gestion de informacion manera que sea acorde con los requerimientos del modelo de seguridad y
5.24 A.16.1.1 incigdentes de de gestion de incidentes, 2 privacidad de la informacién. Dentro de estas se identifica que el documento
sequridad de la estableciendo roles y de Capital no registra la clasificacion del incidente, tratamiento de incidentes
ir?formacién responsabilidades. por clasificacion, cierre del incidente, gestidn del conocimiento [registro de
: capacitaciones y socializaciones requeridas], asi como el ajuste de las
responsabilidades en el marco de la politica de administracién del riesgo y
recomendaciones relacionadas en materia de identificacién del riesgo.
Evgl_u,aaon Y La organizacion eva_Iua Capital emite el documento AGRI-SI-GU-007 Guia de reporte de incidentes de
decisién sobre | los eventos de seguridad A ; X "
: = seguridad; sin embargo, en este no se identifican los procesos de evaluacion y
5.25 A.16.1.4 eventos de de la informacion y -y . ] .
] . . decision sobre los eventos de seguridad y si estos son clasificados como
seguridad de la | decidir si clasifican como S - .
; i o incidentes. Lo anterior, en coherencia del control A.16.1.1
informacion incidentes.
— Responder a Ios: Si bien Capital cuenta con la AGRI-SI-GU-007 Guia de reporte de incidentes de
Respuesta a incidentes de seguridad - lantd el . | - i L
incidentes de de Ia informacion de seguridad y se adelanto e re_glsFro de las acciones a realizar en e ‘ormato
5.26 A.16.1.5 AGRI-SI-FT-040 reportes de incidentes de seguridad; sin embargo, no se

seguridad de la
informacion

acuerdo a los
procedimientos
establecidos.

cuenta con soportes de la gestion adelantada, analisis de causas y cierre de la
misma.
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Aprender de los
incidentes de

Fortalecimiento y mejora
de los controles de

No se evidencia registro, documentacion o recoleccion de las lecciones
aprendidas de los incidentes de seguridad, dentro de los cuales se considere el
volumen de incidentes, la tipologia de incidentes, de conformidad con la guia
de reporte de incidentes, al igual que los costos, impactos y la solucién de los
incidentes registrados.

Capital en el marco de la AGRI-SI-GU-007 Guia de reporte de incidentes de
seguridad, diligencia el formato AGRI-SI-FT-040 reportes de incidentes de
seguridad. con el cual se reine informacion y se preserva, de conformidad con
lo requerido en la norma. Sin embargo, no se observa el repositorio de
evidencias en materia de identificacion, tratamiento y cierre de incidentes.

Si bien el drea cuenta con un documento de continuidad del negocio, este no
registra los elementos requeridos en materia de contexto de la organizacion,
objetivos de continuidad del negocio, evaluacion del impacto de negocio,
evaluacion de riesgos, estrategias y soluciones de continuidad del negocio,
planes de continuidad del negocio, de conformidad con lo definido en la ISO
22301:2019. Por lo anterior, se hace necesario realizar la verificacion y
actualizacion del plan de continuidad vigente, teniendo en cuenta los
requerimientos de la ISO 23301:2019; por lo que es importante que se adelante
la estructuracion de un documento que cuente con: un alcance, referencias
normativas aplicables, términos y condiciones, contexto de la organizacion,
liderazgo, planificacion, soporte, operacion, evaluacion del desempefio y
mejora.

De igual manera, se adelantaron pruebas en materia de existencia de equipos
relacionados en el documento de continuidad vigente, observando que no se
realiza el uso de aplicativos relacionados, asi como la falta inclusién de nuevos
elementos como los mddulos del ERP y actualizaciones no relacionadas.

Capital cuenta con el normograma, publicado en la intranet
[https://intranet.canalcapital.gov.co/intranet/docdowncc/DocSistema/2023/N

orma/Normograma%20Institucional%?20Canal%?20Capital%20(2023.01.06).xI
sx] en el cual se registran las normas aplicables al proceso, si bien no se
evidencia la fecha de actualizacion, es importante que se adelante la inclusion
de normatividad en materia de gobierno digital, seguridad de la informacion,
entre otros.

>-27 A.16.16 seguridad de la seguridad con el
informacion conocimiento obtenido.
Establecer e implementar
procedimientos para la
528 A16.1.7 Recol_eccié_n de idg[\tiﬁcaciép{ -
evidencia recoleccion, adquisicion y
preservacion de
evidencia de incidentes.
., Planificacion,
A17.1 EsPraIrCa;'g;?: implementacion,
5.30 A.17.2 continuidad del mantenimiento y prueba
A.17.3 negocio de las TIC para
continuidad del negocio.
Identificarse,
Requisitos documentarse y
legales, mantenerse los
5.31 A.18.1.1 estatutarios, requisitos legales,
reglamentarios y estatutarios,
contractuales reglamentarios y
contractuales.
Cumplimiento Cumplimiento de la
de politicas, Politica de seguridad y
5.36 A5.1 normas y privacidad de la
' A.5.2 estandares de informacion,
seguridad de la | comunicacion, revision
informacion periddica.

La AGRI-SI-PO-002 Politica de seguridad y privacidad de la informacién no
contempla acciones de monitoreo o evaluacion del cumplimiento de las
acciones que permita evidenciar de manera clara el cumplimiento de las
actividades formuladas en materia de seguridad y privacidad de la informacion.
No hay soporte que permita evidenciar la revision periddica por la Alta
Direccion.

Numeral
ISO
27001/2022

6.1

Numeral
ISO
27001/2013

A7.1.1

Control

Poner en pantalla

6. Controles de personas

Soporte

Verificacion de
antecedentes de los
colaboradores previo a
unirse a la
organizacion, teniendo
en cuenta la
clasificacion de la
informacion a la que
accedera.

Operacion

del control Observaciones

Se tomd una muestra de seis (6) contratos de los contratistas vinculados al
area de Sistemas correspondientes a las vigencias 2022 y 2023, dentro de los
cuales se observa la consulta adelantada ante la Procuraduria, Contraloria,
Personeria, Policia y de Medidas Correctivas. De manera adicional para los
ingenieros se cuenta con la consulta al COPNIA respectivamente.

6.2

A7.1.2

Términos y
condiciones de
empleo

Los acuerdos
contractuales deben
establecer las
responsabilidades del
personal y de la
organizacion en
materia de seguridad
de la informacion.

Se realizd la verificacion de (39) expedientes correspondientes a colaboradores
de todas las areas de Capital respecto a los acuerdos contractuales en los que
se establecen responsabilidades en materia de seguridad de la informacion,
sobre lo cual se identifico que en la totalidad se establece una clausula con seis
2 (6) requisitos a cumplir por parte del contratista; sin embargo, no se evidencian
las responsabilidades de la entidad en materia de seguridad de la informacion,
asi como tampoco se identifican documentos que contengan este tipo de
responsabilidades establecidas, comunicadas y/o socializadas al colaborador a
vincular en la organizacion.

6.3

A.7.2.2

Concientizacion,
educacién y
capacitacion en
seguridad de la
informacion.

El personal debe recibir
educacion y
capacitacion adecuadas
en seguridad de la
informacion y
actualizaciones de la

Capital cuenta con el Plan AGRI-SI-PL-005 PLAN DE SENSIBILIZACION DEL
SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
de la vigencia 2021 en su version 1; sin embargo, consultando los soporte al
area responsable se indica que "... es de aclarar que este plan se encuentra en
proceso de actualizacion, esta en proceso de revision por parte de Planeacion"
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politica de seguridad de
la informacion, politicas
y procedimientos
especificos del tema.

por lo que a la fecha no se adelantan capacitaciones, socializaciones u otras en
materia de seguridad de la informacion.

Responsabilidades
después de la

Definicion, aplicacion y
comunicacion al
personal las
responsabilidades y

Si bien se definen en las clausulas contractuales de los colaboradores de Capital
el requisito de "Una vez ejecutado el contrato en su totalidad, el CONTRATISTA
se obliga a devolver de inmediato al supervisor del contrato, toda la informacion
y documentos y/o materiales entregados, o a los que llegare a tener
conocimiento, por cualquier motivo, contenidos en cualquier medio, y toda
copia de ella, facilitados para el desarrollo de la labor contratada. Igualmente,
por solicitud de CANAL CAPITAL, deberdn proceder a la destruccion de la
Iinformacion confidencial y documentos y/o materiales entregados, asi como

6.5 A7.3.1 terminacion o deberes de seguridad 2 certificar ello por escrito, en cada relacion individualmente consideradas”, sobre
] de la informacion que lo cual no se observa en la terminacién de contratos esta comunicacion y
cambio de empleo o . ) o L ) :
sean validos después certificacidn; asi mismo, respecto a la aplicacidn se establecen los lineamientos
de terminacion o en el Manual de supervision e interventoria [AGJC-CN-MN-002]. Por lo que se
cambio de empleo. recomienda la coordinacidn de jornadas entre las areas de Sistemas y de la
Oficina Juridica, de manera que dichas clausulas y requerimientos sean
comunicadas e interiorizadas las responsabilidades y deberes de ambas partes
en materia de seguridad de la informacion validas después de la terminacion o
cambio de empleo.
El area de Recursos Humanos cuenta con el formato AGTH-FT-083 Acuerdo de
confidencialidad y no divulgacion para los funcionarios de planta. Sin embargo,
para los contratistas no hay un formato para la suscripcion de acuerdos
prestacion de servicios, teniendo en cuenta que si bien la minuta de contratos
cuenta con la definicion de una clausula con seis (6) requisitos en materia de
responsabilidad del contratista respecto a la seguridad de la informacion; sin
embargo, este no cuenta con la definicion de las obligaciones por parte de
Capital. Por otro lado, como se indica en el numeral anterior, se define el
Identificar, documentar requisito de "Una vez ejecutado el contrato en su totalidad, el CONTRATISTA
y revisar regularmente se obliga a devolver de inmediato al supervisor del contrato, toda la informacion
Acuerdos de los acuerdos de y documentos y/o materiales entregados, o a los que llegare a tener
6.6 A.7.3.1 confidencialidad o | confidencialidad o no 2 conocimiento, por cualquier motivo, contenidos en cualquier medio, y toda
no divulgacion divulgacion para la copia de ella, facilitados para el desarrollo de la labor contratada. Igualmente,
proteccion de la por solicitud de CANAL CAPITAL, deberan proceder a la destruccion de la
informacion. informacion confidencial y documentos y/o materiales entregados, asi como
certificar ello por escrito, en cada relacion individualmente consideradas", sobre
lo cual no se observa comunicacion o el certificado indicado; asi mismo,
respecto a la aplicacion se establecen los lineamientos en el Manual de
supervision e interventoria [AGJC-CN-MN-002]. Por lo que se recomienda la
coordinacion de jornadas entre las areas de Sistemas y de la Oficina Juridica,
de manera que dichas clausulas y requerimientos sean comunicadas e
interiorizadas al igual que las responsabilidades y deberes de ambas partes en
materia de seguridad de la informacion.
Desde el 4rea de Recursos Humanos se public la Resolucion 118 de 2023
” mediante la cual se regula el teletrabajo, y desde el area de Sistemas se
Implementacion de P 7 ] - -
Py . establecen politicas de conexidn a los servidores garantizando la seguridad del
politicas de seguridad . - b | ba adel da of 16 d de 202
cuando el personal equipo. Sin em argo, en la prueba a elantada el 16 de ago_sto e 2023, se
trabaie de forma indicd por parte del area de Sistemas que el alcance del trabajo adelantado no
. ) puede amparar la informacion que se maneja en equipos personales o que son
6.7 A.6.2.2 Trabajo remoto remota para proteger 2 ; ) ) [
. - extraidos en el marco de la ejecucion de las obligaciones laborales.
la informacién a la que
se acceda, procese o Por lo anterior, se adelanta la recomendacion de verificar medidas que puedan
almacene fuera de las . - L . .
. ; ser implementadas, socializadas e interiorizadas en materia de seguridad de la
instalaciones. : . ; .
informacion a la que se accede, procesa y almacena fuera de las instalaciones
de Capital.
Se indica por parte del area que dentro de los mecanismos para informar
eventos de seguridad de la informacion se cuenta con el correo electrénico, en
el cual el colaborador puede comunicar los eventos de seguridad, una vez
reportado, el area de Sistemas adelanta el reporte en el formato AGRI-SI-FT-
Proporcionar 040, con el resumen de lo sucedido, fecha, andlisis y actividades ejecutadas;
Informes de mecanismos para que sin embargo, estos no son mencionados en la AGRI-SI-GU-007 GUIA DE
eventos de el personal informe de REPORTE DE INCIDENTES DE SEGURIDAD, version 2 del 13 de diciembre de
6.8 A.16 X . 2
seguridad de la eventos de seguridad 2021.
informacion de la informacion de

manera oportuna.

Para la vigencia 2022 se present6 un (1) incidente de seguridad: Anomalia o
vulnerabilidad de software [15 de marzo de 2022], sobre el cual se
determinaron acciones para atencién del impacto; sin embargo, teniendo en
cuenta la informacién suministrada durante la prueba no se registra la totalidad
de actividades realizadas en equipos de la entidad y demas equipos
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& G @ localhost/phpmyadmin
iAcceso prohibido!
Usted no tisne permiso pars acceder al diectorio solicrtada. No sxiste un documentn indice, o &l directorio esta protegido conmra lecura

Stusted eree que esto 5 un error del servidar, por faver conmniqueselo 2l adnyuniswador del portal

Error 403

Fuente: Reporte incidentes - Sistemas

7. Controles fisicos
Numeral Numeral
ISO ISO Control Soporte
27001/2022 27001/2013

Operacion
del control

Observaciones

Capital ha definido controles de acceso para el ingreso de colaboradores y
externos a las Sedes.

Se tiene un area de recepcién con vigilancia para controlar el acceso fisico a
las sedes; el acceso esta restringido Unicamente para personal autorizado.
Al Datacenter sélo tienen acceso el personal del area de Sistemas, mediante
huella digital y cualquier ingreso sera aprobado por los mismos, se lleva un
registro del ingreso de personas al datacenter.
De conformidad con las pruebas definidas en la matriz de autodiagnéstico del
MSPI, se debe fortalecer el numeral f) instalar sistemas adecuados para
deteccién de intrusos de acuerdo con normas nacionales, regionales o
internacionales y se deben probar regularmente para abarcar todas las puertas
externas y ventanas accesibles; "las dreas no ocupadas deben tener
alarmas en todo momento”; también deben abarcar otras areas, tales como
las salas de computo o las salas de comunicaciones. (Negrilla fuera de texto).
Se evidenciaron botones de emergencia en varios espacios de la sede de la
calle 26, sin embargo, ni los colaboradores del rea de Sistemas, ni de Servicios
Administrativos tienen conocimiento de la funcion de los botones, qué acciones
suceden si se activan, por lo cual, no se tiene conocimiento de si las alarmas

Los perimetros de instaladas en la Sede de la calle 26 son funcionales, en la Sede de la Calle 69
seguridad se definiran no se cuentan con alarmas para activar en caso de deteccion de intrusos.
Perimetros fisicos y utilizaran para
7.1 All.1.1 proteger las areas que 2

de seguridad : ) 1
contienen informacion

y otros activos
asociados.

Fuente: Area Sistemas - Salida.
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Fuente: Area Sistemas - Data Center (Calle 26).

Asi mismo, se observa que las puertas de la sede de la Calle 26 permanecen
abiertas; y, dado que la pandemia causada por COVID-19 finalizé el 30 de junio
de 2022 [Resolucion 666 de 2022] se recomienda reactivar el ingreso con las
tarjetas de control con las que cuenta el Canal, de manera que se mitiguen
accesos indebidos y se mantenga la seguridad perimetral de Capital.

7.5

Al11.2.1

Proteccion contra
amenazas
fisicas y
ambientales.

Se debe disefiar e
implementar la
proteccidn contra
amenazas fisicas y
ambientales, tales
como desastres
naturales y otras
amenazas fisicas
intencionales o no
intencionales a la
infraestructura

De conformidad con el control A.11.2.4 de la ISO 27001:2013, se deben disefiar
e implementar controles contra amenazas fisicas y ambientales, en la matriz
de riesgo se encuentran identificadas amenazas fisicas, sin embargo, amenazas
de tipo ambiental como fenémenos climaticos, fisicos, inundacion, sismicos,
meteoroldgicos no se han documentado, ni formulado controles para minimizar
el riesgo de afectaciones en la privacidad y seguridad de la informacion. Lo

anterior, como se indica en el numeral 11.7. del presente informe.

7.7

A.11.2.9

Escritorio despejado
y pantalla
despejada

Se deben definir y
hacer cumplir
apropiadamente reglas
de escritorio limpio
para documentos y
medios de
almacenamiento
extraibles y reglas de
pantalla limpia para
instalaciones de
procesamiento de
informacion.

En el manual de politicas complementarias se establecen las politicas de
escritorio y pantalla limpia, de conformidad con el requisito normativo; sin
embargo, falta incluir dentro del manual:
Establecer que la informacion sensible o critica del negocio, (sobre papel o en
un medio de almacenamiento electrénico), se guarda bajo llave (idealmente,
en una caja fuerte o en un gabinete u otro mueble de seguridad) cuando no se
requiera, especialmente cuando la oficina esté desocupada. Lo anterior, es
indispensable en las areas dénde no se cuentan con puertas de seguridad como
la mayoria de espacios de la Sede Quinta Camacho vy el area de la Calle 26
donde realizan sus labores las areas misionales.

Adicionalmente, se establece en el Manual que “No se debe ingerir bebidas
o comida en los puestos de trabajo”, politica que no es conocida por los
colaboradores consultados durante las pruebas de recorrido por lo cual en
varios puestos de trabajo se puede observar el consumo de alimentos y
bebidas, adicionalmente, no se encuentra esta prohibicion en avisos, carteleras,
afiches etc. para instruir a los colaboradores, por lo anterior, es pertinente
revisar la prohibicion, informando adicionalmente los espacios donde si se
pueden consumir alimentos, sumado a lo mencionado, es importante revisar la
capacidad de los espacios aprobados para el consumo de estos en cada una de
las Sedes de Capital [Calle 69 - Calle 26], con el fin de evitar que se adelante
el consumo de alimentos en el puesto de trabajo.

7.8

A.11.2.8

Emplazamiento y
proteccion de
equipos

El equipo se colocara
en forma segura y
protegida

Para los equipos de Capital se puede evidenciar que:
Se incluyé en el Manual de politicas complementarias que los funcionarios,
proveedores, socios de negocio y terceros que tengan a cargo estaciones de
trabajo o equipos tecnoldgicos de propiedad de Canal Capital deben bloquear
estos en el momento de abandonar el puesto de trabajo con el fin de proteger
el acceso indebido a la informacion en estos almacenada.

Sin embargo, no se establece en el Manual de politicas complementarias que
los equipos de usuarios desatendidos se aseguraran mediante un mecanismo
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de bloqueo apropiado (un protector de pantalla protegido con contrasefa). No
existe un parametro de tiempo estandar para que los equipos de Capital se
bloqueen automaticamente de forma segura, en las pruebas realizadas se
evidenci6 que hay equipos que se bloquean al minuto y otros casos donde el
bloqueo se da a los diez minutos, lo que expone la privacidad y seguridad de
la informacion, ya que, que si el colaborador deja de usar su equipo y se retira
de las instalaciones sin bloquear, este puede tardar hasta diez minutos antes
de bloguearse automaticamente.

Teniendo en cuenta lo indicado, se recomienda fortalecer los lineamientos
estructurados mediante el establecimiento de los mecanismos de bloqueo
seguro, asi como la ejecucion de campafias de sensibilizacion y socializacion
respecto a dichos lineamientos en materia de proteccion de la informacion.

7.9

A.11.2.6

Seguridad de los
activos fuera de las
instalaciones

Se protegeran los
activos fuera del sitio.

A11.2.2

Utilidades de apoyo

Las instalaciones de
procesamiento de
informacion deben

estar protegidas contra

cortes de energia y

otras interrupciones

causadas por fallas en
los servicios publicos
de apoyo.

En el manual de politicas complementarias se establecen lineamientos para el
teletrabajo, asi mismo los activos de Capital se encuentran asegurados en caso
de pérdida, dafio o hurto, y cuentan con software licenciado y antivirus.
De conformidad con las pruebas definidas en la matriz de autodiagnéstico del
MSPI, se deben fortalecer el manual de politicas complementarias definiendo
lineamientos que orienten a los colaboradores a ejecutar los siguientes criterios
de seguridad de los activos fuera de las instalaciones, de conformidad con el

requisito normativo:
a) establecer que los equipos y medios retirados de las instalaciones no se
deben dejar sin vigilancia en lugares publicos;

b) seguir en todo momento las instrucciones del fabricante para proteger los
equipos, (contra exposicion a campos electromagnéticos fuertes);
c) controlar los lugares fuera de las instalaciones, tales como trabajo en casa,
teletrabajo y sitios temporales se deben determinar mediante una valoracion
de riesgos y se deben aplicar los controles adecuados seglin sean apropiados,
(gabinetes de archivo con llave, politica de escritorio limpio, controles de acceso
para computadores y comunicacion segura con la  oficina);
d) establecer que cuando el equipo que se encuentra fuera de las instalaciones
es transferido entre diferentes individuos y partes externas, llevar un registro
que defina la cadena de custodia para el equipo, que incluya al menos los
nombres y las organizaciones de los responsables del equipo [Para lo cual se
deben tener en cuenta los lineamientos definidos en la guia de evidencia digital
- Seguridad y privacidad de la informacién del Ministerio de Tecnologias de la
Informacién y Comunicaciones de Colombia].

A11.2.3

Seguridad del
cableado

Los cables que
transportan energia,
datos o servicios de
informacion de apoyo

deben estar protegidos
contra intercepciones,
interferencias o dafios.

El data center ubicado en la Sede de la Calle 26 cuenta con un respaldo ante
cortes de energia de una UPS de 80KVA, adicionalmente el edificio cuenta con
un sistema auténomo de generacion de energia de 500 KVA, la Sede de la Casa
de la 69 cuenta con un respaldo ante cortes de energia de una UPS de 40KVA
que permite tomar acciones de respaldo al momento de cortes de luz.

Sin embargo, se recomienda al area adelantar la verificacion y actualizacion del
plan de continuidad vigente, teniendo en cuenta los requerimientos de la ISO
23301:2019; por lo que es importante que se adelante la estructuracion de un
documento que cuente con: un alcance, referencias normativas aplicables,
términos y condiciones, contexto de la organizacion, liderazgo, planificacion,
soporte, operacion, evaluacion del desempefio y mejora. Incluyendo los
elementos correspondientes [los cuales se pueden inventariar de manera
externa] que permita mantener actualizado el documento y sus anexos a la
necesidad de Capital.

De conformidad con lo indicado por los responsables todo el cableado
horizontal se encuentra en canaletas metdlicas para protegerlos de
intercepciones, interferencias o dafios. En la sede de la Casa de la 69, se puede
evidenciar que todo el cableado estd de conformidad con lo indicado, sin
embargo, en la Sede de la calle 26 se evidencian cables que transportan
energia, datos o servicios de informacion expuestos a dafios, como se evidencia
en las siguientes imagenes:
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Numeral
ISO

8.2

27001/2022 27001/2013

Numeral
IS0

A9.2.3

Derechos de acceso
privilegiado

8. Controles Tecnologicos

Soporte

La asignacion y uso de
los derechos de acceso
privilegiado se
restringird y gestionara

Operacion

Observaciones
del control

Si bien en el Manual de Politicas Complementarias de seguridad de la
informacion en el numeral 5.4 se establece la Politica de control de acceso, esta
se establece como una necesidad "de que Capital debe implementar controles”|
mas no cumple con las caracteristicas de una politica de conformidad con el
Manual para el control de documentos institucionales, version 5:

Politica: Documento que contiene los criterios o directrices de accion elegidos
como guia en el proceso de toma de decisiones al poner en practica o ejecutar
las estrategias, programas y proyectos especificos del nivel institucional.

Lo anterior, teniendo en cuenta lo definido en la NTC ISO 27001 2013 que
sefiala lo siguiente: "Se debe establecer, documentar y revisar la politica de
control de acceso con base en los requisitos del negocio y de la seguridad para
el acceso’; es necesario que la politica cumpla con las caracteristicas que debe
tener este lineamiento.

8.3

A9.1.1

Restriccion de
acceso a la
informacion

El acceso a la
informacion y otros
activos asociados se

restringira de acuerdo
con la politica
especifica del tema
establecida sobre el
control de acceso.

Teniendo en cuenta lo indicado en el control A.9.2.3, se deben adelantar las
acciones correspondientes para la documentacion de la politica requerida.

Asi mismo, en el Manual de Politicas Complementarias, en el que se encuentra
definido el numeral 5.4. Politica de Control de Acceso, se define la restriccion
al acceso de informacion y se indican las responsabilidades de todos los niveles
de la organizacion; sin embargo, falta complementar la responsabilidad del area
de Recursos Humanos frente a las novedades de retiro, vacaciones o
incapacidades en los siguientes numerales, ya que, no estd estipulada la
responsabilidad del area:
- Numeral 5.2.2 Durante la Ejecucion del Empleo: El area de RH debe notificar
al area de Sistemas los periodos de vacaciones, licencias y/o incapacidades de
funcionarios de planta para desactivar los servicios y acceso a la informacion
durante la ausencia del funcionario, y en el caso del correo electrénico
redireccionarlo a la cuenta autorizada.
- Numeral 5.2.3 Terminacién y Cambio de Empleo: El area de RH debe notificar
al area de Sistemas de la terminacion del contrato de un funcionario de planta,
ya que no hay una inactivacién automatica de los servicios como en caso de
los contratistas que tienen una fecha de terminacién estipulada.

8.5

A9.1.2
A9.2.3
A9.2.4

Autenticacion
segura

Las tecnologias y
procedimientos de
autenticacion segura se
implementaran en
funcién de las
restricciones de acceso
a la informacion y la
politica especifica del
tema sobre el control
de acceso

Los funcionarios y usuarios de Capital deben autenticarse para hacer uso de:
-El ingreso a las instalaciones fisicas del canal (Carnet institucional, tarjeta de
acceso), si es invitado debe portar escarapela, esta escarapela aplica para la
sede de la Calle 26, para la sede de la Casa de 69 no se han definido
lineamientos para la identificacion de terceros.

-El uso de las redes de internet

-El uso de los computadores

-Acceso a la intranet y ERPs

-Acceso a las carpetas de informacion de conformidad con las TRD

Sin embargo, teniendo en cuenta lo indicado en el control A.9.2.3, se deben
adelantar las acciones correspondientes para la documentacién de la politica
requerida.

8.6

A12.1.3

Gestion de
Capacidad

El uso de los recursos
se controlard y ajustara
de acuerdo con los
requisitos de capacidad
actuales y esperados.
Para asegurar el
desempefio requerido
del sistema se debe
hacer seguimiento al
uso de los recursos,
hacer los ajustes, y
hacer proyecciones de
los requisitos sobre la
capacidad futura.

Para medir la gestion de la Capacidad el area de Sistemas diligencia la Matriz
CMDB de inventarios de Canal, con respecto a esta matriz se evidencian
pestafias con informacion incompleta, ya que, faltan varias columnas con
informacion sobre los equipos por diligenciar:

-Pestafia Scanner

-Pestafia Servidores
-Pestafia CI-LAN,WLAN, WAN
-Pestafia UPS

-Pestaia Videobeam
-Pestafia Impresoras
-Pestafia Aplicaciones

Al encontrarse incompleta esta informacion no es posible determinar, el
estado actual de la gestion de la Capacidad de Capital.

En cuanto a los requisitos de capacidad esperada se indica que se encuentran
sefialados en la Hoja de Ruta del PETI, para le PETI deben atenderse las
recomendaciones indicadas en el numeral 11.5
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Se realizd un informe de vulnerabilidades técnicas en noviembre de 2022, en
Se debe obtener este se identificd la vulnerabilidad que tiene Capital en cuanto a:
informacion sobre las - El sitio www.canalcapital.gov.co presenta vulnerabilidades de riesgo alto en
vulnerabilidades la url.
técnicas de los
Gestion de ) sist_e'mas de !De c_o_nformidad con llos lineamientos del MSPI, para las yulngrgbilidades
8.8 A12.6 vulnerabilidades informacion en uso, se 2 identificadas se ,debera: Establecer que una vez que se haya identificado una
técnicas debe ev:aluar la vulnerabilidad técnica potencial, la organizacipn deberia identificar los riesg9s
exposicion de la asociados y las acciones por tomar; esta accion puede involucrar la colocacion
organizacion a tales de parches de sistemas vulnerables o la aplicacion de otros controles; Si no es
vulnerabilidades y se posible colocar controles se deben documentar en los riesgos de acuerdo a su
deben tomar las probabilidad e impacto y colocarlo como riesgo aceptado, frente a lo anterior,
medidas apropiadas. no se evidencia documento en el cual se haya realizado el respectivo anlisis
de riesgos, ni las gestiones adelantadas para mitigar el riesgo detectado.
La informacion Capital cuenta con Guia de Borrado Seguro de Informacién V2, donde se
almacenada en los definen los lineamientos adoptados por la entidad para borrar de forma segura
sistemas de la informacion, indicando los diferentes métodos que existen y sus ventajas y
informacién, desventajas, sin embargo, se recomienda definirlen la guia quién ejercera la
Eliminacién de dispositivos o en responsabilidad final de verificar que la informacién se haya eliminado segura
8.10 Al11.2.7 informacion cualquier otro 2 y definitivamente, ya que no se establece ese punto de control.
aImac;Z?rlm?e?wio serd Se indica por los responsables que se encuentra en proceso de construccion la
eliminada cuando ya no guia de alistamiento de equipos de cdmputo, que se complementara para este
sea necesaria tema, Lo anterior, se detalla en el numeral 11.5. del presente informe.
El enmascaramiento de
datos se debe utilizar
de acuerdo con la
politica especifica del
tema de la
8.11 A9.45 Enmascaramiento oggigrlélafj?;csget;f ;I De conformidad con Ip indicado por los responsables no se cuenta con politicas
' T de datos otras politicas o lineamientos especificos para el enmascaramientos de datos.
relacionadas con el
tema especifico, y los
requisitos comerciales,
teniendo en cuenta la
legislacion aplicable.
Las copias de
seguridad de la
informacion, el . . .
software y los sistemas No se cuenta con una politica de copias de segurlc!ad, se cuenta con un
. ) se mantendran y procedimiento, sin embargo, en las politicas de operacién del procedimiento no
8.13 A12.3.1 | Copia de seguridad probaran se define la realizacién de pruebas periddicas de copias de seguridad. Lo
de la informacion o . A . . .
periddicamente C}e anterior, debera revisarse de conformidad con lo mencionado en el numeral
Zzusg‘;%cgg slzg%?ilcti::g 11.5. del presente informe.
especifica del tema
acordada
Los relojes de los
sistemas de
procesamiento de Los relojes de los equipos de computo no estan sincronizados con la hora local
Sincronizacion de informacion utiIizagjos colombiana. Se tomé una muestra; aleatoria de 41 equipos de la Sede de la
8.17 A.12.44 reloj por la organizacion Calle 69 y la 26, donde se evidenci6 que estos tienen retrasos de 3 y 4 minutos
deben estar respecto a la hora local, adicionalmente un equipo de la Sede de la 69 tenia 7
sincronizados con las horas adelantadas de diferencia.
fuentes de tiempo
aprobadas.
A través del directorio activo, se da acceso a programas de utilidad
privilegiados. Los colaboradores de Capital de conformidad con las obligaciones
El uso de programas de contractuales o funciones establecidas del Manual de funciones, tienen acceso
utilidad que puedan a Igs diferentes programas, para el caso de los contratistas el supervisor solicita
anular los controles del al area de Sistemas los programas y servicios que se deben habilitar a este.
Uso de programas sisterna v de I
8.18 A.9.2.3 de utilidad aplicacién di:be estar 2 Sin embargo, teniendo en cuenta que por requerimientos de cumplimiento de
privilegiados P restringido y la misionalidad de Capital, existen equipos fuera del dominio que no cuentan
estrictamente con las _ppll’ticas establ(_ecid_a§ en materia_! Qe seguridad y privacidad de la
controlado. informacion, lo cual se indicd en el seguimiento adelantado al Reporte a la

Direccidn Nacional de Derechos de Autor sobre el cumplimiento de las normas
en materia de Derechos de Autor — Uso de Software, vigencia 2022, adelantado
por la Oficina de Control Interno.
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8.19 A.12.6.2

Instalacion de
software en
sistemas operativos

Se implementaran
procedimientos y
medidas para gestionar
de forma segura la
instalacion de software
en los sistemas
operativos.

Se ajusta la calificacion y analisis, teniendo en cuenta la respuesta remitida por
el area. Lo anterior, se consolida en el numeral 11.10 del presente informe.

8.23 A12.2.1

Filtrado web

El acceso a sitios web
externos se gestionara
para reducir la
exposicion a contenido
malicioso.

En Capital se tiene restringido el acceso a sitios pornograficos y juegos. Debido
a que es un Sistema de Comunicacion Publica no se restringe el acceso a redes
sociales o plataformas de Streaming.

Sin embargo, teniendo en cuenta el control A.12.2.1. Se requiere de la
establecer una politica formal que prohiba el uso de software no autorizado,
atendiendo a la definicion de politica establecida en MANUAL PARA EL
CONTROL DE DOCUMENTOS INSTITUCIONALES de Capital V5

A.10.1
8.24 A.10.1.1
A.10.1.2

Uso de criptografia

Se deben definir e
implementar reglas
para el uso efectivo de
la criptografia, incluida
la gestion de claves
criptograficas.

Los responsables indican que no se ha implementado este requisito normativo.

8.25 A.14.2.1

Ciclo de vida de
desarrollo seguro

Se estableceran y
aplicaran reglas para el
desarrollo seguro de
software y sistemas.

Se indica por los responsables que en el Manual Técnico de despliegue de
implementacion de software estan documentadas las reglas para el ciclo de
vida de desarrollo seguro, sin embargo, al revisar el Manual, en este falta incluir
de conformidad con los requisitos del MSPI:
a) definir la seguridad del ambiente de desarrollo;
b) orientar la seguridad en el ciclo de vida de desarrollo del software:
1) definir la seguridad en la metodologia de desarrollo de software;
2) establecer las directrices de codificacién seguras para cada lenguaje de
programacion usado;
c) definir los requisitos de seguridad en la fase disefio;
d) definir los puntos de chequeo de seguridad dentro de los hitos del proyecto;
e) establecer los depositos seguros;
f)  definir la seguridad en el control de la  version;
g) establecer el conocimiento requerido sobre seguridad de la aplicacion;
h) Definir la capacidad de los desarrolladores para evitar, encontrar y resolver
las vulnerabilidades.

8.27 A.14.2.5

Principios de

arquitectura e

ingenieria de
sistemas seguros

Se deben establecer,
documentar, mantener
y aplicar principios para

la ingenieria de
sistemas seguros en
cualquier actividad de
desarrollo de sistemas
de informacion.

Se indica por los responsables que en el Manual Técnico de despliegue de
implementacion de software estan documentadas las reglas para el desarrollo
de sistemas seguros, sin embargo, al revisar el Manual en este se indica que
es especifico para un sistema de Capital, en el objetivo general: "Informar y
especificar al usuario la instalacion, estructura y conformacion del sistema con
el fin de que puedan hacer soporte, modificaciones y actualizaciones en
general”. De conformidad con el requisito normativo se debe documentar las
generalidades o principios de arquitectura seguros para cualquier actividad de
desarrollo de sistemas de informacion, por lo cual se deberd complementar el
lineamiento y darle alcance en caso de ser necesario a los otros sistemas
institucionales, teniendo en cuenta todos los requisitos definidos en la norma
NTC ISO 27001.

8.30 A.14.2.7

Desarrollo
contratado
externamente

La organizacion debe
dirigir, monitorear y
revisar las actividades
relacionadas con el
desarrollo de sistemas
contratos
externamente.

Los responsables indican que este item no aplica para Capital debido a "e/
desarrollo de Capital es in house", sin embargo, debe tenerse en cuenta que
los colaboradores que desarrollan software para Capital no son funcionarios de
planta, son personas externas por lo cual se deben establecer controles para
dirigir, monitorear y revisar las actividades especificas con el desarrollo de
sistemas.

En las minutas contractuales se establecen clausulas frente a los derechos de
autor y conexos y la confidencialidad y uso de la informacién para todos los
contratistas de Capital, sin embargo, debe revisarse por parte del (los)
supervisor (es), ordenador del gasto, con el apoyo del area Juridica si se
requieren clausulas adicionales que permitan asegurar los requisitos definidos
en el MSPI:
a) definir los acuerdos de licenciamiento, propiedad de los cédigos y derechos
de propiedad intelectual relacionados con el contenido contratado
externamente;

b) establecer los requisitos contractuales para practicas seguras de disefio,
codificacion y pruebas;
c) definir el suministro del modelo de amenaza aprobado, al desarrollador
externo;
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d) realizar los ensayos de aceptacion para determinar la calidad y exactitud de
los entregables;
e) definir la evidencia de que se usaron umbrales de seguridad para establecer
niveles minimos aceptables de calidad de la seguridad y de la privacidad;
f) definir la evidencia de que se han hecho pruebas suficientes para proteger
contra contenido malicioso intencional y no intencional en el momento de la

entrega;

g) definir la evidencia de que se han hecho pruebas suficientes para proteger
contra la presencia de vulnerabilidades conocidas;
h) definir los certificados de depdsito de titulos en garantia; (el codigo fuente
ya no esta disponible);
i) establecer el derecho contractual con relacion a procesos y controles de
desarrollo de auditorias;
j) documentar eficaz del ambiente de construccién usado para crear
entregables;

k) establecer que la organizacidn es responsable de conformidad con las leyes
aplicables y con la verificacion de la eficiencia del control.

A12.1.4

Separacion de los
entornos de
desarrollo, prueba y
produccion

Los entornos de
desarrollo, prueba y

produccion deben estar

separados y
protegidos.

De conformidad con lo indicado por los responsables los entornos se
encuentran separados, se encuentran en el mismo servidor pero cada uno tiene
de manera independiente: directorios, bases de datos, archivos de
configuracion, sistema de logueo, que da acceso a un entorno distinto para
cada uno. Lo anterior, se ha podido evidenciar por ejemplo en el desarrollo del
ERP de plan de mejoramiento a cargo de la Oficina de Control Interno.

8.32

A.14.2.2

Gestion del Cambio

Los cambios en las
instalaciones de
procesamiento de
informacion y los
sistemas de
informacion estaran
sujetos a
procedimientos de
gestion de cambios.

Durante septiembre de 2022 se implementd en el sistema de gestion el
procedimiento Gestion de Cambios, en el cual se definen las actividades a
seguir para implementar un cambio en la plataforma tecnoldgica de Canal
Capital, con el fin de reducir el impacto y minimizar la interrupcion en la
prestacion de los servicios tecnoldgicos.

8.33

A12.7

Proteccion de los
sistemas de
informacion

durante las pruebas
de auditoria

Las pruebas de
auditoria y otras
actividades de
aseguramiento que
involucren la
evaluacion de los
sistemas operativos
deben planificarse y
acordarse entre el

evaluador y la gerencia

correspondiente.

Para el periodo evaluado no se han realizado auditorias a los sistemas de
informacion.

11.5. DOCUMENTOS GENERALES DEL PROCESO [RELACIONADOS CON EL MSPI]

Durante las pruebas realizadas se verificaron documentos vigentes en el sistema de gestion de Capital
asociados a la implementacion del Modelo de Privacidad y Seguridad de la Informacién e implementacién de
controles de la ISO 27001, a continuacion, se presentan documentos donde se evidenciaron debilidades y
oportunidades de mejora de conformidad con lo solicitado en los diferentes requisitos normativos y el uso
de formatos del proceso:
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Tabla 3. Documentacion proceso Sistemas

Codigo

Nombre

Version

Observaciones

MANUAL DEL
SISTEMA DE GESTION

Documento actualizado a su versién 2 en diciembre de 2021, en el manual no se
establece cual es el objetivo del documento, se establecen por el contrario cudles son
los objetivos del Sistema de Gestion de Seguridad de la Informacion, por lo que debe
revisarse y complementarse, ya que este no corresponde con el propdsito de lo que
se busca con la formulacién del documento. De igual manera, respecto a la redaccién
del objetivo se recomienda tener en cuenta las diferentes metodologias existentes.

En el manual no se establece cudl es el alcance de aplicacion de los lineamientos
establecidos en el documento.

AGRI-SI-MN-001 DE SEGURIDAD DE LA 2 El documento no se encuentra articulado con otros lineamientos existentes dentro del
INFORMACION-SGSI sistema de gestion, por ejemplo, se indica que hay Procedimientos y Mecanismos que
soportan el SGSI, pero no se indican cuales son estos procedimientos o donde se
pueden consultar; se da la definicion de riesgo, vulnerabilidad y amenaza pero no se
indica que Capital cuenta con una matriz de riesgos de seguridad digital donde se esta
minimizando la afectacion de esos tres factores; se indica que existen tres
componentes para el disefio del SGI para el componente uno hay una lista de
documentos pero no indica si Capital ya cuenta con estos o estan en proceso de
construccion, para los componentes dos y tres no hay ninguna informacion respecto a
gué son o de su implementacion en la entidad.
Documento actualizado a su version 3 en diciembre de 2021. Frente a este documento
es importante su socializacion y divulgacion permanente a todas las areas y
colaboradores de la entidad, dado que tiene gran nimero de politicas y lineamientos
a aplicar que son desconocidas por su falta de socializacion [Teniendo en cuenta lo
observado durante las pruebas adelantadas en sitio los dias 16 y 24 de agosto 2023].
Es necesario complementar el manual de acuerdo con lo verificado en los controles de
la ISO 27001:

e Respecto a los roles y responsabilidades se recomienda que se
complementen las politicas frente a escenarios de acoso, difamacion,
suplantacion de identidad, compras no autorizadas de manera articulada con
la documentacidon existente en materia de contratacion y de ingreso,
mantenimiento y retiro de personal emitidos por el area de Talento Humano.

e Complementar la responsabilidad que tiene el area de Recursos Humanos

AGRI-SI-MN-006 I\;g':;JTAII(‘:ESE 3 en los siguientes numerales:
- Numeral 5.2.2 Durante la Ejecucion del Empleo: El area de RH debe
COMPLEMENTARIAS . , ; ! . - .

notificar al area de Sistemas los periodos de vacaciones y/o licencias de
funcionarios de planta para desactivar los servicios y acceso a la informacion
durante la ausencia del funcionario.

- Numeral 5.2.3 Terminaciéon y Cambio de Empleo: El area de RH debe
notificar al area de Sistemas de la terminacion del contrato de un funcionario
de planta, ya que no hay una inactivacion automatica de los servicios como
en caso de los contratistas que tienen una fecha de terminacion estipulada.

e  Revisar las politicas como de no ingerir alimentos y bebidas en los puestos
de trabajo, indicando entonces los lugares permitidos y adecuados para
hacerlo en las instalaciones de la Calle 26 y la Casa de la 69 y comunicando
esta politica en todas las areas de trabajo, publicar esta informacion en
afiches, carteles, protectores de pantalla etc.

e  Estandarizar los tiempos de bloqueo seguro en los equipos pidiendo usuario
y contrasefia, para evitar la exposicidn a la consulta de informacion
confidencial, robo de informacion, eliminacién de informacidn.

Documento actualizado a su version 2 en diciembre de 2022.
AGRI-SI-GU-009 GUIQE%EJEgRDREADO 2 En la guia se definen los lineamientos adoptados por la entidad para borrar de forma
INFORMACION segura la informacion, indicando los diferentes métodos que existen y sus ventajas y

desventajas; sin embargo, se recomienda definir en la guia quién ejercera la
responsabilidad final de verificar que la informacidén se haya eliminado segura y
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definitivamente, ya que no se establece ese punto de control, asi como el documento
idéneo para soportar la ejecucién de las actividades relacionadas.

AGRI-SI-PD-014

PROCEDIMIENTO
COPIAS DE
SEGURIDAD

10

Documento actualizado a su version 10 en mayo de 2021. Teniendo en cuenta la
respuesta dada por los responsables, no se cuenta con una politica de copias de
seguridad sino con un procedimiento; sin embargo, de conformidad con lo requerido
en el control A.12.3.1. Copias de seguridad de la informacién, se debe definir una
politica de copias de seguridad o de respaldo de la informacién que tenga en cuenta
la periodicidad con la que se hacen las copias, dependiendo de la necesidad de la
entidad respecto al tipo de informacion, adicionalmente se debe tener en cuenta la
definicién y caracteristicas que debe tener una politica de conformidad con lo definido
en el Manual para el control de documentos institucionales, versién 5.

AGRI-SI-PL-002

PLAN DE
CONTINUIDAD DEL
NEGOCIO

Documento creado el 18 de enero de 2021. De conformidad con el listado de los
componentes y recursos informaticos que conforman los sistemas de informacion
presentado en el documento, se realizd la verificacion de software, tecnologia e
infraestructura y servicios descritos en el mismo con el objetivo de verificar si existian
y sigue vigentes su uso en Capital, de lo anterior se evidencio que el numeral 2.1,
debe actualizarse en su totalidad, debido a:

e Tecnologia, infraestructura tecnolégica: De los doce equipos
presentado en el plan de continuidad, ocho tuvieron modificaciones y
mejoras, las marcas, cantidades y capacidad que se describen en el
documento ya no corresponden a la realidad de los equipos.

e Software: De los diecisiete que se indican como activos, dos ya no se
utilizan (SIMED y Assets Invgate); el sistema Symantec Backup Exec 2020
cambio de nombre a Veritas Backup; existe el Windows Server Data Center
server 2016, sin embargo, se usa también versiones de 2019;
adicionalmente deben incluirse los desarrollos in house que se han realizado
para los diferentes procesos de Capital.

Asi mismo, uno de los objetivos especificos del plan es el de "asignar responsabilidades
al personal designado”, en los casos de emergencia identificados no se define quién
debe hacer los reportes o activar los protocolos para mitigar o eliminar los riesgos
producto de la emergencia presentada, tampoco se define cual es la responsabilidad
de los colaboradores de Capital ante los casos de emergencia.

De igual manera, se evidencian inconsistencias en el numeral 3.2.1 criterios de la
matriz de riesgos, donde se indica que se relacionan las actividades que se deben
realizar con el objeto de prever, mitigar o eliminar los posibles riesgos conocidos, esta
lista de riesgos debe complementarse con los riesgos identificados en la matriz de

seguridad digital. En el numeral 5 se establecen datos de contacto para el escalamiento
interno en los cuales se relaciona una persona que ya no esta vinculada a la entidad.
Adicionalmente, no hay datos para el reporte de los casos que requieren escalamiento
externo.

Por lo anterior, se hace necesario adelantar la verificacion y actualizacion del plan de
continuidad vigente, teniendo en cuenta los requerimientos de la ISO 23301:2019; por
lo que es importante que se adelante la estructuracion de un documento que cuente
con: un alcance, referencias normativas aplicables, términos y condiciones, contexto
de la organizacion, liderazgo, planificacion, soporte, operacion, evaluacion del
desempeiio y mejora, enmarcados en los conceptos de:
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CONTEXTO DE LA
ORGANIZACION

OBJETIVOS DE
CONTINUIDAD DE
NEGOCIO

EVALUACION DEL

IMPACTO DE EVALUACION DE RIESGOS

NEGOCIO

ESTRATEGIAS Y
SOLUCIONES DE
CONTINUIDAD DE NEGOCIO

PLANES DE CONTINUIDAD DE
NEGOCIO

Fuente: Guia de implantacion de la ISO 22301:2019.

Este procedimiento fue creado en septiembre de 2022. Fue evaluado durante la
entrevista realizada a los Profesionales de Sistemas el dia 16 de agosto de 2023,
durante la prueba realizada se indicd que las actividades descritas en el procedimiento
no se hacen a través del "Mddulo soporte mesa de ayuda”, ya que este aln no ha sido
activado en el ERP y se encuentra en proceso de elaboracion, por ende, el

GESTION DE o : , .
procedimiento no corresponde a como actualmente se estan gestionando los cambios
AGRI-SI-PD-020 CAMBIOS DE 1 en la plataforma tecnoldgica de Capital
TECNOLOGIAS DE LA ’

INFORMACION Se debe tener en cuenta que un procedimiento describe la secuencia légica de las
actividades que se ejecutan en un proceso, no de las que se tienen planeadas ejecutar
en un futuro una vez esté la mesa de ayuda, por ende, es necesario que el
procedimiento corresponda al cumplimiento de actividades que si se ejecutan,
teniendo en cuenta que el tiempo de implementacién del ERP es incierto.

Documento actualizado en la vigencia 2021, sin embargo, se hace necesario que se

actualice de conformidad con las debilidades identificadas en el marco de la evaluacion

de los controles establecidos en la norma ISO 27001, en lo referente a la

' documentacion de las actividades adelantadas, consolidacion de soportes de actas

AGRI-SI-MN-005 MANUAL DE GESTION 2 generadas de entrega de servicios TIC, actividades de asignacion, modificacion,

DE USUARIOS T b . ) .
eliminacion, suspension de cuentas a que haya lugar por incapacidades, vacaciones,
licencias, entre otros eventos y que a su vez, se adelanten de conformidad con lo
establecido en el procedimiento general de dicho documento. Lo indicado, en atencion
a lo referenciado en el numeral 11.4. del presente informe.

P O SEGURIDAD O e e e
AGRI-SI-PL-003 | Y PRIVACIDAD DE LA 2 €sa - 2 . ! P
. implementacién y evaluacién y seguimiento de manera que sean coherentes con el

INFORMACION P
reporte adelantado a los indicadores formulados.

El documento si bien articula otros lineamientos establecidos en la politica de
PLAN DE L L. - L - -

administracion de riesgos y el manual de administracion de riesgos, el documento no

TRATAMIENTO DE L ; ey - - e s
indica la metodologia para mitigacion de riesgos de seguridad y privacidad, asi como

RIESGOS DE - - L
AGRI-SIPL-004 SEGURIDAD Y 3 tampoco se relacionan los recursos, presupuesto requerido, medicién del plan
formulado, de manera que se pueda verificar el cumplimiento de las actividades
PRIVACIDAD DE LA . . ! -, .

INFORMACION programadas para la vigencia. Lo mencionado, en atencion a lo referenciado en el

numeral 11.4. del presente informe.
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PLAN DE
SENSIBILIZACION El documento articula actividades del plan de sensibilizacién, sobre el cual se
DEL SISTEMA DE recomienda adelantar la identificacion del universo de actividades, asi como la
AGRI-SI-PL-005 GESTION DE 2 herramienta de monitoreo y seguimiento de manera que se pueda evidenciar la
SEGURIDAD Y ejecucion de lo formulado de conformidad con el tiempo y recursos requeridos. Lo
PRIVACIDAD DE LA mencionado, en atencién a lo referenciado en el numeral 11.4. del presente informe.
INFORMACION

11.6.

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION — PETI

El Plan Estratégico de Tecnologias de la Informacion — PETI se compone de un documento maestro o pdf
denominado AGRI-SI-PL-001 Plan Estratégico de Tecnologias de la Informacion — PETI donde se consigna la
planeacion estratégica del cuatrienio 2020 — 2024, y se detalla las estrategias adoptadas por Capital en
materia de TI y Gobierno TI, Infraestructura Tecnoldgica, Gestion de Seguridad y Privacidad de la
Informacion y Sistemas de Informacion, Datos y Servicios Digitales, adicionalmente se elabora un documento
en Excel denominado “hoja de ruta de ejecucion — PETI”, donde se establecen los proyectos a ejecutar en
cada vigencia y el presupuesto asignado.

El documento maestro AGRI-SI-PL-001 fue actualizado a su version 3 en octubre de 2022, y la Hoja de ruta
fue actualizada en junio 13 de 2023, incluyendo los proyectos a adquirir con los recursos Futic en la vigencia
2023; sin embargo, no se evidencia que se haya realizado una actualizacion paralela de ambos documentos,
teniendo en cuenta que en numeral 5.6.1 del pdf se realiza un analisis del plan financiero de la vigencia.
Adicionalmente, no es posible determinar los ajustes realizados, asi como las versiones, dado que estos datos
no se incluyen en el documento [Hoja de ruta - Excel]:

Ilustracion 4. Analisis PETI

5.6.1 Andlisis de presupuesto

El Plan Financiero para la vigencia 2022 asciende a $ 43.457.809.000 presentando un
incremento del 7% con respecto a la apropiacion disponible con corte a 30 de agosto de
2021, el cual se encuentra clasificado en grandes rubros presupuestales de ingreso y gasto®

La descripcion del presupuesto de inversion 2022 se detalla en la siguiente tabla:

Tabla 8. Presupuesto de Inversion

Ingresos Corrientes 38.065.835.000,00
Venta de bienes y servicios 11.156.722.000,00
Transferencias Corrientes 26.909.113.000,00
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Tabla 10. Gastos de Funcionamiento
PRESUPUESTO | PRESUPUESTO

FUNCIONAMIENTO aai SE
SO U CIDNAMIERTD) 769.009.986,88 | 561.358.300
Remuneracion Servicios Técnicos 64.464.000 64.464.000
Apoyo Técnico - Infraestructura TIC 29.664.000 28.100.000
Apoyo Técnico - Sistemas TIC 34.800.000 32.400.000
Apoyo Técnico - Sistemas TIC 0 23.700.000
Gastos de Computador 417.573.625 223.222.200
Suministro de Insumos y partes. 93.359.200 64.240.008
Licencias ( Antivirus, ADOBE,Oficce y servidores -
Vmware) 72.000.000 143.672.598
Mantenimiento preventivo y corrective de equipos,
Datacenter y vmware. 160.062.000 126.522.200
Certificados digitales 583.522 2.000.000
Mantenimiento de Software Ordpago (Soporte técnico,
desarrollo y mantenimiento Ordpago y kardex) 52.450.896 53.700.000
Software Contable - mantenimiento y actualizacién
SIIGO - Software Contable SIMED 4.374.099 6.000.000

Fuente: http://intranet.canalcapital.gov.co/intranet/docdowncc/DocSistema/2022/Plan/AGR-SI-PL-
001%20PLAN%20ESTRATEGICO%20DE%20TECNOLOGIAS%20DE%20LA%20INFORMACION%20-%20PETI.pdf

El cumplimiento del PETI se encuentra incluido dentro de los proyectos de inversion de Capital, corresponde
a la meta 3 del proyecto 7511: “Implementar el 100 % de actividades asociadas al Plan Estratégico de
Tecnologias de la Informacion - PETI El desarrollo de la actividad implica el disefio, elaboracidn, ejecucion y
seguimientos al Plan de Tecnologias de Informacion y las comunicaciones - PETI, orientadas al
fortalecimiento y adquisicion de equipos requeridos para la entidad”.

Durante los seguimientos realizados a los proyectos de inversién de Capital en la vigencia 2022 y el primer
trimestre de la vigencia 2023, se solicitd a los responsables de hacer seguimiento a la ejecucién del PETI la
elaboracidn de una herramienta que permitiera soportar documentalmente los avances de la meta fisica y
presupuestal reportados de manera trimestral, lo anterior, teniendo en cuenta que los reportes se hacen al
area de Planeacién de manera cualitativa y general, no se especifica para cada uno de los proyectos de la
Hoja de ruta del PETI su nivel de avance fisico y de recursos financieros, desde el area de Sistemas se
propuso elaborar un plan de trabajo, como herramienta de seguimiento a la ejecucion del plan. Se solicitd la
herramienta de seguimiento a la fecha, evidenciando las siguientes debilidades:

Ilustracion 5. Herramienta seguimiento PETI

SEGUIMENTO

PLAN DE TRABAJO SISTEMAS 2023

Asigado
Programado por Tema

Proyeota PETI | ltem Actividades Responsable ESTATUS

21% 29%

En eiecucion i 4% | Actividades PETI (27 act) z

Ensiecucién e 2% | sctiviclades Seguridsd (8 acl 8 % 2%

E 6 955, 457 2 207 20%
nejecucion 8% iided a2

Eneiecucion

spoude Enejecucion

Enejecucian
Enejecucion

Eneiecucion

Enejecucidn

En sfecusian
1 Tl esuuaada pIas & Eneieoucion

Enejecucidn

iniciar pa que no adguirienron
Moiniciado |los servidores y el
amacenamiento para la sede

Eneiecucion

Enejecucion

Fuente: Plan de trabajo sistemas 2023

a. Se le incluyeron columnas para hacer seguimiento a cada actividad, sin embargo, la informacién no se
ha diligenciado para la totalidad de las actividades y/o proyectos.
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b. En la herramienta no se incluyeron los proyectos de la Hoja de ruta de PETI, que tienen recursos
asignados para la vigencia 2023, como algunos ejemplos resaltados en amarillos a continuacion:

Ilustracion 6. Hoja ruta PETI

CENTROD DE DATOS Y CONTINGENCIA

PRESUFPUESTO
Provecto Costa Estirnada
2021 2022 2023

3 90.000.000 -

) Data center tier?2 255000000
5 50.000.000 | 50.000.000 -
Monitoreo IPYE 80400000 5 80.400.000 | $ 84.000.000 74.675.000
] 165, 000.000 - 51.390.000
73.000.000 55.000.000 9. 754.750
E Diata center de rezpaldo COP 158000000 195,000 000 5000000 =

Renavacidon techoldgica 262800000 E3.800.000 97.000.000

$837.590.000.00

$630.200.000.00

$451.000.000.00

$252.819.780.00

SOFTWARE Y GESTION DOCUMENTAL

B Provecto Costa Estirnada i PRE Slean'élESTD K]
Sisterna integrado de gestion docurmental 00000000 $ 51200000 | % 50.000.000 -
3 100.000.000 | % 100.000.000 158.760.000
$510.000.000.00 $151.200.000.00 $150.000.000,00 $158.760.000.00

AREA TECNICA
CONTRIBUCIONES

Provecto Costa Estirnada i PRE Slean'élESTD K]
Sisterna de contribuciones por BF $350.000.000,00 S0.00 -
Infraestructura para ingesta $120.000.000,00 555.000.000,00 35.000.000
Electrénica de procesarniento $105. 000.000,08 535 .000.00500 -
Sisterna de contrribuciones por [P $240.000.000,00 550.000.000,00 4 71835740 35.000.000

$5815.000.000.001

$100_00D2000.00

$70.000.000.00

$71.835.140.00
N

PRODLUCCI
] PRESUPOESTO
Frovecto Costo Estirnado =53 02 IVE]
Sisternas de reproduccidn $250.000.000,00{ & - -
Dispositivos de grabacidn v accesorios $280.000.000.00{ & 35.000.000 25.000.000

Fuente: Hoja de Ruta del PETI - Proyectos con ejecucion en la vigencia 2023

c. Teniendo en cuenta que a la meta presupuestal también se le realiza seguimiento, es importante incluir
una columna con los recursos asignados a cada proyecto e ir realizando seguimiento a la ejecucion
presupuestal seguin la periodicidad del reporte de la informacion.

d. No se indica cual es la evidencia que soporta el cumplimiento de cada actividad.

Por lo anterior, se hace necesario mejorar la herramienta de seguimiento incluyendo la informacion requerida
para poder soportar documentalmente el avance de cada uno de los proyectos de la hoja de ruta del PETI,
asi como mantener actualizada la informacién y relacionar los soportes de cumplimiento de cada actividad.

11.6.1 PUBLICACION DEL PETI EN EL BOTON DE TRANSPARENCIA A MAS TARDAR EL 31 DE

ENERO DE CADA VIGENCIA

De conformidad con el Decreto 612 de 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado” de la Presidencia de la

Republica, se establece:

"Articulo 2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accion. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion
y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar
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los planes institucionales y estratégicos que se relacionan a continuacion y publicarlos, en su
respectiva pagina web, a mas tardar el 31 de enero de cada afio”

"2.2.22.314. Integracion de los pl. instituci les y estratégi al Plan de Accion. Las entidades del Estado,
de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accion de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos que se

relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada ano:
1. Plan Institucional de Archivos de la Entidad PINAR

2. Plan Anual de Adquisiciones

3. Plan Anual de Vacantes

. Plan de Prevision de Recursos Humanos

S

5. Plan Estratégico de Talento Humano

*

Plan Institucional de Capacitacién

Plan de Incentivos Institucionales

=~

o]

. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

9. Plan Anticorrupcion y de Atencién al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

12. Plan de Seguridad y Privacidad de la Informacion

Revisado el plan de accion de Capital para la vigencia 2023, no se evidencia la publicacion e integracion del
Plan Estratégico de las Tecnologias de Informacion - PETI formulado para la vigencia 2023 al plan de accidn,
se evidencia que se publicaron indicadores para medir el avance de algunas actividades asociadas al PETI
para la vigencia 2023, incumpliendo con lo establecido en el articulo 2.2.22.3.14:

Establecer la planificacién estratégica de las tecriologias de la informacion de Capifal, para el periodo
comprendido entre el 2021 y 2024, acordes con las necesidades de la Entfidad y los lineamientos de la

Objetivo:  Politica de Gobierno Digital, a partir de la planeacion esiratégica apalancada en las tecnologias de la
informacion y la implementacion de politicas de gestidn y desemperio institucional que contribuya al logro de
los objetivos institucionales, apoyando fodas las actividades y proyectos de Capital.

Version del plan: 2

Fecha de Aprobacion: 31/1/2023

Plan de actividades

Cronograma Ponderacion
Actividad a desarrollar |Responsable| Indicador ylo producto esperado | Meta programada - ’ ’

INICIO FIN 100%

Actualizar el PETl y haja .
1 |de ruta para lavigencia  |Sistemas Documento PETI y Hoja de ruta 100% 1/3/2023 |30/10/2023 30%
2023
del 2023
2 |LDAP y GOOGLE Sistemas Funcionando los servicios 80% 11412023 |30M2/2023 10%
Consolidacidn backup ]
3 sede de 1a calle 69 Sistemas Backup Sede Calle 59 80% 1/3/2023 |30M2/2023 10%
4 |Almacenamiento Intranet [Sistemas Almacenamiento Data Intranet 80% 17312023 | 301212023 10%
5 |Actualizacidn de firewall [Sistemas Actualizacion del Firewall 80% 1212023 |30M2/2023 10%
Desarrollar y mejorar los
6 maodulos adml_nlstratlvos Sistemnas _Modulos administrativos 100% 1212023 30202023 30%
el marco del sistema de implementados del ERP
gestion empresarial

Fuente: Plan de accidn institucional V2

Se evidencia que Capital no tiene un lineamiento que indique que se debe realizar la publicacion del PETI
por parte de los responsables en la guia: LINEAMIENTOS PARA PUBLICACION DE INFORMACION EN LA
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11.7.

SEDE ELECTRONICA — V5, ni se cuenta con un espacio en el botdn de transparencia para hacer la publicacién
e integracion de los planes indicados en del Decreto 612 de 2018.

RIESGOS DE SEGURIDAD DIGITAL

Capital adopto la matriz de riesgos de seguridad digital durante la vigencia 2022 y durante la ejecucion de
la auditoria (el 16 de junio de 2023) se actualizd a la version 2, una vez evaluados los controles del numeral
11.4 y de conformidad con los lineamientos para la gestion del riesgo de Capital: Manual Metodoldgico para
la Administracion del riesgo V3 y politica de administracion del riesgo V8, se evidenciaron las siguientes
debilidades:

a. La politica de administracion del riesgo definid la escala de calificacion de los niveles de probabilidad e
impacto con el fin de establecer las escalas para el tratamiento e implementarlas en las diferentes
matrices de riesgos como se muestra a continuacion:

7.1. NIVELES DE SEVERIDAD DEL RIESGO
5-Muy 5
A (100%)
é 4-Alta (80%) 4
g 3-Media (60%) 3 Bajo
) Moderado
2 | 2-Baja (40%) 8 o
\E "
1-Muy ba 3 4 5
(20%
2-Menor 3-Moderado 4-Mayor N
< 1-Leve (20%) Mam
(40%) (60%) (80%) (100%) N

Fuente: Politica de administracion del riesgo V8
Se evidencia que estas escalas difieren de las que se estdn implementando en la matriz de riesgos de
seguridad digital:

Mivel de Probabilidad Descripcion

El riesgo ocurre rara vez en la entidad.
El riesgo ocurre en ocasiones especificas en la
entidad

El riesgo ocurre con cierta periocidad en la
entidad.

Probable El riesgo ocurre frecuentemente en la entidad.

Casi Seguro El riesgo ocurre inminentemente en la entidad.

Nivel de Impacto Descripcion

Si se presenta, puede tener consecuencias en
un grupo de funcionarios de manera interna y
controlada.

Si se presenta, puede tener impacto leve en la
entidad, reparable en el corto plazo.

Si se presenta, puede tener impacto medio en
la entidad de manera local o interna.

Si se presenta, se puede tener impacto alto en
la entidad a nivel del sector.

Si se presenta, puede tener impacto
catastrofico en la entidad de orden nacional o
internacional,

Insignificante

Menor

Moderado

Mayor

Por lo anterior, se esta incumpliendo con la escala establecida para calcular el impacto y la probabilidad, ya
que no se establecié una escala diferencial para los riesgos de seguridad digital.
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De conformidad con el control A.11.2.4 de la ISO 27001:2013, se deben disefiar e implementar controles
contra amenazas fisicas y ambientales, en la matriz de riesgo se encuentran identificadas amenazas
fisicas, sin embargo, amenazas de tipo ambiental como fendmenos climaticos, fisicos, inundacion,
sismicos, meteoroldgicos no se han documentado, ni formulado controles para minimizar el riesgo de
afectaciones en la privacidad y seguridad de la informacion.

De conformidad con el control A.11.2.6 de la ISO 27001:2013, se debe garantizar la seguridad de los
activos fuera de las instalaciones de Capital que pueden contener informacion sensible de la entidad,
para aquellos colaboradores que ejerzan su funcion en la modalidad de teletrabajo, trabajo remoto o
lugares temporales, dada la misionalidad de Capital se debe realizar una valoracion de riesgos para
controlar los equipos que salen de las instalaciones estableciendo controles adecuados como: No dejarlos
sin vigilancia en lugares publicos, usar gabinetes de archivo con llave, aplicar la politica de escritorio
limpio en casa, establecer controles de acceso para computadores, llevar una cadena de custodia de los
equipos etc., de lo anterior no se evidencia su identificacion en la matriz de riesgos de seguridad digital
y/o documentos asociados a las actividades de seguridad y privacidad de la informacién que se adelantan
en Capital.

11.8. INDICADORES DEL PROCESO

Teniendo en cuenta lo definido en la Guia de indicadores de Gestién de seguridad de la informacion del
MinTic se deberan contemplar las etapas de identificacion del objeto de la medicion, definicion de las
variables, seleccion de indicadores y calidad de datos y disefio del indicador que permitan medir la
efectividad, eficiencia y eficacia de los componentes aplicables del modelo de operacién en el marco de la
seguridad y privacidad de la informacion, asi como tener insumos para la mejora continua y toma de
decisiones.

Dado que de los (15) indicadores definidos en la guia en Capital, no se identifica ninguno, sino que por el
contrario hacen parte de las actividades de los diferentes planes construidos, se mencionan las debilidades
identificadas, asi como recomendaciones que le permitan al drea adelantar la mejora correspondiente a dicho
componente, de la siguiente manera:

11.8.1. Indicadores vigencia 2022

Para la vigencia 2022 se adelanté la formulacién de tres indicadores, los cuales se enmarcan en el
cumplimiento de los planes estratégicos de tecnologias de la informacion — PETI, plan de seguridad
y privacidad de la informacion y plan de tratamiento de riesgos de seguridad y privacidad de la
informacion como se observa a continuacion:
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Ilustracion 7. Indicadores 2022
Formula del indicador Meta 2022 ;
Cédi== | Proyecto / Pla- Indicador = - — Ly D
Ed = S - [ b ~ | Magnit - D = = =
Pocenaede | o
Cumplimiento de | e e 15 | o oramado de
Plan Estratégico P . acciones ”afmnes ol
de Tocnologias de |20 = programadas en | 2O Ejecutar coma minimo el 95% de las acthidades programadas en ol pande | ¢ o | Gestign do
373 | lalnformacion - |2 ~SE S0 ol Plan Pt 95% de la [Plan Estratégico de T dela — recursos
PETI 2022 (Anexo | S"°09E8 €8 8 | Eoipatagico de | °F IECMO09%E Informacidn - PETI) mInStratN | dministrativos.
Informacion - PETI | =500 9 go a informacicn
2022 g1as | - PETI para la
informacien - i
PETI 9
Porcentaje de |  Porcentaje
Cumplimionto de | 2C25 a3 | programado de
Plan de Sequridad | P 0 acciones acciones del Goatitn de
y Privacidad de la programadas en | Plan de Ejecutar como minimo el 95% de las actividades programadas en el Plan d | Subdireccion
374 - Plan de sequridad 95% . recursos
Infarmagion 2022 - ol Plan de sequridad y Seguiidad y Privacidad de la Informacidn Administrativa
v privacidad de Ia administrativos.
PSP (Anexo 3) : sequidad y | privacidad de la
informacion ‘
privacidad de la | informacion para
informacion Ia vigencia
Porcentaje de |  Porcentajs
Cumplimionto de | 2C2S a3 | programado de
Plan de tratamiento acciones acciones del
actividades del
deriesgosde |2 VOER L | programadas en | Plan de Gotibn do
sequridad y slPlande | tratamiento de Ejecutar Gamo minimo el 95% de las actividades programadas sn el Plan ds | Subdirecsion
375 | de riesgos de 95% 2 ) ’ recursos
privacidad de la wratamiento de | fiesgos de tratamiento de riesgos de sequiidad y privacidad de I
; sequridad y administrativos.
informacion 2022 - |29 A0 riesgos de sequridad y
PRSI (Anexo 4) |7 | sequiidad y | privacidad de Ia
informacion ‘
privacidad de la | informacion para
informacion_ Ia vigencia

Asi mismo, cada indicador se ejecuta en el marco de las actividades formuladas en el plan como se presenta

a

continuacion:

a. Plan Estratégico de Tecnologias de la Informacion

Compuesto por cinco (5) actividades, de las cuales se reporta informacion y soportes del desarrollo y
mejora de los mdédulos ERP de Control interno, Recursos Humanos y gestién documental, asi como del
reporte del equipo de seguridad perimetral firewall y servicio del centro de datos; sin embargo, no se
evidencian los informes mensuales de monitoreo del protocolo IPV6 e implementacion del robot de
Backup LTOS8, registrando el cumplimiento del 100% de la meta formulada. Lo anterior, denota
debilidades en el reporte, verificacion y acomparniamiento de la medicion de actividades.

Plan de actividades
N Actividad a d I R ble | Indicad i duct: d Meta d Cronograma Pond
0. Ividad a desarrollar esponsable Nndicador y/o producto F
= SOl a — INICIO FIN
100,00%
1 :VF',T;”'S” delprofocolo i ctemas Informes mensuales de monitoreo 80% 17212022 | 30112/2002 30%
Data center con Data center con replicacion
2 [replicacion tier 2 en la Sistemas . P 80% 1/4/2022 | 30/12/2022 10%
- implementado
sede principal
Adquisicion e
implementacion del robot . Robot de backup LTO8 5 5
3 de backup LTOS an ¢l data Sistemas implementado 100% 1/3/2022 | 30/12/2022 15%
center principal
Adquisicion e
implementacién del ) . :
4 |sistema de seguridad Sistemas Firewall del afta disponibilidad 80% 17412022 | 30122022 15%
3 adquirido e implementado
perimetral firewall para alta
disponibilidad
Desarrollar y mejora de los
5 médulos adr_mnlslratlvns el Sistemas Mmdu\ns administrativos 100% 132022 | 3011212092 20%
marco del sistema de implementados del ERP
gestion empresarial

b.

Plan de seguridad y privacidad de la informacion

El cual se compone de cuatro (4) actividades enmarcadas en la implementacion de politicas,
procedimientos, lineamientos, instructivos, sensibilizacion en materia de SGSI, controles de seguridad y
alistamiento de la certificacién; sin embargo, teniendo en cuenta que no se define el universo de la
documentacién a actualizar, asi como tampoco se define el nimero de estrategias y controles a
implementar durante la vigencia, no es posible determinar que se ejecute a cabalidad lo formulado. De
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igual manera, no se evidencian reportes sobre el documento de alistamiento de certificacion de la ISO

27001.
Plan de actividades
No. Actividad a desarrollar |Responsable | Indicador y/o prod perad Meta prog d Croncgrama =
INICIO FIN Ponderacion
100,00%
Documentar politicas,
procedimientos, D " blicad |
1 lineamientos, instructivos, | Sistemas ocumentos publicados en fa 100% 17312022 30/12/2022 20%
3 intranet de la entidad
etc. Asociados al MSPI y
Gobierno Digital
Implementar el plan de o
2 sensibilizacion del SGSI Sistemas Estrategias implementadas del SGSI. 100% 1/3/2022 30/9/2022 30%
Implementar controles de Controles impl tad |
3 |seguridad en la plataforma |Sistemas oniroles implementacos en fa 100% 112/2022 301212022 40%
- ) plataforma tecnolégica
tecnolégica de la entidad
Alistamiento para la
4 certificacion en 180 27001 | e Documento de gestion 100% 1/4/2022 30/12/2022 10%
de un proceso de la
entidad
c. Plan tratamiento de riesgos de seguridad y privacidad de la informacion
Se define por una (1) actividad enmarcada en la implementacién de la matriz de riesgos de seguridad
digital, identificando dos (2) riesgos respecto al acceso indebido o mal intencionado a los recursos
tecnoldgicos de Capital, asi como de interrupcion de servicios, sin contemplar riesgos de pérdida de
informacion.
Plan de actividades Seguimiento
. . Cronograma .
No. Actividad a desarrollar Resp bl Indicador y/o producto esperado | Meta programada INICIO FIN Ponderacion
100,00%
Implementacion de la ) . )
1 matriz de riesgos de | Sistemas Matriz de riesgos de seguridad 100% 1132022 |30112/2022|  100%
) - digital
seguridad digital

11.8.2.Indicadores vigencia 2023

Para la vigencia 2023, se mantienen los indicadores de la vigencia 2022 con ajustes de actividades,

Ccomo son:
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Ilustracion 8. Indicadores 2023

Correspondencia con ODje Objetivo estratégico Procese indicador Tipo de Indicadg Unidad de medicio Tendencia
9. Industria, innovacién & Cumplimiento de actividades Porcentaje de avancss de las| Porcentaje programado de
3. Generar una cuttura digital y
infraestructura " i de la hoja de ruta del Plan acciones programadas en el acciones del Plan
de gestion del conocimiento Gestién de recursos ) ™" |2 Eficiencia: Uso de ! ) 1 Creciente: El resultado
OEF | oara la optimizacidn de los 34 administratios. | oo oreaico de Teenologias ooy o plan de v Porcentaje (%). tiende @ crecer en el tiempo
16. Paz, justicia e instituciones "m!angmmm s * |de la Informacién - PETI g fas de la 6n |de fa i én - PET para P
solidas. P ¥ - 2023 -PETI Ia vigencia
9. Industria, innovacidn e ]
3. Generar una cutura digital y Cumplimiento de actiidades Porcentaje de avances de las| Porcentaje programado de
infraestructura . -
o 3 |ée gestion del conocimiento 175 Gestién de recursos |del Plan de seguridad y acciones programadas en el | acciones del Plan de Porcentae (%) 1 Crecients: El resultado
> |para Ia optimizacion de los administrativos. | privacidad de Ia informacion Plan de sequridady | seguridad y privacidad de Ia e () tiende & crecer en el tiempo
16. Paz, justicia & instituciones . g
Soidas proceses intemos  extemos. 2023 privacidad de la informacion | informacién para la vigencia
9. Industria, innovacién & Cumplimiento de actividades Porcentaje de avancss de las| Porcentaje programado de
3. Generar una cuttura digital y
infraestructura " i del Plan de tratamiento de acciones programadas en el | acciones del Plan de :
e gestion del conocimiento Gesticn de recursos 2 Eficiencia Uso de 1 Creciente: El resultado
OE_3 ! 376 " ¢ riesgos de seguridad y Plan de tratamiento de | tratamiento de riesgas de Porcentaje (%). :
para la optimizacién de los administrativos. . |los recursos. tiende a crecer en el tiempo
16. Paz, justicia e instituciones piivacidad de la informacién riesgos de sequridad y | seguridad y privacidad de la
? procesos intemos y externos. A ?
solidas. 2023 privacidad de la informacién. | informacion para la vigencia

a. Plan Estratégico de Tecnologias de la Informacion

Compuesto por seis (6) actividades enmarcadas en la actualizacion del PETI, funcionamiento
de recursos LDP y Google, consolidacion del Backup de la calle 69, actualizacién del firewall y
desarrollo y mejora de los mddulos de ERP que se vienen construyendo de conformidad con
las necesidades de Capital.

Plan de actividades

Cronograma Ponderacion
INICIO FIN 100%

Indicador y/o producto esperado | Meta programada

Actividad a desarrollar | Responsable

Actualizar el PETI y hoja
1 |de ruta para la vigencia  |Sistemas Documento PETI y Hoja de ruta 100% 1/3/2023 | 30/110/2023 30%
2023
del 2023
2 |LDAP y GOOGLE Sistemas Funcionando los servicios 80% 1/4/2023 | 30/12/2023 10%
3 |Consolidacion backup | qqimag Backup Sede Calle 69 80% 1/3/2023 | 30/12/2023 10%
sede de la calle 69
4 |Almacenamiento Intranet | Sistemas Almacenamiento Data Intranet 80% 1/3/2023 | 30/12/2023 10%
5 |Actualizacion de firewall Sistemas Actualizacion del Firewall 80% 1/2/2023 | 30/12/2023 10%
Desarrollar y mejorar los
6 mdédulos adr_nlnlstratlvos al Sistemas Mndu\os administrativos 100% 1/2/2023 | 30/12/2023 20%
marco del sistema de implementados del ERP
gestion empresarial

b. Plan de seguridad y privacidad de la informacion
Se mantienen tres (3) de las cuatro (4) actividades formuladas, haciendo ajuste de la actividad

de la ISO 27001, proyectando la ejecucion del plan de mejoramiento de la auditoria adelantada
por la oficina de control interno durante la vigencia anterior.
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Actividad a desarrollar

Documentar politicas,
procedimientos,

Responsable | Indicador y/o producto esperado | Meta programada

Plan de actividades

Documentos publicados en la

INICIO

Cronograma

FIN

Ponderacion
100%

! ) R " Sistemas . 100% 1/1/2023 30/12/2023 20%
lineamientos, instructivos, Infranet de la entidad
entre otros
Continuar con la
implementacion de las
estrategias de Sistemas Estrategias implementadas del SGSI 100% 1/1/2023 30/12/2023 20%
sensibilizacién,
apropiacion y uso de
S5GSI
Implementar y mejorar los
controles de seguridad en . Controles implementados en la
Sistemas 100% 1/2/2023 30/12/2023 20%

la plataforma tecnolGgica
de la entidad

plataforma tecnologica

Ejecutar el plan de
mejoramiento de la
auditoria interna para la
certificacion en 1SO 27001
del proceso de copias de
seguridad

Sistemas

Seguimiento Plan de Mejoramiento

100%

1/1/2023

30/8/2023

40%

Plan tratamiento de riesgos de seguridad y privacidad de la informacion

En la cual se mantiene la actividad de implementacion, monitoreo y seguimiento de la matriz
de riesgos de seguridad digital, para la cual se han adelantado mesas de trabajo con la oficina
de control interno, de manera que se tengan en cuenta aspectos de vulnerabilidad de los
sistemas de Capital, eventos de pérdida de informacion e indisponibilidad que puedan afectar
el correcto funcionamiento de la entidad.

Plan de actividades

Actividad a desarrollar

Implementacion,
seguimiento y monitoreo
de la matriz de riesgos de

seguridad digital

Ponderacion
100%

Cronograma

Responsable
INICIO FIN

Indicador y/o producto esperado | Meta programada

Matriz de riesgos de seguridad
digital

Sistemas 1/2/2023 |30/12/2023

Respecto a lo indicado de manera previa se requiere que el area implemente mejoras respecto a:

Relacion del universo de los productos que permita medir el cumplimiento de estas, teniendo en
cuenta lo formulado en los diferentes planes. Como ejemplo de lo anterior, el producto relacionado
en la actividad 6 del Plan Estratégico de Tecnologias de la Informacion: Mddulos administrativos
implementados del ERP, asi como del producto de la actividad 2: Funcionando los servicios.
Determinar herramientas que permitan adelantar seguimiento de las actividades formuladas por
parte del area, de manera que se realice un reporte coherente y debidamente soportado de los
indicadores identificados.

Revisar y fortalecer la herramienta de seguimiento a las actividades del plan de tecnologias de la
informacién — PETI, de manera que se cuente con la informacion de lo ejecutado y que el reporte
sea coherente con el porcentaje reportado en la matriz de monitoreo, ya que el promedio de
ejecucion para lo corrido de la vigencia 2023 se registra en 23,75% y la herramienta arroja un
promedio de 24%, al establecerse el mismo porcentaje para todas las actividades formuladas.
Realizar el monitoreo de la totalidad de las actividades, teniendo en cuenta que no es posible
determinar el cumplimiento de estas sin el debido analisis de lo adelantado y el soporte
correspondiente que dé cuenta de ello.

Definir de manera clara y precisa las actividades a desarrollar dentro de los diferentes planes
formulados, de manera que se puedan correlacionar los soportes entregados y el andlisis
correspondiente en los diferentes seguimientos que se adelantan en el canal. Como ejemplo de lo
anterior: Actividad 2 del Plan Estratégico de Tecnologias de la Informacién: LDAP y GOOGLE y
actividad 5: Actualizacién intranet.
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e Revisar el documento de Indicadores de Gestion de Seguridad de la Informacion V4 del Ministerio
de Tecnologias de la Informacion y las Comunicaciones con el fin de adoptar los indicadores que
permitan medir el modelo que se viene implementando en Capital de manera adecuada.

11.9. GESTION DOCUMENTAL DEL PROCESO

Teniendo en cuenta las recomendaciones generadas en el marco de la Circular 003 de 2023 del Archivo
General de la Nacidn, se hace necesario que el area organice la informacion que se genera de la ejecucion
de sus actividades diarias, ya que las carpetas creadas en el repositorio habilitado por el area de gestion
[https://drive.google.com/drive/folders/1M-R-snsXFSeQ26nQ1VMNAG-
Ycl17nelC?usp=drive link] para la vigencia 2022 se encuentra documentacion sin encabezado, y se duplican

documental

los documentos publicados en la intranet, asi mismo, para la vigencia 2023 se evidencia la existencia de

carpetas vacias.

Numero de cintas

ORDEN NUMERO DE CINTA ANO
346 CCA402LS 2022
347 CCA403L5 2022
348 CCAA04LS 2022
349 CCA406LS 2022
350 CCA408L5 2022
351 CCA409LS 2022
352 CCA410LS 2022
353 CCA411LS 2022
354 CCA412L5 2022
385 CCA413L5 2022
356 CCA414L5 2022
357 CCA415L5 2022
358 CCA416LS 2022
359 CCA417LS 2022
360 CCA418LS 2022
361 CCA419L5 2022
362 CCA420L5 2022
363 CCA421LS 2022
364 CCA422L5 2022
365 CCA423L5 2022
366 CCA424L5 2022
367 CCA425L5 2022
368 CCA426L5 2022
369 CCA427L5 2022
370 CCA428L5 2022
37 CCA429L5 2022
372 CCA430L5 2022
373 CCA431L5 2022
374 CCA432L5 2022
375 Cgl
376 R Pigina 1 de 3 - @ 4+
377 CCA435L5 22

Fuente: Repositorio Sistemas, 2023.
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A 1P x| BB MsP ox
# drivegoogle.com

A A /" B 0O

Intranet Capital Transparencia | Can... » YouTube {8 IngresarsDQS [l InicioSECOPI @ Sideap % 220.1042 Contrato... Bienvenido a mipla.. e rreo UNAD

LDrive Q, Buscar en Drive = ® @ m Q

+ Nueve Compartido conmigo > CANALCAPITAL > 230SUBDIRECCIONA.. > 2023~ =2 [::: 6]
Tipe ~ || Personas « || Modificado -
Nombre 1+ Propietario Ultima modificacién ~ Tamafo de &
B3 230.11 COPIAS DE RESPALDO & Edith Lissette Rincon Ra. 23 Ed -
BB 230.14 HISTORIAL DE CREACION Y HABILITACION DE USUARIOS DE RED ‘g ncon Ra. ertte
B 2301756 NFORMES £ Edith issotto incén Ra AL -
B3 230.24 PLANES & R 23 Edi Ri
E AGRI-GD-FT-D07 FORMATO UNICO DE INVENTARIO DOCUMENTAL (FUID).-1TDSISTEMAS.xlsx 2% 'g e nedn R ago h tte R

2300 X O resp x | & PREC X

C @ drivegoogle.com

£ Alcaldia Mayor de... Intranet Capital Transparencia | Can.. » YouTube @@ Ingresar SDOS . Inicio SECOP 1l @ Sideap A 220.10.42 Contrato... Bienvenido a mipla.. @ ACCESIT - Universid... m Coreo UNAD
L Drive Q,  Buscar en Drive = ® & i g g
+ Nueve Compartido conmigo > -« » 2023 > 230.1COPIAS DERESP.. ~ =& ;o]

Pricritario Tipo ~ || Personas ~ || Modificado ~

Esta carpeta esta vacia

Q Bisqueda -2 E B FE . G B A . : = S: e®0

Por dltimo, si bien se adelanta el levantamiento del inventario documental del proceso, no es posible
determinar que se cuente con la totalidad de la informacién generada en dicho documento, ya que, no es
posible identificar la totalidad de documentos relacionados en la TRD del area, y por ende, mitigar una
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pérdida de informacion al no contar con un sistema de control sobre el repositorio y ante la ausencia de un
lineamiento interno sobre el tema [Informacion recolectada via Google Forms].

Con lo anterior, se determina que no se da cabal cumplimiento a los principios de gestion documental
definidos en la Politica de gestion Documental [ AGRI-GD-PO-001, version 3 del 02 de noviembre de 2022]
enmarcados en:

a. Control y seguimiento. Se debe asegurar el control y seguimiento de la totalidad de los
documentos que produce o recibe en desarrollo de sus actividades, a lo largo de todo el ciclo de
vida, es decir desde la planeacion hasta la disposicion final.

b. Oportunidad. Se deberan implementar mecanismos que garanticen que los documentos estén
disponibles cuando se requieran y para las personas autorizadas para consultarlos y utilizarlos.
cuando se

c. Disponibilidad. Los documentos deben estar

independientemente del medio de creacion.

disponibles requieran

Asi como lo definido en el Articulo 2.8.2.7.7. del Decreto 1080 de 2015, que sefiala: "Requisitos para la
disponibilidad de los documentos electronicos de archivo. Los documentos electronicos y la informacion en
éllos contenida, debe estar disponible en cualquier momento, mientras la entidad esta obligada a conservaria,
de acuerdo con lo establecido en las Tablas de Retencion Documental (TRD)”. (Subrayado fuera de texto)
y de lo definido en la dimension 5 del Manual operativo del Modelo Integrado de Planeacion y Gestion —
MIPG, version 4 respecto a "la interiorizacion de una cultura archivistica por el posicionamiento de la gestion
documental que aporta a la optimizacion de la eficiencia y desarrollo organizacional y cultural de la entidad
y la comunidad de la cual hace parte, mediante la gestion del conocimiento, gestion del cambio, la
participacion ciudadana, la proteccion del medio ambiente y la difusion”.,

11.10. ANALISIS DE RESPUESTAS SOBRE EL INFORME PRELIMINAR

Teniendo en cuenta la respuesta remitida al informe preliminar de auditoria, recibida via correo electrénico
el 24 de octubre de 2023, asi como la mesa de aclaracion de dudas realizada el mismo dia con el area de
Sistemas, se consolida en la tabla 3 el analisis a cada comentario y soporte remitido por los responsables:

Tabla 3. Analisis respuesta informe preliminar

éSe
item SR Respuesta area Analisis Oficina de control interno mantiene?
evaluado si | No
Se remite la Politica de Seguridad y privacidad de la informacién en su
version 6 del 09 de agosto de 2023, en la que se observan las mismas
debilidades y otras adicionales frente a la asignacion de compromisos de
los responsables indicados en el numeral 7. Responsabilidades. Lo anterior
para:
1. Compromiso Comité Institucional de Gestion y Desempefio de Capital:
. Item 1, No es responsabilidad del CIGD actualizar y presentar la
Control 5.2. Se acepta parcialmente, ; e . . ,
e metodologia para el analisis de riesgos de seguridad y la metodologia para
Roles y ya que la Politica fue N . . 4 - h
" . - la clasificacion de la informacion de conformidad con los lineamientos de
1 |[responsabilidades| actualizada y se hicieron X

de seguridad de
la informacion

ajustes en cuanto a los
responsables.

la Politica de administracion del riesgo aprobada el 5 de diciembre de
2022.

ftem 3: La responsabilidad sefialada en este item se indica que es para la
Gerencia, "La Gerente y/o jefe de area es el responsable de hacer cumplir
las normas y politicas de seguridad de la informacidn establecidas por la
Gerencia en Capital" por lo tanto, esta responsabilidad debe incluirse en
el numeral 7.1 Compromiso de la Gerencia.
2. Compromiso Oficina de Control Interno [item 1, teniendo en cuenta
que las actividades deben ser concertadas con la Oficina de control
interno, dado los requerimientos de conocimiento técnico requeridos para
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realizar auditorias a los Sistemas de Informacion]
3. Responsabilidades de los propietarios de la informacion [item 5,
teniendo en cuenta que el drea de Sistemas como lider de la Politica es
responsable de divulgar los requisitos indicados a las partes interesadas.
Lo anterior, aplica de igual manera para el item 13 del numeral 7.6.
Responsabilidades de los funcionarios, contratistas y terceros usuarios de
la informacidn.
Por politicas del servicio
no se solicitan firmas, es
enviado por correo
electrdnico, "Respetando |Se remiten pantallazos de solicitud de servicios TIC 2022 - 2023 para (49)
la politica de cero papel de | usuarios; sin embargo, no se remiten soportes de la remisién del acta para
la entidad solicitamos sea |la firma correspondiente; asi mismo, verificado el formato actualizado el
firmada o responder con |13 de diciembre de 2021 se evidencian los espacios para firmar como
un mensaje de aceptacion y autorizacion del uso de los servicios asignados. Teniendo en
aceptacion”. No se acepta, | cuenta lo anterior, la recomendacion de revision y ajuste del formato se
C en la mayoria de mantiene, de manera que se adapte con las condiciones mencionadas en
ontrol 5.17 s i, L >,
2 Informacién de _ a_lctlvaaom_es_, las la respuestgl. [Tlustracion 9. Forrr_1a_to servicios de acta de entrege_:l servicios|
autenticacion solicitudes recibidas son |TICIlustracion 9. Formato servicios de acta de entrega servicios TIC]

para entrega de carné,
ocasionalmente (caso
periodistas y productores)
les piden también usuario
de Windows. Siguiendo el
lineamiento de cero papel,
pasados 3 dias habiles de
recibida el acta, si no la
devuelven firmada se da
por aceptada y firmada.

De manera adicional en el Manual de gestion de usuarios, version 2 del
13 de diciembre de 2021 no se indican los parametros de aceptacion
mencionados por el area en la respuesta del informe preliminar, por lo
que se debe adelantar el ajuste con el establecimiento de los términos,
asi como de las condiciones del formato. Teniendo en cuenta lo
mencionado anteriormente.
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Ilustracion 9. Formato servicios de acta de entrega servicios TIC

[ CODGO- AGRISLIT-018 ] »
VERSION: &
FECHA DE APROBACION: 13122921 -
RESPONSABLE- SISTEMAS

ACTA DE ENTREGA
SERVICIOS TIC

LA
Boootd D.C., XX de X000 da 20x

Nombee
Cargo

A cononwadn, e hace entrega de los dfererses acoesos 3 servicos de tecrologia en Canal Caprl, que
paeTritra rmakear won activiiaces inborabes.

Recomendacones

L, Begr clives ce seguridhd fuemes, pan eviar que se puedy compromener b Iformacida v
SErACION SUS S4B % nomibre,
No aeoribe us doves e ningune parte, memoricels v proteie los documantes donds las Sene
seignadas.
1. Norevele 3 nadie sus Ciyses pues 23 sy responsabulicsd o w0 que d= 3 s misTes.
4. Sohida douna de sus deves, por faver g ol ea de sstamnas pare gue ses razablacde.

~

Comdnuno

Loamvahw-tvmmsh&mmﬂemdv’be ¥ Urécaments estan

haliitados paca de L ok i w10l b o Cand Capital.

Racer w0 oficerte da ks socursce que thne 3 su claposiddn para o desarrolio de s

actvidades,

Apsrcher on oo moments les polticas mteenes de Canal Captal

Todos loa serviion descrios sntsrormecis sstan ssios & condcomes de oo, oaiabiee de

a0srdo 3 b creaunitic de Gds sendon

S, Sitene alguna nguietud en s 3l o coerectn de oS rearos 0 ZmeTas 3 2 deposiodn,
por fwor mdormero » ls Mess de Ayuds cel arms ce Syteras de Carw Capitsl o comeo
masadas yode@anabapital gov.co.

& S zosmechs que o acceso 3 os recursos © senvidos fan sido compromenidas, se debe nformar
mrmcistamerts 5 B Mean de Zpucls del aees de Seterres de Cared Captal &' comeo

,..

i

sl el b el N

7. Tode ardivo z.:;l‘ubmu oritice gestionado con los recunos tecnoligions provisss por
Canal Copral ser respaldado en alguno de ks reposkonos defiidos por of Ares de
Setemas (seradores de archios, DRIVE de Google Apps, etr. ). como medids de contngencas. En
aso de reguerit @0,0 para o rocakdo du kos archives digitahes/discirdoices, so dube solictar

Mesa de Ayuda o coreo demectanakanizl v
Reapoomabdidad
L B wuarke = hae resonsable odf estado, buen wsey v cuidado de wdos los dementos @

informaciin 3 los que tiene acomso durante = winculacidn o la entidad,
B oouwic m ol urio resporaable de oy sctvidedes conliades con s cusitas y o servcos

1o

eonckigicos.

3. © wo mapropiado de Joz servcns ¥ rearses tecnoldgins puede ocasorar by desacvackin
tempor © permsnents de cichos servicicn. La desactionccn s procsdens previs sutorescon del
subdiracor o Coordinader respactivo.

Aceptacion y Autorzaciin

Daclare haber recbido les senvicios de tcnckoga v sus daves di acoesn, conoow las condicionss da o
del servicio v acepaarias) en consecuenca me hago restonsable de su uso durante d tempo que esté
vinciads » Canal Capeal

o brw el Furncicnario g R be Norrbew del Funcionero que Entrece
cc cc

item

Aspecto evaluado

Respuesta area Analisis Oficina de control interno

éSe
mantiene?
Si | No

Control 5.24
Planificacion y
preparacion de la
gestion de
incidentes de
seguridad de la
informacion.

Ya se encuentra en

Control 5.25
Evaluacion y
decision sobre
eventos de
seguridad de la
informacion

un plan de
mejoramiento y la
guia de gestion de
incidentes de
seguridad de la
informacion fue
actualizada acorde a
la guia del MINTIC.

Teniendo en cuenta que la guia de gestion de incidentes de seguridad de
la informacion fue actualizada en Septiembre de 2022 en el marco del plan
de mejoramiento por procesos vigente del area de Sistemas (por fuera del
alcance de la presente auditoria), y los responsables indican que ya se
incluyeron los elementos faltantes de conformidad con los lineamientos del
MinTic este serd evaluado en la proxima auditoria al modelo del MSPI.
Se recomienda la socializacion y capacitacion de la guia actualizada a todos
los colaboradores de la entidad.
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éSe
Item | Aspecto evaluado| Respuesta area Analisis Oficina de control interno mantiene?
Si | No

Control 5.31
Requisitos legales,
estatutarios,
reglamentarios y
contractuales

No se acepta, ya que
para la vigencia del
2022 fue actualizado,
y en la actual
vigencia se encuentra
en proceso de
revision y
actualizacion de
acuerdo a solicitud
por parte del area de
planeacion.

Si bien se adelantd la actualizacién del normograma del drea durante la
vigencia 2022 con correo del 27 de enero de 2022 [como se indica en la
respuesta], se reitera que se adelantd la verificacion del normograma
publicado por el drea de Planeacion en la intranet con fecha del 2023/01/06
en el cual no se incluye normatividad en materia de gobierno digital,
seguridad de la informacion, por lo que, teniendo en cuenta que se viene
realizando la revision y actualizacion de dicho documento, se debe
adelantar la verificacion de la normatividad asociada faltante [de
conformidad con la respuesta del drea de Sistemas].

Control 5.36
Cumplimiento de
politicas, normas y
estandares de
seguridad de la
informacion

No se acepta, ya que
el seguimiento a la
implementacion de
las actividades del
plan de seguridad y
privacidad de la
informacion se realiza
a través del Plan de
accion institucional y
este se socializa ante
el Comité por parte
de Planeacion.

Teniendo en cuenta que el control se enfoca en el liderazgo y
establecimiento del compromiso de la organizacion respecto al Sistema de
Seguridad de la Informacidén mediante el establecimiento, cumplimiento de
la Politica de seguridad y privacidad de la informacion, comunicacion y
revision periodica, no se observa en dicho documento que esta guarde
relacion con otros documentos con la que se dé cumplimiento a las
responsabilidades; ejemplo, el plan de seguridad y privacidad de la
informacion como se indica en la respuesta. Asi mismo, como se indica en
el numeral 11.5. del presente documento, es importante adelantar el
monitoreo y seguimiento por parte del area de Sistemas respecto al
esquema de actividades establecidas sobre las fases de implementacion,
evaluacion y seguimiento de manera que sean coherentes con el reporte
adelantado a los indicadores formulados [remitido dentro de los soportes
de auditoria y respuesta al informe preliminar].

Control 6.2
Términos y
condiciones de
empleo

No se acepta, ya que
en las jornadas de
induccion y
reinduccion se
socializan aspectos
del SGSI, asi mismo,
el area realiza
capacitaciones en el
marco de talento
humano en tematicas
de Seguridad y
Ciberseguridad.

Se dio respuesta parcial a la debilidad detectada, ya que, se indica en el
informe preliminar de auditoria que "no se evidencian las responsabilidades
de la entidad en materia de seguridad de la informacion" en las minutas
contractuales de la entidad. Frente a esto no se da respuesta en el informe.

Frente a la falta de comunicacién y socializacion a los colaboradores de
Capital sobre las responsabilidades que tienen frente a la seguridad de la
informacion se adjuntan como soportes listados de asistencias a diferentes
jornadas de capacitacion realizadas por Sistemas, sin embargo, no hay
soportes que permitan evidenciar los contenidos tratados en cada una de
estas jornadas para determinar si se informd sobre esta tematica en
particular.

Control 6.3
Concientizacion,
educacion y
capacitacion en
seguridad de la
informacion.

No se acepta, el plan
ya fue actualizado
para la vigencia
actual.

Se remite por parte del area de Sistemas el Plan de seguridad y privacidad
de la informacidn, version 2 del 21 de diciembre de 2022 en el cual se
indican actividades de implementacién y seguimiento para la vigencia 2023;
sin embargo, no se observan dentro de las actividades mencionadas
jornadas de capacitacion, educacion y concientizacion, asi como tampoco
se observa relacion o coordinacién de jornadas con el area de Recursos
Humanos, al igual que un plan de trabajo o cronograma mediante los cuales
se pueda monitorear la ejecucion de estas. [Ilustracion 10. Plan de
seguridad y privacidad de la informacion]
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,ff‘?‘ PLAN DE SEGURIDAD ¥ YERSION: 02 Pt
{\"::PW” PRIVACIDAD DE LA | FECHA: 21122022 ¥
o INFORMACION ———
REGPONSABLE: SISTEMAS Lt
8. ACTIVIDADES A DESARROLLAR
A continuacion, =g prasanta el @sgquama de actividacss astablecdo por al.éuea da Sistemas:
Paracipar en las mesas de
Irabejy  de k& Alla
Coresjeria Disirtal para la
arfculacidn  dal Sisiema Proflesianal
de Geslidn de Seguridad Seguridad Q2012023 0 2023
i A Informaciton  oon irdarmatica
r=specio al  plan de
cumplimignla  a fiwes
disbrital
Documantar pealificas
YOS T s, Eralesianal
insamianiis, inslacies, Seguridac onONREE | 3nizaEnzs
con el MSPI y Gobierno ool
Digital
I i e 4
e | mplementar 13 maliz d& | Prolesionsl
sequidad  digital de a Seqguridad 2012023 a0 203
enbidad. imfarmalica
Aciualar sl Inventano da
= . Prolesianal
s momacith | Saguidas 04012083 | 3w1zEeE3
Resanrian Derumereal dgrnaie
Cortruar =] I
; Prafeskingl
gﬂ'::;;‘“"':"‘ e Sagiridan 03010 | a2z
comuricacidn del SES . Iyt
Profesianal
Implementar comimles de i _ _
seguradad en b platafinme "":"ﬁ;’:;;‘;;:‘f* 0012023 | 30122023
tacnoldoica e la anbdad informdiica
" - . Prafesianal
E;:I'I'f‘“m ¥ m;‘f;;:::ﬂ:ﬁfll“ ;E';.\I e Saquridan AX0E0EI a1 2enz3
éSe
Item| Aspecto evaluado| Respuesta area Analisis Oficina de control interno mantiene?
Si [ No

No se acepta, la
informacion que
reposa en sus correos
institucionales es

Como se analiza en el informe, si bien Capital cuenta con la definicion de
las responsabilidades y deberes de seguridad de la informacion validos para
después de la terminacion o cambio de empleo, no se observa la

Control 6.5
Responsabilidades
después de la
terminacion o
cambio de empleo.

responsabilidad de los
mismos, de igual
manera se restringe
el acceso con el paz 'y
salvo . (La entrega de
material ligado a sus
obligaciones
contractuales, por lo
tanto es tema de su
supervisor).

comunicacion y/o divulgacion de las responsabilidades de los usuarios de
la informacion al interior de Capital. Teniendo en cuenta lo anterior, se
mantiene la recomendacion de aunar esfuerzos con las areas, lideres de
proceso y responsables del establecimiento de dichos parametros para que
comuniquen de manera oportuna y periddica la divulgacion de estas.
Teniendo en cuenta lo anterior, el soporte remitido del pantallazo de control
de firma de paz y salvos no garantiza que se adelante la divulgacion de las
responsabilidades al término del contrato suscrito.
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éSe
Item | Aspecto evaluado| Respuesta area Analisis Oficina de control interno mantiene?
Si | No

No se acepta, la guia
de gestion de
incidentes de
seguridad de la

Se dio respuesta parcial a la debilidad detectada, ya que, se indica en el
informe preliminar de auditoria que "Para la vigencia 2022 se present6 un
(1) incidente de seguridad: Anomalia o vulnerabilidad de software [15 de
marzo de 2022], sobre el cual se determinaron acciones para atencion del
impacto; sin embargo, teniendo en cuenta la informacion suministrada
durante la prueba no se registra la totalidad de actividades realizadas en
equipos de la entidad y demas equipos" Frente a esto no se recibid

Iﬁ?grtrt:(-l:st;;:ise informacion fue respuesta.
10 eventos de actualizada, de igual x
sequridad de la forma, en las Teniendo en cuenta que la guia de gestién de incidentes de seguridad de
i?\formacién diferentes charlas se |la informacion fue actualizada en Septiembre de 2023 en el marco del plan
mencionan los de mejoramiento por procesos vigente del area de Sistemas (por fuera del
medios de alcance de la presente auditoria), y los responsables indican que ya se
comunicacion de los |incluyeron los elementos faltantes de conformidad con los lineamientos del
posibles eventos. MinTic este serd evaluado en la proxima auditoria al modelo del MSPI.
Se recomienda la socializacion y capacitacion de la guia actualizada a todos
los colaboradores de la entidad.
No se acepta, el El MinTic emitié para las entidades obligadas a implementar el MSPI el
marco normativo no [Documento Maestro del Modelo de Seguridad y Privacidad de la
obliga establecer un |Informacion:
Numeral 7.3.1 Etapa procedimiento de https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
de Planeacién _p activos de 237872 maestro_mspi.pdf en el cual se establecen los lineamientos para
Documento Maestro informacion, el canal |"Proporcionar a las entidades mecanismos, lineamientos e instrumentos de
del Modelo de cuenta con la GUIA  |implementacion claros que les permitan adoptar, implementar y apropiar
Privacidad PARA EL el MSPI con mayor facilidad", en este lineamiento no se indica que las
Sequridad deyla INVENTARIO Y LA entidades pueden determinar o escoger cuales mecanismos e instrumentos
11 Ir?formacién' CLASIFICACION DE  |implementar, las salidas indicadas en el documento se convierten en| x
Identificacion 'de ACTIVOS DE requisitos para la implementacion del MSPI.
activos de INFORMACION-AGRI-
informacion e SI-GU-001, esta Por lo anterior, en la fase planificacion - numeral 7.3.1 Identificacion de
infraestructura define la metodologia |activos de informacion e infraestructura critica, se establece como salidas
critica para realizar la de esta etapa: Adoptar un Procedimiento de inventario y clasificacion de la
) identificacion y informacién y Documento metodoldgico de inventario y clasificacién de la
clasificacion de los informacion. En la guia para el inventario y la clasificacion de activos de
activos de informacion - AGRI -SI- GU -0001 se define la metodologia utilizada por
informacion. Capital para el levantamiento de los activos de informacion, sin embargo,
falta el procedimiento indicado como salida.
No se acepta, cuando
Numeral 7.3.3,Etapa se formuld el plan de
de Planeacion - -
Documento Maestro tratamiento de
riesgos fue aprobado . .
del Modelo de en sesion 04 CIGD Cualquier documento que sea aprobado por el CIGD debera ser llevado a
Privacidad y esta misma instancia cada vez que se realicen actualizaciones o
; del 16-22/12/2020, . ) . ; . . X "
12 Seguridad qe la para el proceso de modificaciones del mismo. Como instancia que aprobd la primera version|
Informacion: L del documento el CIGD debe estar al tanto de cualquier modificacion del
A, actualizacion no es : - .
Identificacion de . - - mismo pues es de su competencia evaluar y aprobar los cambios que se
. obligatorio realizar las p - S e -
activos de - propongan, asi como de realizar seguimiento al cumplimiento del mismo.
. Iy aprobaciones por
informacion e s
. comite, ya que es
infraestructura P
i dinamico de manera
critica.
anual.
Numdegaslo7.;l.r§eE_tapa Se adjunta archivo Teniendo en cuenta que el soporte remitido no da cuenta de la
po con la encuesta de implementacion de la competencia, toma de conciencia y comunicacion, de
13 | Competencia, toma X

de conciencia y
comunicacion.

satisfaccion de
servicios TI realizada.

conformidad con el requisito normativo, se mantiene la calificacion dada.
[Tlustracion 11. Soporte encuesta satisfaccion]
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Ilustracion 11. Soporte encuesta satisfaccion
tecnolégicos
La encuesta tiene como objetivo conocer la percepcion de los usuarios internos de
Capital frente a los servicios tecnoldgicos prestados por el Area de Sistemas, con el fin de
continuar mejorando nuestro servicio y la gestion oportuna de los mismos.
jizeth.gonzalez@canalcapital.gov.co Cambiar de cuenlta &
8 Nocompartido
Siguiente Borrar formulario
Nunca envies contraseias a través de Formularios de Google
Este formulari 0 en Bogota es TIC. Notificar uso inadecuado
Google Formularios
; Aspecto ese
Item p Respuesta area Analisis Oficina de control interno mantiene?
evaluado -
Si No
No se acepta, se realizan
capacitaciones y se
encuentran los
lineamientos establecidos,
siendo responsabilidad | Si bien, en el manual de politicas complementarias se establece que es
directa de los usuarios el |responsabilidad de los colaboradores, contratistas y terceros bloquear
uso adecuado de los|estos cuando se abandone el puesto de trabajo, en el control se establece
recursos tecnoldgicos en el|que es necesario que los equipos se "puedan asegurar mediante un
Control 7.8 Manual de politicas se|mecanismo de blogueo apropiado (un protector de pantalla protegido con
Emplazamiento y |encuentra el siguiente | contrasefia)" durante las pruebas de auditoria realizadas en las Sedes de
14 . - . " A . . X
proteccion de |lineamiento: Los|la Calle 26 y Calle 69, se evidencio que para este control los usuarios
equipos Colaboradores, pueden acceder a las configuraciones de los equipos modificar, eliminar
Contratistas y Terceros|o alargar los tiempos para que estos se bloqueen mediante un protector
que tengan a cargo|de pantalla protegido con contrasefia, por lo cual se recomienda que sélo
estaciones de trabajo o|puedan acceder a las configuraciones de los equipos los responsables del
equipos tecnoldgicos de|area de Sistemas, y asi evitar que se eliminen los bloqueos seguros.
propiedad de Capital
deben bloquear estos en el
momento de abandonar el
puesto de trabajo con el fin
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activos fuera de
las instalaciones

de custodia y de que
colaborador o contratista
hace uso de un dispositivo
y que luego es trasferido a
otro colaborador, para el
Area de Sistemas es
transparente, pues si bien
en el formato de control
de entrada y salida de
equipos dice que quién
hara uso, en la 2da casilla
indica quien es el personal
de planta o supervisor de
contrato que se hace
responsable del mismo y
al cual se le trasfiere el
equipo a su inventario de
bienes, a los contratistas
no se les asigna
inventario. Posteriormente
al finalizar el Cto la
persona que tiene en uso
un equipo, para solicitar
su paz y salvo debe
devolver el equipo a la
oficina de Sistemas para
tener su respectivo OK.

y se deben aplicar los controles adecuados segln sean apropiados,
(gabinetes de archivo con llave, politica de escritorio limpio, controles de
acceso para computadores y comunicacion segura con la oficina), esta
valoracion de riesgos no se encuentra documentada, se recomienda
incluirla dentro de la matriz de riesgos de seguridad digital.

En el numeral D, si bien a los contratistas de la entidad no se les asigha
equipos sino a los supervisores y ellos son los responsables del mismo,
lo que pide el control es que se lleve un registro que defina la cadena de
custodia para el equipo, que incluya al menos los nombres de los
responsables del equipo. Por lo anterior, se recomienda al area de
Sistemas documentar un lineamiento en el que se establezca la
responsabilidad frente al equipo y su informacion por parte de la persona
autorizada a retirar y/o trasladar el equipo de las instalaciones del Canal.

\ “‘ ALCALDIA MAYOR
RESPONSABLE: CONTROL INTERNO peeosoTARe:
éSe
3 Aspecto a P . - . L
Item Respuesta area Analisis Oficina de control interno mantiene?
evaluado =
Si No
de proteger el acceso
indebido a la informacién
en estos almacenada"
No se acepta.
Ay B) es incontrolable ya
que es responsabilidad de
cada usuario hacer buen
uso y cuidado de los
dispositivos asignados
para realizar sus labores.
C) A los usuarios en
teletrabajo ya
normalizados por Recursos
Humanos, se les realizo
verificacion del puestoy |En el informe preliminar de auditoria se indicd que: Se debe
equipo personal o complementar el manual de politicas complementarias "definiendo
corporativo para realizar | lineamientos que orienten a los colaboradores a ejecutar los
Teletrabajo junto con las | siguientes criterios de seguridad de los activos fuera de las
activacion de VPN. instalaciones” negrilla fuera de texto, de conformidad con este
A los colaboradores que  |requisito, lo cual esta acorde a la respuesta del area de Sistemas al
se les asigna equipo, estos |informe preliminar donde se indica que "A y B) es incontrolable ya que
van alistados con Usuario |es responsabilidad de cada usuario hacer buen uso y cuidado de los|
Administrador Local y de | dispositivos asignados para realizar sus labores”, por lo indicado por el
Dominio, para impedir la |area es responsabilidad de la entidad indicar en el Manual de manera
modificacion del sistema y |explicita la responsabilidad que tienen los colaboradores en este tema de
proteccion del mismo, conformidad como lo solicita el control.
Antivirus y VVP realizar
conexiones seguras con la |En el numeral C, lo que adicionalmente solicita el control es que se debe
Control 7.9 oficina. hacer una valoracion de riesgos para controlar los lugares fuera de las
15 Seguridad de los |D) Para el caso de cadena |instalaciones, tales como trabajo en casa, teletrabajo y sitios temporales X
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item Do Respuesta area Analisis Oficina de control interno mantiene?
evaluado 5
Si No
S Se evidencia que los cables del area de Gestion Documental fueron
e subsana lo que - o - -
corresponde a sistemas organlz_ados en canaletas metallcag de conformidad con el rgqumto
- ; " |normativo, sin embargo, falta organizar el cableado correspondiente al
Control 7.12 ~|se le avisa a el area area de trafico. [Ilustracion 12. Cableado area G. Documental]
16 Seguridad del |técnica lo que debe hacer ’ ’ ’ X
cableado en los espacios asignados Se recomienda de manera articulada con SST realizar revisiones
a ellos ya que se pueden . ] ) - L
alterar 10s servicios. pe?r!odlcas para evntgr que se vuelvan a presentar situaciones similares y
mitigar posibles accidentes.
Ilustracion 12. Cableado area G. Documental
item :vs:ﬁ:;% Respuesta area Analisis Oficina de control interno cssei mantlﬁge?
No se acepta, la
implementacion de
los controles se En el plan de seguridad de la informacién se indica como una
Numeral 8.1 Etapa |encuentra actividad: "Implementar controles de seguridad en la
de Operacidn - | programados en el |plataforma tecnoldgica de la entidad", en el Documento
Documento plan de seguridad |Maestro del Modelo de Seguridad y Privacidad de la
Maestro del Modelo | de la informacion, |Informacion se establece como salida obligatoria de este
23 de Privacidad y |de la siguiente numeral lo siguiente: Plan de implementacién de controles de| x
Seguridad de la  |forma: seguridad y privacidad de la informacion que contenga como
Informacion: Implementar minimo controles, actividades, fechas, responsable de
Planificacion e | controles de implementacion y presupuesto. Negrilla fuera de texto. El
implementacion |seguridad en la plan de seguridad de la informacion falta desagregar los item

plataforma
tecnoldgica de la
entidad.

sefialados.
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: Aspecto . I & q éSe mantiene?
Item evaluado Respuesta area Analisis Oficina de control interno si | No
Las actividades de
criptografia y
enmascaramiento
de datos son Se remite pantallazo de los responsables ante la pregunta puntual
propias del que se realizd a través del memorando 459 de 2023, dénde se
desarrollo de indica que no se cuenta con estas politicas. Verificado el documento
17 Control 8.11 S . . ., X
software de la indicado no hay lineamientos especificos frente al
entidad y se enmascaramiento de datos. [Ilustracion 13. Respuesta
encuentra conexo | requerimiento I auditoria ISO 27001]
con la metodologia
de software y su
arquitectura
Ilustracion 13. Respuesta requerimiento I auditoria ISO 27001
Indicar como se implementa y respaida |a proteccion contra & malware en Capital,
Indicar cudles son las vulnerabilidades técnicas de los sistemas de informacidn en uso identificadas para Capital.
{se ha evaluado la exposicion de Capital a tales vulnerabilidades? remitir los soportes que considere pertinentes.
Indicar si se cuenta con politicas o hnpammmn% sobre = enmascaramiento de datos.
T THNY IS NSV iaa de fuga de datos que se aplican a los sistemas, redes y cualquier
M aryury.forero lsmita informacion sensible en Capital.
No se cuenta. de segunidad vy si se realizan pruebas espedificas peribdicamente
- Aspecto eSe
Item p Respuesta area Analisis Oficina de control interno mantiene?
evaluado si | No
Capital adelanto la construccion del documento "Guia de alistamiento de
equipos de computo" en el que se adelanta la mencion de pasos a tener
en cuenta para instalacion de software en equipos de computo en su
version 1; sin embargo, en atencion al control establecido, si bien se
establece que debe adelantarse por personal capacitado para tal fin, no
Control 8.19 No se acepta, la guia de |se evidencia la definicion de restricciones al usuario final que contemple
18 Instalacion de | alistamiento de equipos |instalaciones permitidas y los canales o medios de comunicacién por X
software en ya fue actualizada y medio de los cuales pueden ser requeridas, asi como las prohibiciones
sistemas operativos | publicada en la intranet. |(ejemplo, software personal) de la entidad.
Teniendo en cuenta lo definido normativamente respecto al control: "Se
debe establecer e implementar las reglas para la instalacion de software
por parte de los usuarios", se ajusta la calificacion del control, pero se
mantiene observacion para que el area adelante los ajustes pertinentes.
Si bien Capital cuenta con la Politica de seguridad y privacidad de la
informacion, no se observa en el contenido de esta los requisitos para
No se acepta, en la " - "
Py - abordar la deteccién de software malicioso, las responsabilidades de
Politica de seguridad de ; - . -, o
la informacion se _cada_ part_e, mvolucrad_a, ni la ar‘_ucglaaon con la d(_)cumentaaon _de
- identificacion y comunicacion de incidentes de seguridad que permita
Control 8.23 encuentra inmersa la . e 5 . > .
19 . L identificar las acciones y los procedimientos definidos en Capital para| x
Filtrado web adaptacion e . e " . : h
) " identificar la recepcion de software mal intencionado. De igual manera,
implementacion de las - L L
. P teniendo en cuenta las debilidades indicadas en el documento de
demas politicas en el - . . .
continuidad del negocio, se recomienda al area contemplar las
manual. L . . . .
actividades y equipos correspondientes para el tratamiento de este tipo
de situaciones.
Las actividades de Se remite por parte del area el documento "Guia metodoldgica de
criptografia y desarrollo de software Intranet" el cual no se encuentra adoptada dentro
enmascaramiento de del sistema de gestion de Capital, en el proceso de Sistemas; si bien al
Control 8.24 Uso . S - !
20 . " datos son propias del interior del documento se desarrollan aspectos de criptografia, es| x
de criptografia . . L
desarrollo de software de |importante tener en cuenta que el area tenga en cuenta los requisitos
la entidad y se encuentra | normativos requeridos en la NTC ISO 27001 para el control
conexo con la correspondiente adoptando los siguientes aspectos:
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Privacidad de la
Informacion deben
ser tratados y
aprobados en el
comité institucional
de gestion y
desempeiio, o
cuando el
nominador lo
determine.

Comité.

No es obligatorio aprobar
manuales, los Planes y
Politica cuentan con
dicha aprobacion.

MSPI deberdn ser aprobados, incluyendo los actos administrativos
que se necesiten para constituirlos al interior de la entidad”, Negrilla
fuera de texto, teniendo en cuenta que este debe ser por parte de la
alta direccion (Comité Institucional de Gestion y Desempeiio).
(Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion, 2021).

ALCALDhniAVOR
RESPONSABLE: CONTROL INTERNO pepoGaTADE:
éSe
item ::sa':ﬁ:f:lt:) Respuesta area Analisis Oficina de control interno mantiene?
Si | No
metodologia de software
y su arquitectura. * Desarrollar e implementar una politica sobre el uso de controles
criptograficos para la  proteccion de la  informacion.
* Desarrollar e implementar una politica sobre el uso, proteccion y
tiempo de vida de las llaves criptograficas durante todo su ciclo de vida.
* Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacion.
Teniendo en cuenta lo mencionado, la observacion se mantiene con la
calificacion asignada.
No se acepta, ya que se
revisaron y definieron
indicadores en el marco
del Decreto 612 en la
Numeral 9.1.1 ejecucion y seguimignto En el Do_clumento Maestro del Modelo de Seguridad y Privacidad de la
Etapa de de los pIanc_es que estan a Informacnon: N . _ o _
Evaluacién del | €@r90 de Slstemas,_estas https://qoblernodlqltaI_.m|ntlc.qov.co/sequrldadyprlvaudgd/704.l/art|cles-
Desempefio - |57 las  herramientas | 237872 maestro_mspi.pdf se establece como salida obligatoria de este
Documento festa!bleqdas numgrgl lo S|gu!ente: Infornle con la evaluacion Y medicién de la
21 | Maestro del Modelo institucionalmente  para efectlw_dad dela _mplementacnon de I_os controles_de_ﬂnldos enel _plan de x
de Privacidad y IIevar - a cabo el tratgm_lento de riesgos. De conformidad con lo indicado en _eI _mforme
Seguridad de la seg_u_lmlento de las _prelnmmar de audltc_>r|a ala fec_ha no se ha elaborado y socnallza(_jp el
Informacion: actlv_ldades._ |nfor_m_g de conformlde_ad_ con el lineamiento que cont_enga la evolucion y
Planificacion e El MinTIC, t!ene un marco medlcu_)n de la _efectlwdad de los contrc_>|_es definidos en el plan de
implementacion de referencia a través de |tratamiento de riesgos, la respuesta remitida por los responsables no
todo el MSPI, las|atiende a la oportunidad de mejora indicada en el informe.
entidades lo adoptan
acorde a sus capacidades
necesidades
institucionales.
Control 9.1.2
Auditoria Interna: Se remite como soporte por parte del area un documento de
Realizar las s . o socializacion de resultados de auditoria de seguridad de la informacion
I e realizan auditorias . . :
auditorias internas en la cual no se pueden determinar las acciones de mejora u
22 con el fin de gxternas al SGSI, observaciones identificadas por el ejecutor externo [Kreston RM S.A.],| X
internamente se debe PR L P Jecu - !
obtener articular con CI asi mismo, se indica que de conformidad con el requerimiento las
informacion sobre ’ auditorias a realizar son internas por lo que no se realizan ajustes
el cumplimiento del respecto a la calificacion y observacién identificada.
MSPI.
Control 9.1.3
Revision por la
direccion: Los
temas de seguridad
y privacidad de la |Ya hace parte del plan de | Se identifica dentro del plan de mejoramiento de la vigencia anterior una
informacidn, mejoramiento vigente. Se |accidon de mejora determinada "Gestionar con el Area de Planeacion la
seguridad digital y |realizd solicitud a periodicidad del seguimiento a la implementacion del SGSI por parte del
en especial la Planeacion para que de  |Comité de Gestion y Desempefio" con lo que se espera realizar la
Politica y el Manual | manera anual se realice |revision por parte de la alta direccion a los temas de seguridad y
de Politicas de  |seguimiento de ejecucion |privacidad de la informaciéon de Capital; sin embargo, respecto a la
23 Seguridad y del SGSI por parte del aprobacion de los documentos se reitera que "7odos los documentos del|  x
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\ ; ALCALDIA Tvon
DE BOGOTAD.C.
RESPONSABLE: CONTROL INTERNO
. Aspecto 2
Item p Respuesta area Analisis Oficina de control interno mantiene?
evaluado Si | No
La implementacion de los|En el Documento Maestro del Modelo de Seguridad y Privacidad de la
controles del MSPI, se|Informacion:
espera que de manera |https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
Numeral 10.1 anual el porcentaje de|237872 maestro mspi.pdf se establece como salida obligatoria de este
Mejoramiento  |avance vaya | numeral lo siguiente: Plan anual de mejora del MSPI. Se reitera que si
continuo - incrementado de manera|bien el area en sus ejercicios de autoevaluacién no ha detectado
Documento paulatina. por esa razén|incumplimientos o hallazgos, el MSPI no estd implementado en un 100%
24 Maestro del Modelo [no se generan planes de|en Capital, por lo cual para aquellos controles pendientes de X
de Privacidad y | mejoramiento, porque no |implementar y los que son susceptibles de mejora de conformidad con
Seguridad de la |se esta incumpliendo la|el requisito normativo debe establecerse un plan anual de mejora. El
Informacion: Norma, y para alcanzar el | proceso debe tener en cuenta que parte de este requisito de cumplira
Planificacién e | nivel dptimo es necesario|con el plan de mejora que se derive del presente trabajo de auditoria,
implementacion  |incluir recursos y|sin embargo, en sus ejercicios de autoevaluacion deben establecerse
elementos que no es|acciones adicionales que permitan cerrar la brecha entre el 85% y lo que
decision directa del area|le falta a la entidad para cumplir la meta de la implementacion total del
de sistemas. modelo.
b. Se indica por parte del area de Planeacion, respecto al literal b del numeral 11.7 Riesgos:
Las amenazas de tipo ambiental estan asociadas con aspectos de infraestructura que pueda verse vulnerada
por fenomenos climaticos, inundaciones, sismos, incendios por condiciones naturales y factores meteorologicos,
si bien es un tema que involucra la tematica ambiental, son factores que se asocian mas a actuaciones frente
a emergencias derivadas de dichas amenazas, por ende, considero que este tema debe ligarse a SST y no a
PIGA. Esto tambiéen teniendo en cuenta el capitulo 3.2. del Plan Institucional de Gestion Ambiental de la entidad.
Sin embargo, en el marco de la auditoria no se indica que la responsabilidad de identificacion de este tipo
de riesgos deba adelantarse dentro de las actividades del Plan Institucional de Gestion Ambiental - PIGA o
por el profesional de Seguridad y Salud en el Trabajo en el marco del SST. Lo anterior, debera ser liderado
por el area de Sistemas dentro de la implementacion del Sistema de seguridad y privacidad de la informacién
y articular a las areas y procesos que se consideren pertinentes y que puedan apoyar dicha identificacion.
12.0BSERVACIONES
N° OBSERVACIONES
DESCRIPCION: Debilidades en el diligenciamiento del autodiagndstico del Modelo de
Seguridad y Privacidad de la Informacidn, respecto al reporte de informacion incompleta al no
indicar la brecha o aspectos a mejorar por parte de la entidad, porcentaje de cumplimiento alto
sin la debida justificacién, calificacion de aspectos que no cumplen con los requisitos con altos
11.2 porcentajes de cumplimiento. De conformidad con lo indicado en el numeral 11.2
CRITERIO DE AUDITORIA:
e Herramienta de autodiagnostico del MSPI (Analisis GAP)
® Documento maestro del Modelo de Privacidad y Seguridad de la Informacién — octubre
de 2021.
DESCRIPCION: Debilidades en la implementacién de los lineamientos descritos en el
documento maestro del Modelo de Privacidad y Seguridad de la Informacion, respecto a las fases
de diagndstico, planificacidn, operacion, evaluacion del desempefio y mejora continua, descritos
de manera detallada en el numeral 11.3:
11.3
1. No se evidencia en la politica de Planeacion Institucional la inclusién de aspectos como
el modelo de procesos y servicios, asi como necesidades y expectativas de las partes
interesadas en materia del MSPI.

Pagina 52 de 60


https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872_maestro_mspi.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872_maestro_mspi.pdf

"‘ CODIGO: CCSE-FT-016
7, . BN
" Capital®* | INFORME DE AUDITORIA VERSION: 08 - e’
) FECHA DE APROBACION: 28/11/2022 Wver: e
RESPONSABLE: CONTROL INTERNO pepoGaTADE:
Ne° OBSERVACIONES
2. En el manual del MIPG de Capital no se evidencia la definicion del alcance del MSPI.
3. No se evidencia acto administrativo que adopte la Politica de seguridad y privacidad de
la informacion. Adicionalmente, en esta no se definen roles y responsabilidades en
materia de ciberseguridad y T.I.
4. No se cuenta con un procedimiento y documento metodoldgico de inventario y
clasificacion de informacion e infraestructura critica.
5. No se evidencia aprobacion del CIGD del Plan de tratamiento de los riesgos de seguridad
de la informacion.
6. Establecer en las minutas de los contratos la responsabilidad que tiene Capital frente al
cumplimiento de los temas relacionados con la seguridad de la informacion.
7. Implementar herramientas de seguimiento para el Plan de cambio, cultura, apropiacion,
capacitacion y sensibilizacion de seguridad y privacidad de la informacion.
8. Definir un plan de implementacion de controles de seguridad y privacidad de la
informacién que contemple los requisitos minimos normativos.
9. Elaborar los informes con la evaluacion y medicion de la efectividad de la implementacién
de los controles definidos en el plan de tratamiento de riesgos
10. Para la vigencia 2022 no se realizaron auditorias al MSPI.
11. No se cuentan con actas y/o soportes que permitan evidenciar la revision por la Alta
direccion de la politica de seguridad y privacidad de la informacion.
12, Establecer acciones de mejora para llevar al modelo al nivel de madurez optimizado.
CRITERIO DE AUDITORIA:
® Documento maestro del Modelo de Privacidad y Seguridad de la Informacion — octubre
de 2021.
DESCRIPCION: Debilidades [oportunidades de mejora] en la implementacion de los controles
definidos en la norma ISO 27001:2013, en los siguientes aspectos descritos de manera detallada
en el numeral 11.4 y calificados con nivel de cumplimiento (2):
1. Controles sobre politica de seguridad de la informacion [A.5.1].
2. Controles sobre organizacion de seguridad de la informacion [A.6.1.1 - A.6.1.2 - A.6.1.5
-A.6.2.2]
3. Controles de seguridad de los recursos humanos [A.7.1.2 — A.7.3.1.]
4. Controles de gestion de activos [A.8.1.1 - A.8.2.1 - A.8.1.3]
5. Controles sobre cumplimiento [A.18.1.1]
6. Controles respecto a relaciones con los proveedores [A.15.1 — A.15.2]
7. Controles sobre control de acceso [A.9.2.3 — A.9.2.4]
8. Controles sobre seguridad fisica y del entorno [ A.11.1.1 — A.11.2.1 — A.11.29 -
A.11.2.8-A.11.2.6 - A.11.2.3, A.11.2.7]
114.1 9. Controles sobre seguridad de las operaciones [A.12.6 — A.12.6.2]

10. Controles de seguridad de las comunicaciones [A.13.2]

11. Controles sobre adquisicién, desarrollo y mantenimiento de sistemas [A.14.2.1 —
A.14.25 - A.14.2.7]

12. Controles sobre incidentes de seguridad de la informacion [A.16.1.1]

CRITERIO DE AUDITORIA:
e Politica de privacidad y seguridad de informacién AGRI-SI-PO-001 — V1
Politica de Administracién de Riesgos de Capital EPLE-PO-001 — V8
Manual Metodoldgico para la Administracion de Riesgos de Capital EPLE-MN-003 — V5
Procedimientos de transferencias primarias AGRI-GD-PD-001 -V10
Procedimiento de transferencias secundarias AGRI-GD-PD-002 — V9
Manual de Gestion de Usuarios AGRI-SI-MN-005 — V2
Actas de entrega de servicios TIC AGRI-SI-FT-019
Guia de reporte de incidentes de seguridad AGRI-SI-GU-007 -V2
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e Plan de sensibilizacion del sistema de gestion de seguridad y privacidad de la
informacion AGRI-SI-PL-005
e Inventario de activos de informacion.
e TRD del area de Sistemas.
e  Minutas contractuales.
e Manual de politicas complementarias AGRI-SI-MN-006 — V3
e Matriz CMDB de inventarios AGRI-SI-FT-038
e Manual Técnico de despliegue de implementacion de software AGRI-SI-MN-008 — V1
e NTCISO 27001:2013
DESCRIPCION: Falta de implementacion de los siguientes controles definidos en la norma ISO
27001:2013 y descritos de manera detallada en el numeral 11.4, calificados con nivel de
cumplimiento (1):
1. Controles sobre politica de seguridad de la informacion [A.5.1, A.5.2].
2. Controles sobre organizacion de seguridad de la informacion [A.6.1.5 ]
3. Controles de seguridad de los recursos humanos [A.7.2.2]
4. Controles sobre aspectos de seguridad de la informacién / de la gestién de la
continuidad del negocio [A.17.1 = A.17.2 = A.17.3]
5. Controles sobre control de acceso [A.9.2.2 — A.9.2.3 - A9.2.4 - A9.45 - A9.1.1 -
A.9.1.2]
6. Controles sobre criptografia [A.10.1.1 — A.10.1.2]
7. Controles sobre seguridad fisica y del entorno [A.11.2.5]
8. Controles sobre seguridad de las operaciones [A.12.1.3 —A.12.3.1 - A.12.4.4 - A.12.7-
A.12.2.1]
9. Controles sobre incidentes de seguridad de la informacion [A.16.1.2 — A.16.1.4 —
A.16.1.5-A.16.1.6 - A.16.1.7]
11.4.2 CRITERIO DE AUDITORIA:
e Politica de privacidad y seguridad de informacion AGRI-SI-PO-001 — V1
e Politica de Administracion de Riesgos de Capital EPLE-PO-001 — V8
e Manual Metodoldgico para la Administracidén de Riesgos de Capital EPLE-MN-003 — V5
e Procedimientos de transferencias primarias AGRI-GD-PD-001 -V10
e  Procedimiento de transferencias secundarias AGRI-GD-PD-002 — V9
e Manual de Gestién de Usuarios AGRI-SI-MN-005 — V2
e Actas de entrega de servicios TIC AGRI-SI-FT-019
e Guia de reporte de incidentes de seguridad AGRI-SI-GU-007 -V2
e Plan de sensibilizacion del sistema de gestion de seguridad y privacidad de la
informacién AGRI-SI-PL-005
e Inventario de activos de informacion.
e TRD del area de Sistemas.
e  Minutas contractuales.
e Manual de politicas complementarias AGRI-SI-MN-006 — V3
e  Matriz CMDB de inventarios AGRI-SI-FT-038
e Manual Técnico de despliegue de implementacion de software AGRI-SI-MN-008 — V1
e NTC IS’O 27001:2013
DESCRIPCION: Debilidades en la documentacién del proceso de Sistemas relacionados con
el sistema de seguridad y privacidad de la informacion; sobre estos se hace necesaria la revision
y modificacién, de manera que se mencionan las actividades que se adelantan al interior de
11.5 Capital, y se actualicen y complementen de conformidad con las necesidades identificadas. Se

describe de manera detallada para cada documento en el numeral 11.5:

1. Manual del sistema de gestidn de seguridad de la informacion-SGSI AGRI-SI-MN-001
V2
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Manual de politicas complementarias AGRI-SI-MN-006 V3

Guia de borrado seguro de informacion AGRI-SI-PD-014 V10

Plan de continuidad del NEGOCIO AGRI-SI-PL-002 V1

Gestion de cambios de tecnologias de la informacion AGRI-SI-PD-020 V1

Manual de gestion de USUARIOS AGRI-SI-MN-005 V2

Plan de seguridad y privacidad de la informacion AGRI-SI-PL-003 V2

Plan de tratamiento de riesgos de seguridad y privacidad de la informacion AGRI-SIPL-
004 V3

Plan de sensibilizacién del sistema de gestion de seguridad y privacidad de la
informacién agri-si-pl-005 V2

INOUhWN

©

CRITERIO DE AUDITORIA:
e NTCISO 27001:2013

11.6

DESCRIPCION: Debilidades identificadas en el Plan Estratégico de las Tecnologias de
Informacion PETI - AGRI-SI-PL-001, respecto a la falta de actualizacion del documento y a la
falta de herramienta(s) de seguimiento adecuada(s) que permita(n) determinar el nivel de
cumplimiento tanto fisico como presupuestal de cada uno de los proyectos del PETI, y que
permitan soportar el porcentaje de cumplimiento reportado en los proyectos de inversion. Asi
como su debida socializacion y aprobacion por parte del CIGD. Lo anterior se describe de manera
detallada en el numeral 11.6.

CRITERIO DE AUDITORIA:
e Plan Estratégico de las Tecnologias de Informacion PETI - AGRI-SI-PL-001.
e Hoja de ruta de PETI — 2023

11.6.1

DESCRIPCION: Debilidades en las actividades de integracién y publicacién de planes
requeridos en el Decreto 612 de 2018, respecto a:

1. Falta la publicacion e integracién del Plan Estratégico de las Tecnologias de la
Informacion formulado para la vigencia 2023 al plan de accion institucional de Capital.

2. Capital no incluy6 en la guia: LINEAMIENTOS PARA PUBLICACION DE INFORMACION
EN LA SEDE ELECTRONICA — V5 un lineamiento que indique que se debe realizar la
publicacion del PETI por parte de los responsables antes del 31 de enero de la vigencia,
ni se cuenta con un espacio en el botdn de transparencia para hacer la publicacion e
integracion de los planes indicados en del Decreto 612 de 2018. Lo anterior se describe
de manera detallada en el numeral 11.6.1

CRITERIO DE AUDITORIA:
e Decreto 612 de 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”
e LINEAMIENTOS PARA PUBLICACION DE INFORMACION EN LA SEDE ELECTRONICA —
V5

11.7

DESCRIPCION: Debilidades en la matriz de riesgos e identificacion de riesgos de seguridad
digital respecto a:

1. No se valoran los riesgos (probabilidad e impacto) con la escala establecida en Politica
de Administraciéon de Riesgos de Capital EPLE-PO, ya que, no se establecié una escala
diferencial para los riesgos de seguridad digital.

2. Se deben identificar riesgos e implementar controles contra amenazas de tipo
ambiental.

3. Se deben identificar riesgos e implementar controles para garantizar la seguridad de los
activos fuera de las instalaciones de Capital que pueden contener informacion sensible
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de la entidad, para aquellos colaboradores que ejerzan su funcién en la modalidad de
teletrabajo, trabajo remoto o lugares temporales dada la misionalidad de Capital.

Lo anterior se describe de manera detallada en el numeral 11.7

CRITERIO DE AUDITORIA:
e Politica de Administracién de Riesgos de Capital EPLE-PO-001 — V8
e Manual Metodoldgico para la Administracion de Riesgos de Capital EPLE-MN-003 — V5
e Matriz de riesgos de seguridad digital V1 y V2
e IS0 27001:2013
DESCRIPCION: Debilidades en el reporte de los indicadores identificados al interior del
area, teniendo en cuenta:

1. Falta la relacion del universo de actividades que permita medir el cumplimiento de las
actividades formuladas en los diferentes planes.

2. Determinar herramientas que permitan adelantar seguimiento de las actividades formuladas
por parte del drea, de manera que se adelante un reporte coherente y debidamente
soportado de los indicadores identificados.

3. Revisar y fortalecer la herramienta de seguimiento a las actividades del plan de tecnologias
de la informacion — PETI, de manera que se cuente con la informacion de lo ejecutado y que
el reporte sea coherente con el porcentaje reportado en la matriz de monitoreo.

4. Realizar el monitoreo de la totalidad de las actividades, teniendo en cuenta que no es posible

11.8 determinar el cumplimiento de estas sin el debido analisis de lo adelantado y el soporte
correspondiente que dé cuenta de ello.
5. No se evidencia la adopcion de algunos de los indicadores propuestos en el documento:
Indicadores de Gestion de Seguridad de la Informacion V4
Lo anterior se describe de manera detallada en el numeral 11.8
CRITERIO DE AUDITORIA:
e Plan de accidn institucional 2022 y 2023.
e Manual del sistema de medicién y seguimiento V2
e  Manual Operativo MIPG V5
° Indicad9res de Gestion de Seguridad de la Informacion V4
DESCRIPCION: Debilidades frente al cumplimiento de los principios de gestién documental
respecto al control y seguimiento, oportunidad y disponibilidad de la informacién del area, ya
que las carpetas creadas se encuentran vacias e informacion que no cuenta con encabezados
que permitan identificar con facilidad el contenido de la informacion. Lo anterior se describe de
manera detallada en el numeral 11.9
119 ,
CRITERIO DE AUDITORIA:
e GUIA DE LINEAMIENTOS PARA EL USO Y ALMACENAMIENTO DE DOCUMENTOS
DIGITALES Y/O ELECTRONICOS EN CANAL CAPITAL.
e TRD del area de Sistemas. i
e Decreto 1080 de 2015 "Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Cultura”
10 TOTAL
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13.CONCLUSIONES

Se da cumplimiento al objetivo formulado en la auditoria de verificar el nivel de ejecucién de los lineamientos
establecidos en la norma ISO 27001, sobre lo cual se resaltan aspectos como:

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

De igual

13.10.

13.11.

13.12.

13.13.

El area de Sistemas adelantd la autoevaluacion del Modelo de Seguridad y Privacidad de la Informacion en
la herramienta determinada por MinTic.

Se cuenta con la conformacion del Comité de Gestion y Desempefio mediante acto administrativo 081 de
2021 por la cual se organiza el Modelo Integrado de Planeacion y Gestion de Capital, en el cual se asignan
responsabilidades frente a la seguridad digital.

Capital durante el periodo evaluado implementd y actualizé lineamientos: Guias, manuales y planes
requeridos para la implementacién y mejora del Modelo de seguridad y Privacidad de la Informacion -
MSPI.

Se cuenta con la definicion del plan estratégico de tecnologias de la informacion — PETI para el periodo
2021-2024.

Se adelanto el ejercicio de identificacion de riesgos de seguridad digital para Capital y la matriz se actualizd
a su version 2.

Se adelanta la verificacion de los antecedentes de los colaboradores previo a la vinculacion de estos a la
entidad de manera general, sin importar la informacion a la que se tiene acceso en el marco de la ejecucion
de sus obligaciones.

Se ha mejorado el respaldo eléctrico antes cortes de energia en las Sedes de la Calle 26 y la Casa de la 69.

Se ha promovido el desarrollo de software in-house, para atender las necesidades especificas de las
diferentes areas de Capital, y se han establecido entornos separados de pruebas y produccion para el
desarrollo de software.

Se evidencia la asignacion de recursos financieros y humanos a través del proyecto de inversion
7511"Fortalecimiento de la capacidad administrativa y tecnoldgica para la gestion institucional de Capital”
de Capital, para implementar y mejorar el modelo MSPI.

manera, se presentan oportunidades de mejora respecto a:

Se deben complementar los lineamientos de Capital en materia de MSPI de conformidad con los requisitos
minimos establecidos en el documento maestro del Modelo de Seguridad y Privacidad de la Informacién del
MinTic y sus guias de orientacion.

Se requiere que el area adelante la revisién y modificacion del reporte de informacién de la herramienta de
autodiagndstico del Modelo de Seguridad y Privacidad de la Informacion de la vigencia, ya que, se reporta
informacién incompleta, no se justifica adecuadamente los items que no aplican a Capital y se encuentran
items calificados con altos porcentajes de avance que no se encuentran debidamente justificados.

Se evidencian debilidades en el acompafamiento, reporte y relacion de avances en la ejecucion de las
actividades relacionadas con los indicadores que permiten medir el proceso de seguridad y privacidad de la
informacién. De igual manera, se deben formular indicadores aplicables a Capital de conformidad con lo
definido en el documento de indicadores de Gestion de seguridad de la informacién V4 del MinTic.

Para el periodo evaluado se actualizd la Hoja de ruta del PETI, pero no se actualizd paralelamente el
documento denominado Plan Estratégico de las Tecnologias de Informacién PETI - AGRI-SI-PL-001,
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13.14.

13.15.

13.16.

13.17.

13.18.

13.19.

13.20.

13.21.

adicionalmente no se public el PETI de Capital, antes del 31 de enero de las vigencias 2022 y 2023 en el
botdn de transparencia de conformidad con el Decreto 612 de 2018.

No se cuenta con una herramienta de seguimiento adecuada que permita evidenciar y soportar
documentalmente el avance fisico y presupuestal de las metas 3 y 4 del proyecto de inversion 7511 -
Fortalecimiento de la capacidad administrativa y tecnoldgica para la gestion institucional de Capital.

Capital no incluyd en la guia: LINEAMIENTOS PARA PUBLICACION DE INFORMACION EN LA SEDE
ELECTRONICA - V5 un lineamiento que indique como debe realizarse la publicacion e integracion en el boton
de transparencia de los planes indicados en del Decreto 612 de 2018.

Se presentan debilidades respecto a la identificacion de riesgos de seguridad digital, teniendo en cuenta que
estos no contemplan la totalidad de actividades indicadas en el numeral 11.7. del presente informe, ni los
criterios de evaluacion de probabilidad e impacto se acogen a lo establecido en la Politica de Administracion
de Riesgos de Capital EPLE-PO-001.

Se presentan debilidades respecto a la gestion documental del proceso al incumplir los principios definidos
en la Politica de gestion Documental respecto a la disponibilidad, oportunidad y control y seguimiento de la
informacion generada por parte del proceso.

Se identifican debilidades en materia de la implementacion de los controles establecidos en la norma ISO
27001:2013 en Capital, los cuales se calificaron como inexistentes o implementados, pero con debilidades u
oportunidades de mejora.

Capital cuenta con Guia de Borrado Seguro de Informacion V2, donde se definen los lineamientos adoptados
por la entidad para borrar de forma segura la informacion, sin embargo, se recomienda definir en la guia
quién ejercera la responsabilidad final de verificar que la informacidn se haya eliminado segura y
definitivamente, ya que no se establece ese punto de control.

El area de Sistemas define el uso de programas de utilidad que permiten el control de acceso a la informacion,
a través del directorio activo mediante el cual se establecen las reglas de uso de la informacidn de la entidad,
sin embargo, deben fortalecerse los reportes que se hacen desde el area de Recursos Humanos en
situaciones como incapacidades, vacaciones y encargos.

El documento de continuidad del negocio debe revisarse los elementos de alcance, referencias normativas
aplicables, términos y condiciones, contexto de la organizacién, liderazgo, planificacién, soporte, operacion,
evaluacion del desempefio y mejora, de manera que refleje la realidad de la entidad en materia de seguridad
y privacidad de la informacion, entre otras actividades adelantadas por el area de Sistemas. Lo anterior, de
conformidad con lo indicado en el numeral 11.5. del presente informe.

14. RECOMENDACIONES

14.1. Revisar y modificar la herramienta de autodiagnostico del Modelo de Seguridad y Privacidad de la Informacion
de la vigencia, de manera que esta cuente con informacién completa frente a la justificacion de la calificacion
asignada para Capital.

14.2. Complementar los lineamientos de Capital en materia de MSPI de conformidad con los requisitos minimos
establecidos en el documento maestro del Modelo de Seguridad y Privacidad de la Informacién del MinTic y
sus guias de orientacion.

14.3. Fortalecimiento de las actividades de acompariamiento, reporte y relacion de avances en la ejecucion de las

actividades relacionadas con los indicadores que permiten medir el proceso de seguridad y privacidad de la
informacion.
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14.4. Formular indicadores aplicables a Capital de conformidad con lo definido en el documento de indicadores de

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

14.15.

14.16.

14.17.

Gestion de seguridad de la informacion V4 del MinTic.

Actualizar de manera paralela el Plan Estratégico de las Tecnologias de Informacion PETI - AGRI-SI-PL-001,
asi como la hoja de ruta asociada y presentar al Comité de gestion y Desempefio.

Elaborar una herramienta de seguimiento adecuada que permita evidenciar y soportar documentalmente el
avance fisico y presupuestal de las metas 3 y 4 del proyectos de inversion 7511 - Fortalecimiento de la
capacidad administrativa y tecnoldgica para la gestion institucional de Capital.

Incluir en la guia de LINEAMIENTOS PARA PUBLICACION DE INFORMACION EN LA SEDE ELECTRONICA —
V5 un lineamiento que indique como debe realizarse la publicacion e integracion en el botdn de transparencia
de los planes indicados en del Decreto 612 de 2018.

Fortalecer la identificacion de riesgos de seguridad digital, teniendo en cuenta que estos no contemplan la
totalidad de actividades indicadas como son los criterios de evaluacion de probabilidad e impacto y la escala
de calificacion, de manera que se acojan a lo establecido en la Politica de Administracion de Riesgos de
Capital EPLE-PO-001.

Adelantar la identificacién de riesgos y controles contra amenazas fisicas y ambientales para minimizar el
riesgo de afectaciones en la privacidad y seguridad de la informacion.

Fortalecer el proceso de gestion documental del area al incumplir los principios definidos en la Politica de
gestion Documental respecto a la disponibilidad, oportunidad y control y seguimiento de la informacion
generada.

Fortalecer la implementacion, monitoreo y demas actividades asociadas en materia de cumplimiento de
lineamientos de la norma ISO 27001 en Capital, clasificados como inexistentes y definidos [con debilidades]
en el proceso de auditoria.

Definir en la guia de Borrado Seguro de Informacion V2, quién ejercera la responsabilidad final de verificar
que la informacién se haya eliminado segura y definitivamente, ya que no se establece ese punto de control.

Fortalecer los reportes que se hacen desde el area de Recursos Humanos en situaciones como incapacidades,
vacaciones y encargos al area de Sistemas con el fin de mantener las reglas de uso de la informacion de la
entidad pertinentes a cada caso.

Actualizar el documento de Continuidad del negocio, de manera que se incluyan los elementos de alcance,
referencias normativas aplicables, términos y condiciones, contexto de la organizacién, liderazgo,
planificacion, soporte, operacién, evaluacion del desempefio y mejora, de manera que refleje la realidad de
la entidad en materia de seguridad y privacidad de la informacion, entre otras actividades adelantadas por
el area de Sistemas.

Poner a consideracion las politicas del sistema de seguridad y privacidad de la informacién a las partes
interesadas de manera que se reciban los comentarios y retroalimentaciones necesarias, de manera previa
a la presentacion en el Comité de gestion y desempefio del canal.

Elaborar una herramienta de comunicacién de incidentes que le permita a los colaboradores de la entidad
poner en conocimiento los incidentes en materia de seguridad para tratamiento por parte del drea de
Sistemas. De igual manera, adelantar la comunicacion y socializacién de esta al interior de Capital.

Adelantar capacitaciones y/o socializaciones relacionadas con los lineamientos emitidos por el area de
Sistemas en materia de seguridad y privacidad de la informacion a todas las partes interesadas.
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14.18. Articular los proceso y/o areas involucradas en las diferentes fases de diagnostico, planificacion, operacion,
evaluacion y mejoramiento continuo del Sistema de seguridad y privacidad de la informacion por parte del
area de Sistemas como lider de dicho sistema.

Reviso y aprobo:

Preparo
Auditores: Diana del Pilar Romero Varila. Contratista profesional de la Oficina de Control Interno, Cto. 109 de 2023. DR
Jizeth Hael Gonzalez Ramirez. Contratista profesional de la Oficina de Control Interno, Cto. 100 de 2023. JG
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