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1.

TITULO DE LA AUDITORIA

Auditoria al proceso de Gestion técnica de la realizacion y circulacidén de contenidos [antes Emision de contenidos].

FECHA DE LA AUDITORfA
Del 01 de julio al 30 de noviembre de 2022.

PERIODO EVALUADO
Del 01 de enero de 2021 al 30 de junio de 2022.

PROCESO AUDITADO
Area técnica / Servicios Administrativos.

LIDER DEL PROCESO / LIDER DEL AREA

Jerson Jussef Parra Ramirez — Director Operativo / José Miguel Ayala Duran — Profesional especializado del area
técnica / Uriel de JesUs Bayona Chona — Subdirector Administrativo / Wilson Felipe Rivera Runta — Técnico de Servicios
administrativos.

AUDITORES
Jizeth Hael Gonzalez Ramirez / Diana del Pilar Romero Varila / Henry Guillermo Beltran Martinez / Néstor Fernando
Avella Avella.

OBJETIVO DE LA AUDITORIA

Verificar el cumplimiento de las actividades establecidas en el proceso de Gestion técnica de la realizacion y circulacion
de contenidos [antes Emision de contenidos] para garantizar la calidad de la sefial de transmision, el correcto
funcionamiento de los equipos técnicos y demas actividades de apoyo para el logro de su objetivo.

ALCANCE DE LA AUDITORIA

La presente auditoria abarca las actividades de gestién del proceso, contratacién, mantenimiento de equipos,
monitoreo de sefial y demas actividades del proceso para el logro de sus objetivos de transmision de sefial, vigencia
2021 y primer semestre de 2022.

Se adelanta la ampliacién al alcance teniendo en cuenta la necesidad de verificacion de elementos adquiridos en la
vigencia 2020, asi como de las condiciones de ejecucidon contractual sobre los contratos suscritos de compra e
instalacion de baterias de UPS priorizadas y suministro de combustible a Capital para la ejecucion de las actividades
correspondientes a la gestién técnica.

Posterior a la presentacion del informe final a través del memorando 1246 de 15 de diciembre de 2022, la oficina de
control interno recibid el copia del memorando 198 de 01 de marzo de 2022. Dicho documento suscrito por el Director
Operativo contiene informacién que no habia sido conocida por el grupo auditor durante el ejercicio de verificacion.
Por tal razdn, es necesario presentar este alcance al informe final de auditoria. Los detalles particulares y su respectivo
analisis se presentan en el numeral 11.8.1. GESTION DEL CONOCIMIENTO.

CRITERIOS

e Constitucién politica de Colombia.

e Ley 74 de 1966 “Por la cual se reglamenta la transmisién de programas por los servicios de radiodifusion”.

e Ley 14 de 1991 "Por la cual se dictan norma sobre el servicio de television y radiodifusion oficial."

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones”.

e Ley 1150 de 2007 "Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80
de 1993 y se dictan otras disposiciones generales sobre la contratacién con Recursos Publicos".

e Ley 1341 de 2009 “Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones”.
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e Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica”.

* Ley 1978 de 2020 "Por la cual se moderniza el Sector de las Tecnologias de la Informacién y las Comunicaciones
-TIC, se distribuyen competencias, se crea un Regulador Unico y se dictan otras disposiciones"

e Ley 2195 de 2021 "Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha
contra la corrupcion y se dictan otras disposiciones".

e Decreto 371 de 2010 “Por el cual se establecen lineamientos para preservar y fortalecer la transparencia y para
la prevencion de la corrupcion en las Entidades y Organismos del Distrito Capital”. ]

o Decreto 662 de 2020 "Por el cual se modifica el articulo 2.2.5.4. 7 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones para establecer las reglas para
la operacion de estaciones repetidoras del Servicio de Radioaficionado”

e Decreto 825 de 2020 "Por el cual se subroga el titulo 15 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
establecer los criterios para la formulacion, presentacion, autorizacion, ejecucion, cuantificacion de la inversion
y verificacion de las obligaciones de hacer como forma de pago por el uso del espectro radioeléctrico y la
prestacion de los servicios postales"

e Decreto 2573 de 2014 "Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones".

e Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones"

e Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentario del sector administrativo de
planeacion nacional".

e Decreto 1161 de 2010 "Por el cual se dictan algunas disposiciones relacionadas con el régimen de
contraprestaciones en materia de telecomunicaciones y se derogan los Decretos 1972 y 2805 de 2008"

e Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones”.

e Decreto 1370 De 2018 "Por el cual se dictan disposiciones relacionadas con los limites de exposicion de las
personas a los campos electromagnéticos generados por estaciones de radiocomunicaciones y se subroga el
capitulo 5 del titulo 2 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones"

e Acuerdo 03 de 2009 “Por medio del cual se adoptan el Plan de Utilizacién de Frecuencias y los Limites de
Exposicion de las Personas a Campos Electromagnéticos”.

e Acuerdo 008 de 2010 “Por el cual se adopta para Colombia el estandar de television digital terrestre DVB-T y se
establecen las condiciones generales para su implementacién”.

e Acuerdo 002 de 2011 “Por medio del cual se reglamenta la radiodifusién de contenidos en el servicio publico de
television abierta”.

e Acuerdo 002 de 2012 “Por medio del cual se establece y reglamente la prestacion del servicio publico de
television abierta radiodifundida digital terrestre- TDT".

10.METODOLOGIA

De conformidad con la Guia de Auditoria Interna basada en riesgos para entidades publicas expedida por el
Departamento Administrativo de la Funcion Plblica — DAFP (version 4, 2020), concordante con los lineamientos
establecidos al interior de Capital para el ejercicio de la auditoria interna, se emplearon los procesos de Planificacion,
Ejecucion, Informe de Auditoria y Seguimiento del progreso de la auditoria interna basada en riesgos, de la siguiente
manera:

Planificacion

e Conocimiento del area y elaboracion del Plan de Auditoria Individual [CCSE-FT-012].
Definicién del objetivo, alcance, riesgos, recursos y programa de trabajo.

e Preparacion de papeles de trabajo de la revision documental y procedimental sobre la unidad auditada, asi como
las actividades con procesos adyacentes como Gestidn de recursos administrativos, Gestion juridica, contractual
y control disciplinario y Gestién del talento humano.

e Preparacién de solicitudes de informacion a las areas técnica, juridica y recursos humanos.
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Ejecucion

e Solicitud de informacion mediante correos electronicos iniciales, Memorando 720 del 4 de agosto de 2022 y
correos electrdnicos del 2 de septiembre, 6 y 10 de octubre de 2022.

e Pruebas en sitio adelantadas los dias 08 — 15 — 16 — 27 de septiembre y 14 de octubre de 2022 sobre las
actividades de mantenimiento fisico y l6gico, administracion de inventarios del area, gestion documental, plan
de continuidad del negocio y actividades de contratacion.

e Revision documental de la unidad auditable como la caracterizacion, formatos, planes, manuales y
procedimientos asociados al proceso de Gestion técnica de la realizacion y circulacion de contenidos, asi como
de manuales y procedimientos de procesos adyacentes de la Gestion juridica, contractual y control disciplinario
y Gestion de recursos administrativos.

e Andlisis de la informacidon remitida (soportes) por las unidades auditables, en herramienta digital (Drive),
informacion tomada durante las pruebas de recorrido, asi como de correos electrénicos, con el fin de validar el
cumplimiento de las disposiciones legales vigentes y demas normas aplicables en materia de Gestion técnica de
la realizacion y circulacion de contenidos.

Informe de Auditoria

e Consolidacion y entrega del informe preliminar de auditoria a los lideres y/o responsables de los procesos
auditados.

e Andlisis de las respuestas remitidas por los lideres de proceso y equipos de trabajo frente a las observaciones
sefalas en el informe preliminar.

e Consolidacion y entrega del informe final de auditoria a la Gerente, lideres y/o responsables de la unidad
auditable y procesos adyacentes evaluados.

Seguimiento del progreso

e Solicitud de la formulacion del Plan de Mejoramiento en el formato CCSE-FT-001 frente a las actividades que
eliminen las causas de las observaciones encontradas.

e Acompafiamiento de la formulacion del Plan de Mejoramiento al area.

e Andlisis de la evaluacion de la auditoria CCSE-FT-018 y presentacién al Comité Institucional de Coordinacion de
Control Interno para implementacion de mejoras en el ejercicio de auditoria.

11.SITUACIONES GENERALES

11.1. DOCUMENTACION GENERAL DEL PROCESO

Durante las pruebas realizadas en materia de gestion de elementos asignados, asi como de las actividades propias
del proceso, se evidencio la falta de documentacion de estas con base en la experiencia, aprendizaje y adaptacion
al cambio, basados en la preservacion de la memoria institucional y mitigacién de la fuga del conocimiento al igual
que la difusion de estos. Lo anterior, en marco de la implementacidn de las dimensiones tres [Gestion con valores
para resultados] y seis [Gestién del conocimiento y la innovacion] del Manual Operativo del Modelo Integrado de
Planeacion y Gestion — MIPG. Sobre la dimension Tres en lo referente a:

- Tercera dimension: La identificacion de procesos necesarios para la prestacion del servicio y adecuada
gestién a partir de las necesidades y expectativas. Asi como de la revision y analisis permanente del conjunto
de procesos, con el fin de actualizar, racionalizar, facilitar y agilizar el cumplimiento de la misién institucional
(Manual Operativo del Modelo Integrado de Planeacion y gestion — MIPG. DAFP, 2021).

De igual manera, se indican las caracteristicas de la sexta dimensién del Modelo Integrado de Planeacién y
Gestion con el fin de:

e  Recopilar informacién para consulta y andlisis, espacios que generen nuevo conocimiento, base de decisiones
institucionales, difusion de lecciones aprendidas y buenas practicas, mejora de proceso y resultados. Un
ejemplo de lo indicado se refleja en la necesidad de documentacion del proceso adelantado por el area de
laboratorio [articulando los formatos utilizados para administracién de los elementos asignados].
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Aunado a lo anterior, se presentan los resultados de la evaluacidon adelantada respecto a la documentacién del
proceso de gestion técnica, asi:

MDCC-CR-001 Caracterizacion del proceso Emision de contenidos, version 2 del 18/12/2020.

Conforme al listado maestro de documentos, la Gltima actualizacion del documento se realizoé en diciembre
de 2020; sin embargo, es necesario realizar una revision integral del mismo y actualizarlo teniendo en cuenta
que:

e El proceso cambio de nombre en mayo de 2022, teniendo en cuenta lo determinado en la Resolucion
Interna 73 del 10 de mayo de 2022.

e El documento vigente no se encuentra definido en el formato actualizado durante la vigencia 2021, el
cual esta publicado en la intranet de Capital [30/06/2021].

e Las actividades definidas tanto en el alcance como en el ciclo PHVA (Planear, Hacer, Verificar y Actuar)
no representan la totalidad de actividades claves realizadas por el proceso.

A modo de ejemplo dentro del ciclo, hace falta incluir las actividades que se desarrollan en el marco de los
siguientes temas: La renovacién de los equipos a cargo del area técnica y su aporte en la construccion y
ejecucion del Plan Estratégico de Tecnologias de la Informacion - PETI, la gestion y control del inventario de
los equipos asignados al area, la gestion documental propia del proceso y las actividades que se realizan en
el laboratorio de Capital frente a la revision, reparacion, almacenamiento y préstamo de equipos.

Respuesta del area Técnica: El area evidencid esta falencia previamente y ya se esta trabajando en la
actualizacion de los respectivos formatos, con el fin de que los mismos sean claros para su diligenciamiento.

Analisis de la Oficina de Control Interno: Conforme a lo indicado por el proceso la observacion se
mantiene para que se establezcan las acciones de mejora que correspondan a fin de eliminar las causas
que la generaron.

MECN-PD-001 Procedimiento Mantenimiento de infraestructura tecnoldgica, version 9 del
18/12/2020.

El drea Técnica cuenta con la definicidn del procedimiento de mantenimientos dentro del cual se indican las
actividades de programacion y ejecucion de la limpieza fisica y légica de la infraestructura técnica de Capital;
sin embargo, se evidenciaron debilidades respecto a su constitucion, como son:

i. Debilidades en la identificacién del objetivo del procedimiento, respecto a:

OBJETIVO:

Este documento describe las actividades a realizar para garantizar el correcto funcionamiento de los equipos técnicos
atendiendo a la vigencia de las garantias, realizando la los mantenimientos preventivo o correctivos segln se requiera.

e El objetivo definido no inicia con un verbo en infinitivo, no permite ser evaluado para comprobar
si se alcanza o se da cumplimiento a lo programado [debido a la falta de definicion de
periodicidad], asi como su falta de correlacion con la identificacion de indicadores clave del area
(KPI).

Por lo anterior, se hace necesaria su revision y ajuste, por ejemplo, con la metodologia SMART
[Especificos, medibles, alcanzables relevantes y temporales] de manera que se brinde una guia a los
interesados sobre las actividades que se esperan ejecutar y que describan detalladamente las actividades
que reflejan la ejecucion de dichos procedimientos.

ii. El alcance no guarda coherencia con las actividades que se vienen adelantando en el area en
cumplimiento de su objetivo; para lo anterior, se recomienda el uso de metodologias agiles que permitan
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determinar este item; dentro de estas, se pueden identificar algunas como la metodologia agile, Scrum,
Kanban, Cascada, entre otras.

El glosario cuenta con definiciones literales de otros documentos encontrados en internet, por lo que se
hace necesario referenciar la fuente, ya que es contrario a lo que se indica como construccion propia
del area.

Las actividades del procedimiento no contemplan un orden ldgico de las actividades teniendo en cuenta
lo indicado y evidenciado durante las pruebas adelantadas el 15 de septiembre de 2022 en las que se
menciona que se disefa el cronograma de mantenimientos con una periodicidad [trimestral], se adelanta
la distribucién de los equipos con mantenimiento In House, no se evidencia la mencion de los informes
que se entregan en materia de identificacion de fallas por parte de los ingenieros vinculados y
responsables de la ejecucion de las actividades.

No se identifican de manera adecuada las entradas y salidas de las actividades ejecutadas, asi como
tampoco se detallan las actividades necesarias para adelantar el traslado del equipo para diagndstico
[actividad 4] ya que como se indicd durante la prueba adelantada el 15 de septiembre de 2022: "
caso de identificar una falla se informa por correo a la coordinacion, se lleva al laboratorio y dependiendo
del diagndstico se toman decisiones, si por el contrario se maneja el mantenimiento de equipos con
terceros, se maneja directamente con el proveedor del equijpo”, falta de coherencia en el establecimiento
de los responsables se evidencia la hecesidad de complementar con decisiones y puntos de control sobre
las actividades que permitan mitigar la materializacion de riesgos potenciales para la infraestructura de
Capital.

Respecto a los puntos de control identificados es importante tener en cuenta que la finalidad de estos
es reducir y/o mitigar el riesgo al interior del proceso, se evidenciaron debilidades respecto a la
descripcidn y ubicacion de estos en actividades importantes que pueden conllevar a la materializacion
de riesgos potenciales para el proceso. Lo anterior, teniendo en cuenta que el procedimiento cuenta con
dos (2) puntos de control relacionadas con la ejecucion de los mantenimientos, como se observa a
continuacion:

4. PUNTOS DE CONTROL

SOPORTE O REGISTRO QUE
No. ACTIVIDAD METODO DE CONTROL LE LA VERIFICACION DEL
PUNTO DE CONTROL

Prapesito del contral
Resizar las actvidades de mantenimiento preventivo a los equipos asignados & ls coordinackin lécnica y de
sta mansra garantizar su funcionalidad, prevenir posibles fallas y manisner su vida Gil.

Método de control:
Cuando el se realiza in house. ‘accianes:

- Alistamients del kit de limpieza
* Limpieza del equipo

* Revisin bésica del equipo en cuanto a estructura y conexiones.

* Actualizacién de la hesa de vida del equipo "AGRI-SA-FT-048 Hofa de vida equiposy m Equipo Coordinacién Técnies | AGRI-SA-FT-048 Hoja de vida equipos y
3 |Reaizar mantsnimients preventivo Cuanco o maninimeets provenive o0 rodlza a bavés do un provaodo, 5 bt efocua s Sguiencs. | Cuande se requira| o Proveacor sagin maquinas o informe del provesdor, segin

acciones: comesponda eorresponda

* El equipe de la coordinacién técnica, debe reakzar scompafiamiento al provesdor durante la revisicn inicial
y finai del equipo, esto con el fin de que &l provesdor deteming e estado del mismo.
" E1 provesdor realiza & mantenimienta preventivo del Equips d SCUSTdo a ko esUpulado en & contato,
postericr sl mantenimiento, & provesdor debe reskzar s entregs del INforme corespondients a a jomada.

En caso de identificarse observaciones o desvisciones:

En caso de que se presenten diferencias en los entregables pactados conractusiments se realiza la
validacin de la informacidn con el equipa de coordinacidn de téenica y de ser necesario se soliclla
reprocesa de I misms al proveedor.

Método de control:
D scusrdo can las obligaciones pactadss en el contrato con el provesdor, este procederd 2 reslizar el
equipo una falla

Una vez el proveedor finalice el proceso, realizasd la entrega del equipa que ha presentado la fala al
ingeniero del drea ticnica que esie coordinando ka actividad 0 a la persona que el coordinador del drea
tcnica determine.

Propasito del control

Reaiizar la revisisn del equipo y efectuar las siguientes acclones:

AGRI-SAFT-48 Hols e vida saulpos ¥

Cuando se requiera | Provesdor segin
enresponda

“Verificar &l funconamients del equipo al momento de la entrega
“Verificar que Ia falls del equipo se encuentra solucionada

“Realizar la actuaiizacion de I hoja de vida del equipo y regisirar s informacidn relacionada con el
rantenimiento efectuado.

& [Realizar o mantenimisnts comective

En caso de identificarse cbservaciones o desviaciones:
En caso de que se presenten diferencias en los entregables pactados contractuaiments se realiza la
validacicn de I informacidn con el equipo de coordinacion de técnics y de ser necesario s soliclia
Is misms al proveedor.

De igual manera, en caso de Qe POSIEON & 13 reENZACION del MaNtn MIENtD COMECtivo, 56 presents
repetician en las failas, se realizars ta Investigacion oe las causas y fectuard las actividades
cormespondientes.

Fuente: Procedimiento MECN-PD-001

Asi las cosas, durante las pruebas adelantadas el 15 de septiembre de 2022 se identificaron actividades
incompletas, actividades que no han sido identificadas y otras en las que se pueden establecer puntos
de control, como:
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e Actividad 4 (incompleta): realizar diagndstico del equipo. ¢a quién se le hace entrega del informe?,
équé debe contener el informe?

e Actividad de decision (nueva): ¢Se adelantaron las actividades de mantenimiento preventivo a la
totalidad de equipos programados?, establecer punto de control.

e Actividad de decision (nueva): ¢Se adelantaron las actividades de mantenimiento correctivo a la
totalidad de equipos programados?, establecer punto de control.

e Actividad 5: gestionar la aprobacion del servicio de mantenimiento correctivo. En caso de
determinarse que contratar un servicio de mantenimiento no es lo adecuado, écdmo procede el
area?, ése adelantaria la adquisicion de equipos nuevos? En este Ultimo caso es necesario articular
este con el procedimiento AGRI-SA-PD-009 Baja de Bienes, establecer punto de control.

Por lo que es importante que se adelante la actualizacion en el marco de la "Guia para la administracion
del riesgo y el disefio de controles en entidades publicas. Version 5, 2020% teniendo en cuenta los
siguientes parametros:

- Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control.
Teniendo en cuenta que los controles indican que no se cuenta con un responsable.

- Accion: se determina mediante verbos que indican la acciéon que deben realizar como parte del
control, lo cual no se evidencia en la matriz de evaluacion de controles.

- Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

De igual manera y con el fin de verificar la ejecucion de las actividades contempladas en el procedimiento
de mantenimiento de la infraestructura fisica se adelantd una prueba el 15 de septiembre de 2022, la cual
arrojo los siguientes resultados:

El area no cuenta con kit de limpieza indicado en el procedimiento para la ejecucion de las actividades
requeridas.

Se evidencian debilidades frente a la documentacion de las actividades que deben seguirse de manera
detallada para la ejecucion de cada mantenimiento [teniendo en cuenta la particularidad de lo
adelantado en Capital] de manera que se mantenga la transferencia de conocimiento al interior del area
sobre lo mencionado.

La actualizacion de la hoja de vida del equipo [AGRI-SA-FT-048] no se adelanta al término de la jornada,
sino que por el contrario tal y como se indica por parte de la Coordinacién: "Es importante mencionar
qgue se ha venido desarrollando la mala préctica de que al final de mes en el que se cumpla el
mantenimiento trimestral el equipo de ingenieros diligencia las hojas de vida como evidencia de dichas
tareas sin tener un cronograma que contenga las tareas a e€jecutar, no hay planeacion previa, ni
asignacion de fechas para la €jecucion de las mismas en cada drea. Es por éello que estamos trabajando
en la reorganizacion , planeacion y ejecucion de los mantenimientos preventivos”.

La prueba de observacion adelantada sobre la limpieza del equipo de cdmputo ubicado en el IN-OUT
arrojo como resultados:

- Se realiza verificacion posterior al mantenimiento fisico del equipo con el fin de asegurarse que el
software y hardware funcionan correctamente.

- El mantenimiento légico del equipo indicado por el ingeniero asignado a la actividad no se adelantd
al término del mantenimiento fisico.

- Las fallas no son informadas como se menciona en el procedimiento, sino que por el contrario se
adelantan bitacoras y se remiten via correo electronico al profesional especializado del area. (Uno
de los ajustes implementado por el actual lider del area técnica)

- Las actividades de mantenimiento se adelantan por conocimiento del dia a dia de los ingenieros
vinculados al proceso, se adelantan en los dias en los que se tiene disponibilidad y acceso al equipo,
mas no siguiendo la programacién adelantada.

- Respecto al procedimiento adelantado por el ingeniero asignado se evidencié que no se cuenta con
limpia pantallas por lo que se hace uso de alcohol, no se cuenta con cepillos y brochas, asi como
tampoco se hace uso de espumas o ceras para adelantar la jornada de limpieza por lo que se hace
uso de una toalla [que no cumple las condiciones para la limpieza del equipo] impregnada de alcohol
para retirar el exceso de polvo de las carcasas [dentro y fuera].
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- El personal asignado para las actividades de mantenimiento no hace uso de elementos de proteccién
personal minimos como tapabocas y guantes.

- Durante la limpieza fisica no se evidencio la ejecucion de la limpieza al sistema de refrigeracion del
equipo, asi como tampoco se evidencia el retiro de polvo y lubricacidn de los ventiladores hasta que
estén dafiados [como se indicd por el ingeniero]. Por Ultimo, no se evidencia la entrega del equipo
al/los responsable(s) de su uso y administracion.

Fuente: Pruebas 15/09/2022.

c. MECN-PD-002 Procedimiento Monitoreo de calidad, version 8 del 30/06/2020.

Respecto al procedimiento de monitoreo de calidad adelantado por el area técnica se identifican los siguientes
resultados:

i. Se adelanta el diligenciamiento del formato [actualizado] en drive MECN-FT-047 Registro — Monitoreo
sefial fuera del aire, al cual tienen acceso los ingenieros que adelantan dicha actividad.

ii. Se desconoce la ruta de atencion indicada en el procedimiento ante la caida de sefial informada por un
ciudadano, lo cual no puede tramitarse como una PQRS debido a los tiempos establecidos para su
recepcion y respuesta, de manera adicional se indica por el personal asignado al monitoreo que no se
ha registrado o atendido un evento como el mencionado. Por lo que no evidencia el valor que este
genera al interior del proceso.

iii. Debilidades en la identificacion del objetivo del procedimiento, al no iniciar con un verbo en infinitivo,
no permite su medicidn por falta de periodicidad.
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OBJETIVO:
los programas.

Este documento describe los lineamientos para realizar el monitoreo sobre la estabilidad y calidad de |a sefial difundida de
transmisidn buscando garantizar una correcta prestacion del serviclo de television y distribucidn de contenidos, amision de

Por lo que se hace necesaria su revision y ajuste, por ejemplo con la metodologia SMART [Especificos,
medibles, alcanzables relevantes y temporales] de manera que se brinde una guia a los interesados
sobre las actividades que se esperan ejecutar y que describan detalladamente las actividades que
reflejan su ejecucion.

El alcance del procedimiento no guarda coherencia con las actividades que se vienen adelantando en
el area a diario en cumplimiento del objetivo planteado; para el caso, se recomienda el uso de
metodologias agiles que permitan determinar el valor del proceso; dentro de estas, se pueden identificar
algunas como la metodologia agile, Scrum, Kanban, Cascada, entre otras.

Debilidades en la identificacion de entradas y salidas del procedimiento, dentro de las cuales se

e Actividad 1, actividad 10, actividad 13, actividad 15, actividad 16: no cuenta con entradas

e Actividad 3, actividad 7 y actividad 12: no cuenta con identificacion de entradas y salidas.
e Actividad 4: el nombre del documento no coincide con el publicado en la intranet y no cuenta con

iv.
V.
destacan:
identificadas.
salidas identificadas.
vi.

Teniendo en cuenta lo indicado por el ingeniero asignado respecto a las actividades ejecutadas, se
evidencian secuencias distintas respecto a la atencion de fallas en la sefial que puedan llegar a
presentarse como por ejemplo las actividades 4-6-10 y 13 del procedimiento no finalizan sino que por
el contrario se adelanta el seguimiento al restablecimiento de la sefial y de manera posterior se
diligencia el reporte de monitoreo, respecto a la actividad 4 [activar el plan de contingencia] se hace
necesario establecer dichos planes en el documento correspondiente ya que no se cuenta con el detalle
del paso a paso que debe llevarse a cabo ante una caida de sefial, respecto a las actividades 6 a 16, se
indico por parte del ingeniero que una vez identificada la falla de sefial se adelanta comunicacion con
RTVC - El cerro o punto identificado — cable operadores por lo que la secuencia del procedimiento no
es coherente con lo adelantado en el monitoreo de la sefial; teniendo en cuenta lo anterior, se hace
necesario involucrar a los responsables de la actividad en el establecimiento de las actividades del
procedimiento, asi como de los puntos de control.

vii. El procedimiento cuenta con la identificacion de un (1) punto de control relacionado con la verificacion

de calidad de la emisién, como se observa a continuacion:

4. PUNTOS DE CONTROL
SOPORTE O REGISTRO QUE
No. ACTIVIDAD METODO DE CONTROL FRECUENCIA RESPONSABLE EVIDENCIA LA VERIFICACION
DEL PUNTO DE CONTROL
Método de control: Pruebas y Mediciones Técnicas
Propdsito del control: Verificar la calidad de emisién de la
Verificar la calidad de emision de [a sefial emitida a través de la|sefial emitida a través de la inspeccidn de parimetros tales
inspeccidn de pardmetros lales como con el apoyo de los dispositives |(come  eon el apeyo de los dispositives de medicién. Se
de medicidn. Se regisiran las mediciones en los niveles de audio, registran las mediciones en ks niveles de audio, video, Coordinacién Téenica | Formato MECN-FT-047
1 [video, chroma, pedestal y sincronismo de la sefial de programa en el|chroma, pedestal y sincronismo de la sefial de programa en el| Diariamente Ingenieres Registro-Monitoreo senal fuera del
Master de Emisidn, con la ayuda de instrumentos como el Masler de Emisidn, con la ayuda de instrumentos como el genier alre
vactorscoplo y el menitor forma de onda. Se ajustan nivales on alr sijvectorscoplo y el monitor forma de onda. Se ajustan niveles
es necesario on air & es necesario.
En caso de | observaci o d
realizar las aclividades 3 y 4 de este procedimiento.

Teniendo en cuenta lo ejecutado durante el monitoreo de la calidad de la sefial, se identificaron
actividades sobre las cuales es preciso adelantar su revision y ajuste por contar con informacion
incompleta, asi como otras en las que se pueden determinar controles como:

- Actividad 4: activar plan de contingencia (segin sea el caso). Identificar punto de control,
teniendo en cuenta que los planes indicados permiten verificar equipos y conexiones que puedan
afectar la emision de la sefial, asi como la documentacion de las desviaciones que puedan

presentarse en la implementacién de los mecanismos identificados.
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- Actividad 10: esperar el restablecimiento de la sefial. Completar con una actividad de decision.

- Actividad 16: realizar un informe de las visitas y las mediciones técnicas realizadas. ¢a quién se
remiten dichos informes?, éirequieren de algun tipo de aprobacidn?, équé decisiones se toman
con la informacion registrada en dichos informes?

Es importante tener en cuenta que la finalidad de estos es reducir y/o mitigar el riesgo al interior del
proceso, se evidenciaron debilidades respecto a la descripcion y ubicacion de estos en actividades
importantes que pueden conllevar a la materializacion de riesgos potenciales para el proceso, por lo
que es importante que se adelante la actualizacion en el marco de la "Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. Version 5, 2020” teniendo en cuenta los
siguientes parametros:

- Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control.
Teniendo en cuenta que los controles indican que no se cuenta con un responsable.

- Accion: se determina mediante verbos que indican la accion que deben realizar como parte del
control, lo cual no se evidencia en la matriz de evaluacion de controles.

- Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Asi como los atributos de eficiencia (tipo e informacion) y formalizacion (Documentacion, frecuencia y
evidencia).

Respuesta del area Técnica: Efectivamente se han presentado puntos de mejora frente a los
procedimientos internos del laboratorio.

Analisis de la Oficina de Control Interno: Conforme a lo indicado por el proceso la observacion se
mantiene para que se establezcan las acciones de mejora que correspondan a fin de eliminar las causas
que la generaron.

MECN-IN-003 Instructivo para la revision formatos de hojas de vida, version 01 del
30/11/2020.

Teniendo en cuenta lo indicado en el literal b del numeral 11.1. del presente informe, asi como de los
resultados obtenidos en las pruebas, se concluye que el documento formulado durante la vigencia 2020 se
incumple respecto al orden de las actividades descritas, sobre este se recomienda revisar su contenido y
articulacién con el procedimiento MECN-PD-001.

Respuesta del area Técnica: Se estan revisando y analizando los instructivos y formatos asociados a los
procesos con el objetivo de fortalecerlos y optimizarlos, toda vez que estas debilidades ya habian sido
detectadas dentro del diagndstico realizado por el Profesional Especializado del drea una vez asume el cargo.

Analisis de la Oficina de Control Interno: Conforme a lo indicado por el proceso la observacion se
mantiene para que se establezcan las acciones de mejora que correspondan a fin de eliminar las causas
que la generaron.

MECN-MN-002 Manual de requerimientos técnicos generales para recepcion de material para
emision, version 2 del 29/04/2022.

Documento actualizado y articulado al Manual General de Produccion [MPTV-MN-001], en su version 7 del
29 de junio de 2022, en el cual se establecen lineamientos ajustados a los estandares establecidos para la
televisidn a nivel nacional en materia de recepcion del material audiovisual para su emision por sefial abierta
y demas medios con los que cuenta Capital.

Pagina 11 de 56




pital:

ISTENADE
CONUNIGRION
PUBLIGK

CODIGO: CCSE-FT-016
VERSION: 08 .
FECHA DE APROBACION: 28/11/2022
RESPONSABLE: CONTROL INTERNO DE BOGOTADLC.

INFORME DE AUDITORIA

MECN-GU-001 Guia para la creacion de contenidos y gestion de almacenamiento, version 01 del
30/11/2020.

Verificado el documento se establece la necesidad de adelantar ajustes a este, de manera que se dé
cumplimiento del objetivo y alcance del proceso [definidos en la caracterizacidn del proceso], los cuales se
encaminan a garantizar la calidad de la sefial de transmision del Canal, por lo que los parametros de creacion
de contenidos, deben estar articulados con los requerimientos establecidos en el Manual General de
Produccion [MPTV-MN-001].

De igual manera, se observa que la informacion incluida en el documento publicado en la intranet no articula
ningun formato u otro documento que permita adelantar el registro de lo requerido, por ejemplo para este
caso frente a las periodicidades de borrado en VTRS mencionadas en el numeral 2.5 de la guia.

2.5. Periodicidad

Cada semana los operadores seran los encargados de realizar el seguimiento del
almacenamiento de los Vtrs con el objetivo de depurar de manera inmediata en caso de que
sea necesario y asi tener una mejor administracion de los contenidos.

En caso de requerir realizar borrado los operadores deben diligenciar el siguiente formato
para tener trazabilidad del borrado que se esta realizando.

CRONOGRAMA DE BORRADO EN VTRS
Nombre de Fecha de Almacenamiento Almacengmiento
Operador VIRs | Semanade antes del después del
borrado proceso proceso
vtr5
Vtrée
Livecom
vtrsS
Vtrée
Livecom

Fuente: MECN-GU-001, 2020.

Asi mismo, en materia de almacenamiento se han venido identificando debilidades en la disponibilidad del
material, lo cual fue mencionado en los informes de auditoria: Acompafiamiento a la implementacion de la
ISO 27001:2013 y al proceso de Disefio y creacion de contenidos, asi como de los informes de seguimiento
adelantados a la ejecucion de recursos FUTIC de la vigencia 2021. Sobre lo cual se cita:

"Adicionalmente, en el Procedimiento "COPIAS DE SEGURIDAD” codigo AGRI-SI-PD-014, version 10 del
03/05/2021, en el que se establecen los siguientes controles (ver imagen a continuacion) para los backups que
se realizan automaticamente a diario; no se evidencia un método de confirmacion o retroalimentacion con el
Proceso, de la informacion que ha sido tomada del servidor y es almacenada en cintas LTO. Por lo anterior, no
hay un reporte o inventario con cierta temporalidad de la informacion que efectivamente esta siendo archivada
de la informacion del Proceso de Disefio y Creacion de Contenidos”.

Lo anterior, podria materializar un riesgo de pérdida de informacidn, teniendo en cuenta que los programas
requeridos para evaluacién no fueron encontrados, y por ende, no fueron restaurados. Por lo que se reitera
la recomendacion del establecimiento de controles de manera coordinada [Sistemas — Técnica] con el fin de
evitar que se continue materializando el riesgo de pérdida de informacion sobre el archivo audiovisual de
Capital.

MECN-PL-001 Plan de continuidad del negocio area técnica, version 01 del 30/11/2020.

El area Técnica cuenta con un documento nombrado como Plan de continuidad del negocio; sin embargo,
durante las pruebas de interiorizacidon e implementacién del mismo, se evidenciaron debilidades como:

El documento no cuenta con el flujograma de trabajo de las areas que componen el proceso de gestion
técnica con sus actividades y responsabilidades en articulaciéon al objetivo y alcance del proceso, no se
evidencia la inclusién de los planos de operacién de los equipos pertenecientes al cuarto eléctrico [UPS],
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asi como del IN-OUT y los masteres de emision y produccion que se encuentran a cargo del proceso de
gestion técnica.

Respecto a este punto, se indica por parte del area Técnica que se vienen adelantando actividades de
organizacion del cableado de dichos espacios; sin embargo, es importante analizar la articulacion de
dichas actividades a un plan o cronograma u otro documento que permita establecer responsables,
actividades y plazos de ejecucion de manera articulada con el plan de continuidad u otro documento que
se considere pertinente por parte del proceso.

b uuumuuumAmmuunmummuumuuuumbu«wmuumm
LT Te

MMM T

e — -y i

el
O ——

o Gearas

Fuente: Prueba del 16 de septiembre de 2022.

Se adelanto la consulta a tres (3) de los seis (6) ingenieros vinculados al proceso que desarrollan las
actividades en el marco del flujo de trabajo mencionado en el plan de continuidad, respecto a lo cual
informaron:

- La ruta de consulta del documento en la intranet es desconocida.

- La construccién de este documento no conté con la participacién del equipo vinculado.

- Los ingenieros consultados no han recibido capacitaciones respecto al documento [a pesar de llevar
mas de 1 afio de antigliedad].

- Las rutas de escalamiento externo mencionadas en el documento son desconocidas [Conocen de
escalamiento interno - Sin consulta del documento existente].

- Los planes de contingencia definidos en dicho plan son desconocidos y a la fecha no han participado
en jornadas de pruebas de los planes de contingencia formulados en el plan de continuidad del
area.

Respecto a las actividades de contingencia mencionadas en el documento se adelanté una prueba de
conocimiento por parte de los vinculados al area, obteniendo como respuesta:

- El sistema VSN no tiene soporte y esta en funcionamiento del 5% [sin administrador].

- Se desconoce el tiempo de restauracion del servicio de los 2 carbon coder usados para produccion
y tréfico de manera posterior a la intervencion de los ingenieros ante eventuales fallas presentadas.

- El plan no cuenta con actividades articuladas de comunicaciéon con RTVC [receptor de sefial].

- El area indica que no se cuenta con equipos de respaldo ante eventuales fallas que puedan
mantener la sefial al aire.

- Los ajustes adelantados a los equipos no se registran en las hojas de vida.
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- El personal de soporte técnico indicado en el documento se encuentra desactualizado [el contacto
de soporte es directo entre los ingenieros [personal], sin embargo, se envia el correo para generar
el ticket de servicio].

- Los master de emision y produccion no estan interconectados, lo que requiere un mayor uso de
recursos [técnicos - humanos] para asegurar que la sefial y su calidad se mantengan de conformidad
con lo requerido por Capital.

- Los planes de reaccion ante las posibles fallas no se encuentran estandarizados; lo anterior
evidencia una debilidad en la memoria institucional sobre los procesos de gestion técnica
consignados en este documento.

Por lo anterior, se hace necesario adelantar la verificacién y actualizacién del plan de continuidad vigente,
teniendo en cuenta los requerimientos de la ISO 23301:2019; por lo que es importante que se adelante la
estructuracion de un documento que cuente con: un alcance, referencias normativas aplicables, términos y
condiciones, contexto de la organizacion, liderazgo, planificacion, soporte, operacidn, evaluacion del
desempeiio y mejora, enmarcados en los conceptos de:

CONTEXTO DE LA
ORGANIZACION

OBJETIVOS DE
CONTINUIDAD DE
NEGOCIO

EVALUACION DEL
IMPACTO DE EVALUACION DE RIESGOS

NEGOCIO

ESTRATEGIAS Y
SOLUCIONES DE
CONTINUIDAD DE NEGOCIO

PLANES DE CONTINUIDAD DE
NEGOCIO

Fuente: Guia de implantacién de la ISO 22301:2019.

o Durante las pruebas se evidenciaron fallas en el sistema de refrigeracion del cuarto eléctrico y del IN-
OUT, al no contar con un sistema que mantenga las condiciones de refrigeracion de los equipos, asi
como tampoco se evidencia el monitoreo de la temperatura de dichos cuartos. A la fecha de la auditoria
se evidencia que se adelanta la refrigeracién con equipos de ventilacién de escritorio, como se presenta
en la siguiente imagen:
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Fuente: Prueba del 16 de septiembre de 2022.

Se evidencid igualmente el almacenamiento de los refrigerantes utilizados para las plantas eléctricas de
Capital en cercanias de las UPS, como se evidencia a continuacion:

S

iemre de 2022.

h. Directorio de proveedores

Dentro de los documentos del sistema de gestion del proceso, se encuentra una base de datos denominada:
“Directorio de proveedores”, esta base de datos tiene fecha de publicacion en la intranet el dia 20/05/2019,
contiene informacion de contacto sobre empresas proveedoras de equipos, servicios logisticos, casting,
productos especiales y proveedores de servicios técnicos, como se muestra a continuacion:

5 U c -

PROVEDORES DE EQUIPOS

alquiler@congofilms.tv
Director de tecnica / |313 210 26 05 - 314 238 42 48 - 311 558 48 27
‘Congo Films Arthur Mora [ Walther Ladino Asistente de Alquiler | - 300 268 40 66 - 6304792 - 231 90 41 ednabarrerarecepcion@congofilms.tv Cra 65 N 81-55
Wather@congofilm.tv
josefina.payares@efdcolombia.com
Equipment & Film Design Colombia SAS Josefina Payares / Natasha Ruiz 244 81 69 natascha.ruiz@efdcolombia.com Av. de las américas no. 31-75
Encargada de info@amigosdelcine.com
Amigos del Cine Luisa Santamaria alquiler y 6165181 - 616 51 91 luisa.santamaria@amigosdelcine.com Carrera 49 # 91-31
Cor
Teleservicios Anibal Alguiler de equipos |742 4570 - 320 492 02 87 info@teleservicios.tv Carrera 8a no 107 - 24

Fuente: Base de datos de proveedores
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Al realizar una revision de la articulacion de esta base de datos con los demas documentos del proceso, no
se evidencié que en ninguno de ellos se relacione o indique el uso que se le da a la base dentro de las
actividades a cargo del mismo, ademas de ser un documento que no se ha actualizado durante las Ultimas
3 vigencias por lo cual se evidencian datos desactualizados e incompletos, sumado a lo anterior, es necesario
tener en cuenta que conforme a lo indicado en el MANUAL DE CONTRATACION V 11 AGJIC-CN-MN-001,
Capital ha desarrollado un médulo de proveedores en el ERP de la entidad, donde “debera reposar un listado
de proveedores de bienes y servicios por area por area incluyendo una valoracion objetiva del desempefio
de aquellos, cuando hayan celebrado y ejecutado contratos previos con la entidad”, por lo anterior, la base
de datos que reposa en la intranet a cargo del proceso debe actualizarse y/o migrarse al ERP institucional,
conforme lo indica el manual:

4.1. MODULO DE PROVEEDORES DEL ENTERPRICE RESOURCE PLANNING (ERP) DE CANAL
CAPITAL

El modulo de proveedores de CANAL CAPITAL es una base de datos contenida en el ERP de la entidad o la
herramienta que lo sustituya o modifique, en la que reposara un listado de proveedores por area.

Para el efecto, cada area incorporara en dicho sistema, los proveedores para todos los bienes y servicios
que contrata, de conformidad su necesidad misional, incluyendo una valoracion objetiva del desempefio de
aquellos, cuando hayan celebrado y ejecutado contratos previos con la entidad. La calificacion se hara
teniendo en cuenta los criterios previamente establecidos, conforme la guia de evaluacion establecida por
el Canal.

También seran incluidos aquellos proveedores que no hayan prestado servicios a la entidad. Estos seran
seleccionados e identificados consultando bases de datos especializadas, consultas de mercado, consultas
en el SECOP II en el Sistema de Identificacion de Proveedores (SIP), entre otras. Dichos nuevos proveedores
seran registrados sin calificacion para ser considerados en el procedimiento de seleccion aleatorio.

Cuando se adelanten contrataciones en las modalidades de invitacion cerrada y contratacion directa, las
areas solicitantes deberan acudir al modulo de Proveedores del ERP, para efectuar las invitaciones a
presentar cotizacion en el marco del proceso. Del universo de proveedores inscritos, el sistema ERP o la
herramienta equivalente, seleccionara de manera automatica y aleatoria el listado de los proveedores a
invitar en cada proceso.

Fuente: Manual de contratacién de Capital V11

Adicionalmente, para los colaboradores del proceso que sean asignados como supervisores de contratos de
bienes o servicios, es importante tener en cuenta que conforme a los sefialado en el MANUAL DE
SUPERVISION E INTERVENTORIA AGJC-CN-MN-002 se tenga en cuenta lo establecido en el numeral 3.4
Calificacion de proveedores y experiencias exitosas:

3.4. Calificacion de proveedores y experiencias exitosas

Con el fin de construir y/o actualizar las bases de proveedores, los supervisores realizaran
con posterioridad a la terminacion del contrato una calificacion del desempefio contractual
de los contratistas, personas juridicas o naturales distintas a la prestacion de servicios
profesionales o de apoyo a la gestion. Para el efecto haran uso del formato dispuesto por la
entidad.

Asi mismo y en cumplimiento de lo establecido en el Decreto Distrital 371 de 2010, los
supervisores recopilaran experiencias de la ejecucion contractual a fin de exponerlas en
sesiones que se programaran a proposito del tema, a discrecion de la Secretaria General,

por lo menos una vez al ano. o . _
Fuente: Manual de supervision e interventoria de Capital V 01
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Por lo anterior, se convierte en un requisito para el supervisor construir una base de datos con informacion
y calificacion de proveedores, y registrar dicha informacion en el ERP institucional.

Respuesta del area Técnica: Para la fecha en que se hizo la revision en la auditoria se encontraba
desactualizada la base de datos, pero, a la fecha se ha ejecutado un proceso de actualizacion del directorio

en el ERP.
PROVEEDOR
Proveedor Area ¢ Servicios ¢ | Palabras Clave ¢ } ’ ‘ ’
901062394 - ARVACK SAS  TECNICA O X t t format Palabras clave: o iCd
Ciudad & o acion, ¢ ~- format
Oweccion o)
Emat ° ) L]
Tipo de evaluscion 4 o
RhkhAn o
&
=)
901285079 - IMTRO TECNICA | © c47 putacor Palabras clave =
TECNOLOGIES SAS v
Gussa ° »
o L+
a
9
901408426 - ENERCY MSI TECNICA © c47 P put Palabras clave: = :tc format ire
SAS arsumarind it dinispet bl sebhbanrnd Ao ot e e-al RSO Scre
Shecnién oc -
Teletona ;
mai ) ' ©
Tibo de evaluscion .
khkhk O &
S
9014301825 - CONGO ECNICA Palabras clave: g
FILMS S.AS
Ciudot -
Teletona
ot o
Tipo de evaluscion
*hRAR O &
9
Proveedor Area Servicios Palabras Clave

Analisis de la Oficina de Control Interno: De acuerdo con lo indicado por el proceso durante el
transcurso de la auditoria se adelantd la actualizacion de proveedores en la ERP institucional, sin embargo,
esta actividad todavia se encuentra en proceso de ejecucion y adicionalmente, es necesario que el proceso
determine si la base de datos denominada “directorio de proveedores”publicada en la intranet institucional
sera eliminada del sistema de gestion de Capital.

Por lo anterior, la observacion se mantiene para que se establezcan las acciones de mejora que
correspondan a fin de eliminar las causas que la generaron.

Registros: 1-1de1 |1 v

- - - - O - W W

Caracterizacion Formatos Politica Procedimiento Instructivos Manuales Guias Planes

3 DIRECTORIO DE PROVEEDORES Ver.: 1 Fec.: 2019-05-20

Pagina 17 de 56




N

0

apital®- | INFORME DE AUDITORIA

CODIGO: CCSE-FT-016

VERSION: 08

FECHA DE APROBACION: 28/11/2022

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTA D.C.

11.2. PROCESO DE CONTRATACION

En el marco de la verificacion adelantada al proceso, también se adelanto la revision de la gestion contractual
realizada por el area para las vigencias sefialadas en el alcance. Para esto, se tomd la siguiente muestra de
contratacién seleccionada a partir de la base de datos de contratacién del area juridica:

Tabla 1. Muestra contratacion

“No.  SUSCRIPCION NOMBRE CONTRATISTA " SLECCION
0010-2021 26/01/2021 HELVER ALDUHAR CORREA VASQUEZ DIRECTA
0011-2021 25/01/2021 SERGIO NICOLAS CHAPARRO VEGA DIRECTA
0022-2021 28/01/2021 JAVIER ANDRES RONCANCIO OVIEDO DIRECTA
0158-2021 10/02/2021 NYL ELECTRONICA SA DIRECTA
0268-2021 02/03/2021 COMPARNIA COMERCIAL CURACAO DE COLOMBIA S A DIRECTA
0338-2021 07/04/2021 Q PARTS SA DIRECTA
0357-2021 21/04/2021 ISTRONYC COMUNICACIONES SAS DIRECTA
0354-2021 23/04/2021 ADTEL LATAM SAS DIRECTA
0387-2021 14/05/2021 ADTEL LATAM SAS DIRECTA
0413-2021 25/06/2021 INGELOS TELECOMUNICACIONES SAS DIRECTA
0470-2021 09/08/2021 ANGELICA HERRENO PAEZ DIRECTA
0479-2021 19/08/2021 ADTEL LATAM SAS DIRECTA
0490-2021 20/08/2021 JAVIER ANDRES RONCANCIO OVIEDO DIRECTA
0605-2021 01/10/2021 FERRICENTROS SAS DIRECTA
0618-2021 28/10/2021 PANAMERICANA LIBRERIA Y PAPELERIA S.A. DIRECTA
0617-2021 02/11/2021 LABORATORIO PUNTO DEL DIESEL Y TURBOS SAS DIRECTA
0624-2021 17/11/2021 JUST IN TIME SOLUTIONS TRADE S.A.S DIRECTA
0670-2021 27/12/2021 ADTEL LATAM S.A.S. DIRECTA
0671-2021 27/12/2021 NYL ELECTRONICA S.A. DIRECTA
0001-2022 15/01/2022 SERGIO NICOLAS CHAPARRO VEGA DIRECTA
0003-2022 17/01/2022 CESAR AUGUSTO CAMACHO MELO DIRECTA
0004-2022 17/01/2022 CARLOS ALBERTO PENA CORREA DIRECTA
0064-2022 27/01/2022 CARLOS EDUARDO RODRIGUEZ HOYOS DIRECTA

Para lo indicado previamente, se considerd el manual de contratacién asi: versién 07 para los contratos celebrados
entre el 30 de diciembre de 2020 y el 02 de marzo de 2021. Version 08 para contratos celebrados desde el 03 de
marzo de 2021 hasta el 02 de mayo de 2021. Versién 09 para los contratos suscritos entre el 03 de mayo y 01
de diciembre de 2021. Finalmente para los contratos celebrados entre el 02 de diciembre de 2021 en adelante se

analizd en clave de la version 10.

11.2.1. Elaboracion de estudios previos y verificacion de requisitos de seleccion.

En los contratos 338, 387 y 479 de 2021 se present6 una posibilidad de mejora en la gestién precontractual
del drea revisada. En los tres contratos se encontrd que los requisitos exigidos a los contratistas no fueron
debidamente soportados y/o no se aportaron a la carpeta de los contratos los documentos correspondientes.
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En los tres casos se encontraron en la carpeta del contrato documentos que no eran certificaciones de
contratos, es decir, certificaciones de la experiencia requerida por el area requerida en los estudios previos.

En estos, el area solicitaba la certificacion de experiencia que diera cuenta de contratos con un valor igual o
mayor al del futuro contrato a celebrar con Capital. Sin embargo, en las carpetas de contratos se encontraron
copias de contratos y/u érdenes de pago. Pero no certificacion de contrato.

Al respecto, es necesario recordar que de acuerdo al manual de contratacién en el numeral 3.3.9
CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE contempla:

"La escogencia de los contratistas se hard atendiendo el deber de seleccion objetiva. En
cumplimiento de este deber se seleccionara al contratista atendiendo criterios claros y objetivos
tales como: el precio, el plazo, cumplimiento de contratos anteriores, calidad, experiencia,
Idoneidad, formacion, creatividad, recursividad, pertinencia, innovacion, cumplimiento de normas
técnicas, entre otros, los cuales permitirén determinar la oferta mas favorable para la entidad.

En el estudio previo se deben determinar los criterios gue permitan seleccionar la oferta mds
favorable e incluir los documentos que den cuenta de la idoneidad del futuro contratista y su
ofrecimiento.

Alll se debera establecer, ademds, cual serd la experiencia minima requerida al futuro contratista.
Si se trata de la contratacion de servicios profesionales o de apoyo a la gestion, se garantizard que
la experiencia exigida esté acorde al objeto del contrato, las obligaciones y los honorarios a pactar.
La capacidad juridica, las condiciones de experiencia, capacidad financiera y de organizacion de los
proponentes seran objeto de verificacion de cumplimiento como requisitos habilitantes para la
participacion en el proceso de contratacion y no otorgaran puntaje.

Los requisitos habilitantes para los procesos de seleccion se determinan considerando las
condiciones minimas con las que deben contar los proponentes, de tal suerte que se garantice que
el futuro contratista cuente con la capacidad e idoneidad suficientes para ejecutar el objeto del
contrato.

Una vez verificados los requisitos habilitantes CANAL CAPITAL seleccionard la oferta mas favorable
teniendo en cuenta factores técnicos y econdmicos, para tal efecto realizara la ponderacion de los
elementos de calidad y precio soportados en puntajes y formulas o representado en la mejor
relacion de costo beneficio para la Entidad’. (subrayado fuera de texto)

De igual manera, se recuerda que de acuerdo a la normatividad vigente?, cuando se solicita o requiere la
certificacién de experiencia por ejecucion de contratos, el documento idéneo para tal fin es la certificacion
contractual.

Asi las cosas, se tiene que en los contratos citados el area al momento de escoger a los contratistas, dentro
de los procesos de contratacidn directa, no contempld ni verificd que los criterios exigidos en los estudios
previos fueran cumplidos a partir de la documentacion aportada por cada contratista. De manera que,
conforme a los soportes documentales existentes en las carpetas digitales, se avisa que existe mejora posible
en la verificacién de la experiencia exigida o por lo menos del cumplimiento en la entrega del soporte
correspondiente.

Elaboracion de estudios previos — Plan Estratégico de Tecnologias de la Informacién PETI.

En los contratos 354, 624, 357, 670 y 671 de 2021 se encontrd oportunidad de mejora en la elaboracion de
los estudios previos debido a que no se estableci6 en la determinacién de la necesidad una conexién con el
Plan Estratégico de Tecnologias de la Informacién PETI vigente para el periodo 2021-2024. Si bien en las
versiones vigentes para la época de la conformacion del proceso contractual y de la suscripcién de los

1 ARTICULO 2.2.2.3.8 Certificacién de la experiencia. Decreto 1083 de 2015.
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contratos citados, existia la obligacidn de hacer referencia de la relacién entre el objeto contractual y el plan
estratégico institucional, no estaba desarrollada la exigencia de referenciar el PETI.

Esta situacion fue corregida con el manual de contratacion version 11, y que es la versidn vigente, por lo
que se recomienda al area que para las futuras contrataciones en las que se tenga como necesidad la
adquisicion de bienes y/o servicios relacionados con las tecnologias de la informacion, se relacione de manera
puntual con el PETI. Asi mismo, que este Ultimo contemple la contratacion.

11.2.3. Gestion documental en la actividad contractual.

En la revision adelantada a los expedientes seleccionados en la muestra, se evidencio oportunidad de
mejora en los contratos 605 y 618 de 2021. En ambos casos las carpetas digitales consultadas tienen
archivados los documentos: Registro presupuestal y minuta de contrato. Ambos con la nomenclatura
exigida por el lineamiento interno del Capital. Tal como se puede observar asi:

‘ Drive Q Buscar en Drive £ @ @ A
I' N Compartido conmigo 220.10.42 Contrato por contratacion directa 20211028_2201042_CTé618 2 EH
uevo
Nombre <\ Propietario Ultima modificacién Tamafio de archivo
Prioritario
20211028 Registro Presupuestal_pdf 2% Milton Hernando Rojas Lozano 22 ago 2022 Milton Hernando
» [B]  Miunidad @ . P "
v Unidades compartidas B2 20211028 MINUTA DE CONTRATOS CT618.pdf 2% Ma Alexander Gomez Herr 29 0t 2021 Mauricio Alexa
2}, Compartido conmigo

Reclente

Yr Destacados

[ Papelera
¢  Almacenamiento
& orive Q = @ B
I‘ N Compartido con... 220.10.42 Contrato por contratacio... 20211013_2201042_CT405 e A
uevo - -
Nombre Propletaria Ultima modificacion Tamafio de archi
Prioritario
20211013 _Registro Presupuestal_pdf <% Milton Hernando Rojas Lozana 22 ago 2022 Milton Hernand
» [B Miunidad @ ‘ " P
y Unidades compartidas B0  20211013_MINUTA DE CONTRATOS_CT605.pdf &% Mauricio Alexander Gomez Herre.. 13 oct 2021 Mauricio Alexand.. 117 kB
g. Compartido conmigo
(©  Reciente
Yt Destacados
[ Pepelera
¢y Almacenamiento

No obstante, se avisa que no se encuentra archivado el documento precontractual soporte. De acuerdo a lo
ordenado por el numeral 4.2 del Capitulo II sobre el procedimiento para la contratacién a través de la tienda virtual
del Estado colombiano, por lo que se requiere la elaboracién de los estudios previos. En atencion a lo sefialado:
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11.2.4.

En caso de que proceda la contratacion por la Tienda Virtual del Estado Colombianc y el canal decida hacer
uso de alguna de las demas modalidades previstas en el manual de contratacion, sera responsabilidad del
area requirente acreditar que las cotizaciones recibidas son inferiores a los precios referencia de la tienda
virtual o que las condiciones técnicas ofrecidas por la misma resultan insuficientes.

El area interesada debera consultar las especificaciones técnicas del bien o servicio, los criterios de seleccion
del proveedor y la informacion detallada del catalogo del instrumento de agregacion de demanda que resulte
procedente.

El area interesada debera seleccionar cada proveedor para conocer el valor unitario ofrecido e indicar la
cantidad requerida del bien o servicio.

En todo caso para cada proceso de contratacion el area interesada debera consultar las guias vigentes para
el uso de la tienda virtual emitidas por Colombia Compra Eficiente.

El area técnica sera responsable de radicar ante la Coordinacion Juridica de Canal Capital o quien haga sus
veces, los estudios previos del contrato, acompafiado del simulador de cotizacion oportunamente realizado
en la pagina de Colombia Compra Eficiente o el documento que haga sus veces de conformidad con las
guias emitidas para tal efecto por el administrador de la tienda virtual del estado colombiano.

La Coordinacion Juridica procedera a verificar los soportes remitidos; de requerirse informacion o
documentacion adicional, la dependencia interesada en la contratacion sera la responsable de gestionar en
la oportunidad debida dichos soportes.

Como conclusion de lo anterior, se observa que el area no cumplio con la gestion documental para estos dos
contratos al no asegurar el archivo de los estudios previos correspondientes en las carpetas digitales. Se
avisa que esta situacion también fue identificada e informada en la revision adelantada al proceso de gestion
de recursos humanos.

Fichas de compras sostenibles.

De acuerdo al numeral 4.1 del manual de contratacién versién 09, al interior de la gestién contractual de la
entidad se da aplicacion al programa distrital de compras verdes sefalas en el Acuerdo 540 de 2013 expedido
por el Concejo de Bogota, el cual también hace parte integral del manual la Guia de compras publicas
sostenibles con el ambiente, G-CPSMA-02, expedido por Colombia Compra Eficiente o aguel que lo derogue,
sustituya o adicione.

Articulando lo anterior con el analisis de fichas sostenibles, se evidencid que para los contratos mencionados
a continuacion aplicaban los requisitos establecidos en el documento AGRI-GA-GU-001 GUIA PARA LA
ELABORACION DE COMPRAS SOSTENIBLES version 02 y en el formato CODIGO: AGRI-GA-FT-003 FICHAS
COMPRAS SOSTENIBLES version 02.

El analisis de las fichas de compras sostenibles se adelanta en el marco del suministro de combustibles,
mantenimientos y otras actividades generadoras de residuos peligrosos en cumplimiento del Acuerdo
mencionado previamente y su articulacion con la Guia para la elaboracion de compras sostenibles y la
Resolucion Interna 103 de 2020 "Por /a cual se modifica la Resolucion 178 de 2018 correspondiente a la
conformacion del equipo de compras sostenibles de Canal Capital”lo cual aplica para los contratos 413 de
2021y 617 de 2021, suscritos el 25 de junio de 2021 [413-2021] y el 02 de noviembre de 2021 [617-2021].

El programa distrital de compras verdes se desarrollé al interior de Capital a través del documento AGRI-GA-

GU-001 GUIA PARA LA ELABORACION DE COMPRAS SOSTENIBLES, tal como lo menciona la introduccion del
mismo:
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Este documento esta orientado por la Guia Conceptual y Metodolégica de Compras
Publicas Sostenibles desarrollade por el Ministerio de Ambiente y Desarrollo Sostenible y
el Programa Distrital de Compras Sostenibles (herramienta principal para la
implementacion del Acuerdo 540 de 2013) desarrollado por la Secretaria Distrital de
Ambiente.

Tiene como propdsito presentar los lineamientos basicos para la compra de bienes y
servicios por parte del Canal, incorporando criterios de sostenibilidad sin que ello llegue a
generar conflictos con los principios de contratacién publica para la entidad y abordando
los avances alcanzados al respecto y que deben ser tenidos en cuenta para los procesos
de contratacién adelantados.

Fuente: AGRI-GA-GU-001, 2021.

De igual manera, este documento contempla que la herramienta principal de implementacion son las fichas
de sostenibilidad, las cuales estan formalizadas para Capital en el formato AGRI-GA-FT-003 FICHAS
COMPRAS SOSTENIBLES y deben ser incluidas en los términos de referencia y/o estudios previos como
también en la minuta del contrato. También la guia establece la relacion entre la ficha correspondiente al
bien o servicio que se contempla adquirir asi:

Estas fichas deben ser revisadas con regularidad con el fin de actualizarlas y ajustarles a
las necesidades del Canal.

cODIGO BIEN O SERVICIO

Ficha 1 Mantenimiento de plantas eléctricas.

Ficha 2 Mantenimiento de vehiculos del Canal.
Ficha 3 Insumos para iluminacién, tubos y bombillos.
Ficha 4 Servicio de catering.

Ficha 5 Insumos de papeleria.

Ficha 8 Insumos de cafeteria.

Ficha 7 Servicio de vigilancia.

Ficha 8 Servicio de aseo.

Las fichas son parte integral de la presente guia y se encuentran publicadas en la
Intranet.

Revisado el formato citado de ficha en su version 02, se encuentra el siguiente enunciado en la parte de
consideraciones finales:

Los criterios establecidos en esta ficha hacen parte del proceso de contratacién y son los referentes para la seleccién de los bienes y/o servicios a contratar; garantizando la minimizacién de impactos ambientales negativos y potenciando los
impactos sociales y econdmicos de la entidad

De esta manera, se deduce que para los contratos celebrados durante la vigencia 2021, con la finalidad de
adquirir bienes o servicios como mantenimiento de plantas eléctricas, mantenimiento de vehiculos del Canal,
insumos para iluminacion, tubos y bombillos, servicio de catering, insumos de papeleria, insumos de
cafeteria, servicio de vigilancia y servicio de aseo, se debid implementar la ficha de compra sostenible
correspondiente. La cual debio ser parte del proceso de contratacidn y debid ser referente para la seleccion
del contratista. Asi las cosas:

a. El contrato 413 de 2021 tuvo por objeto contractual: Suministrar a titulo de venta el banco de baterias
para dos UPS propiedad de Canal Capital, de acuerdo a las especificaciones requeridas.

Con el fin de satisfacer las necesidades de cambio de las baterias adquiridas con el contrato indicado
previamente; se adelantaron las jornadas de cambio y verificacion del funcionamiento de dichas
baterias con el contrato 468 de 2020 suscrito con SERGEMAQ S.A.S. lo cual se describe en el informe
de actividades del 17 de noviembre de 2021, en el que se indica:

"Se interviene UPS LIEBERT 130 KVA NPOWER Se procede a retirar de 80 baterias CSB de 12 v 80
amp y se procede a instalar por 80 baterias marca netion 12 v, 100 amp , se realizan mediciones
en Bancos DC con las siguientes mediciones Banco (1) 552VDC y Banco (2) 552VDC se verifican
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conexiones en tablero de alimentacion y se procede a energizar la UPS, Se realiza el proceso de
encendido por panel MMC se verifica funcionamiento de inversor, rectificador , cargador de baterias,
SST determinando que se encuentra operado adecuadamente, se procede a colocar carga por medio
de tablero de alimentacion, se realizan las mediciones correspondientes, luego se procede a realizar
pruebas de autonomia, desconectando la alimentacion, la UPS conmuta y e indica que con la carga
conectada recibiré un respaldo de 11 horas 32 min, se alimenta nuevamente la ups con la red
conmutada adecuadamente, se dejan las baterias en carga durante 3 dias, luego 5 de noviembre
mediante ventana de mantenimiento se procede a agregar una carga total asignada a la UPS, se
realizan pruebas de conmutacion con resultados satisfactorios; teniendo como conclusion que se
realiza el mantenimiento destinado a Cambio de baterias como exitoso, se entrega equipo operativo
en perfectas condiciones”.

Resultado de la ejecucion de lo mencionado, se procede a verificar el cumplimiento de lo establecido
en las obligaciones especificas del contratista, las cuales dictan:

e Obligacion 6. Dar cumplimiento a la Resolucion 1188 de 2003 "Por la cual se adopta el manual
de normas y procedimientos para la gestion de aceites usados en el Distrito Capital” y a garantizar
una gestion adecuada de los residuos peligrosos generados en la prestacion del servicio.

e Obligacion 7. Entregar los registros, reportes y/o certificados de movilizacion de aceites usados
y las certificaciones de disposicion final, aprovechamiento, transformacion o procesamientos tanto
de los aceites usados como de los demds Residuos Peligrosos que se puedan generar el proceso
en virtud de los trabajos que se realicen durante la vigencia del contrato y que involucren este
tipo de sustancias y cada vez que la entidad asi lo requiera.

Sin embargo, dentro de la ejecucion contractual [informe de pagos] no se evidencian los soportes que
dan cumplimiento a lo establecido, incumpliendo de igual manera lo determinado en las fichas de
compras sostenibles, asi como las obligaciones especificas del supervisor determinadas en la clausula
décima primera del documento suscrito, en especifico de la obligacion 2. Velar por el cumplimiento de
las obligaciones del contrato.

b. El contrato 617 de 2021 tuvo por objeto contractual: DO-1/3 Prestar el servicio de mantenimiento
preventivo y correctivo de los vehiculos automotores de las unidades moviles de Canal Capital. Para
estos dos contratos se debieron elaborar la ficha nimero 01 y ficha numero 02 respectivamente.

Se avisa entonces que analizados los contratos 413 de 2021 y 617 de 2021 no cuentan con la ficha de
compras sostenibles. El estudio previo no desarrolla los criterios de sostenibilidad establecidos a partir del
documento AGRI-GA-GU-001 GUIA PARA LA ELABORACION DE COMPRAS SOSTENIBLES version 02. De igual
manera no fue posible evidenciar en el estudio previo el valor total asociado al ciclo de vida de los bienes
que se iban adquirir conforme lo establecido en la Guia de compras publicas sostenibles con el ambiente de
Colombia Compra Eficiente, asi como tampoco se evidenciaron los soportes correspondientes al cumplimiento
de obligaciones especificas en materia ambiental.

11.2.5. Modificacion en la forma de pago sin soporte documental.

Se encontrd que en los contratos 671 de 2021 y 357 de 2021 tuvieron modificacién de la forma de pago
respecto a lo establecido en las minutas contractuales:

- Contrato 671 de 2021: Se modificé la forma de pago durante la ejecucién del contrato. Se pactaron
dos pagos. Un primer pago por un valor del 80% y un segundo pago por un valor de 20%. Sin embargo,
se efectud un solo pago por la totalidad del valor sin que se hayan modificado las condiciones iniciales
del contrato o cargue del soporte del documento que refleje dicha modificacidn.

- Contrato 357 de 2021: Se pactaron cuatro pagos, cada uno igual al 25% del valor del contrato es
decir un monto de $17.127.564,5. Se ejecutaron y publicaron en SECOP tres pagos. Los dos (2)
primeros por un monto cada uno del 25%. El Ultimo pago fue por un monto de $34.255.129
equivalentes al 50% del valor contractual.
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No se celebrd entre la entidad y el contratista modificacion al contrato donde se haya contemplado el cambio
de las condiciones pactadas. Por lo tanto, se avisa que desde la supervision se cambiaron las condiciones
de su ejecucién sin tener el soporte correspondiente. Lo sefialado presenta oportunidad de mejorar el
acompafamiento y supervision de los contratos gestionados por el area evaluada porque constituye un
desconocimiento del numeral 3.3.6 FORMA DE PAGO del Capitulo II del Titulo III, de los numerales 3.
MODIFICACIONES CONTRACTUALES y 6. SUPERVISION E INTERVENTORIA del capitulo III del Titulo III del
manual de contratacion version 09. Asi mismo, se observa el desconocimiento de lo establecido en el
numeral 7.4. ACTIVIDADES QUE LOS SUPERVISORES DEBEN ABSTENERSE DE REALIZAR DURANTE EL
EJERCICIO DE SU ACTIVIDAD del Titulo VII del manual de contratacion version 06.

11.2.6. Conocimiento del equipo de trabajo del area de emision en gestion contractual.

El dia 08 de septiembre se adelantd la prueba de recorrido con el acompafiamiento del area evaluada. En la
prueba se entrevistd a los dos cargos de planta con los que cuenta el proceso para conocer la familiaridad y
cercania con los documentos que soportan la gestion contractual de la entidad. Como resultado de las
respuestas brindadas por los participantes se obtuvieron las siguientes conclusiones:

- Desde el area juridica no se han adelantado capacitaciones sobre la actividad de supervision
contractual. El manejo de eventos de la supervision se da a partir del conocimiento practico. Se escala
con el ordenador del gasto y después con el area juridica.

- Se observa que el area presenta una posibilidad de mejora en el conocimiento sobre la funcién de
supervision contractual. Esto incluye el acceso y conocimiento de los documentos internos de la entidad
que determinan y establecen los lineamientos en materia de supervision contractual. También es
necesario fomentar la capacitacion de los funcionarios para la actividad de supervision contractual.

Respuesta del area Técnica: Las observaciones fueron identificadas en la vigencia 2021, vigencia en la
gue se encontraba otra persona en el cargo de Técnica, sin embargo, se atienden las observaciones que
sirven de guia para mejora actual y futura.

Respuesta area Juridica: Se adelantd reunion de socializacion de resultados el 7 de diciembre de 2022,
en el que se aceptaron las observaciones dejadas en el informe y se establecié la disposicion de formulacion
de acciones de mejora al momento de emision del informe final.

Analisis de la Oficina de Control Interno: En atencion a la respuesta brindada por el area de gestién
técnica y a la mesa de trabajo que se sostuvo con el area juridica, se recomienda que la conformacion y/o
formulacion de la accion de mejoramiento tendiente a superar lo encontrado en la gestion contractual, sea
por medio del trabajo coordinado entre el area de gestion técnica y el area juridica.

11.3. PARTICIPACION EN PROYECTOS DE INVERSION

En el marco de los proyectos de inversidon que definidé Capital para el cuatrienio 2020 -2024, se establecié dentro
del proyecto 7511: Fortalecimiento de la capacidad administrativa y tecnoldgica para la gestidn institucional de
Capital la meta N° 3 “implementar el 100% de actividades asociadas al Plan Estratégico de Tecnologias de la
Informacion — PETI”; de acuerdo con lo establecido en el PETI el area Técnica de Capital tiene 5 subareas
[administrativa, emision, produccion, contribuciones y postproduccién] desde las cuales se definieron, priorizaron
e incluyeron proyectos para llevar a cabo conforme en lo indicado en la “hoja de ruta de ejecucion del PETI". Para
el periodo objeto de evaluacién se indico por parte del area técnica que "e/ documento PETI 2021-2024 se
encuentra en proceso de actualizacion teniendo en cuenta que la proyeccion realizada sobre este documento no
esta alineada con las necesidades tanto del area como del canal”, por lo anterior, Capital no conté con un
documento actualizado con la informacion del area técnica para la planeacion estratégica de las adquisiciones de
los equipos requeridos en el marco del PETI.

Durante el transcurso de la auditoria y teniendo en cuenta que en el Manual de Contratacion de Capital Version -
11 se establecid en el numeral 3.1.4: "Contenido.: Toda adquisicion de insumos, productos y servicios relacionados
con el desarrollo tecnoldgico de CANAL CAPITAL deberd estar contemplada en el Plan Estratégico de Tecnologias
de la Informacion — PETI vigente estas contrataciones se haran de conformidad con la modalidad prevista en el
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11.4.

11.5.

presente manual, de lo cual se dejaré constancia en el estudio previo” se realizd por parte del area Técnica y el
area de Sistemas el 11 de octubre de 2022, una actualizacion de la hoja de ruta de ejecucion del PETI de los
equipos a adquirir durante el Ultimo trimestre de la vigencia 2022 de acuerdo con los proyectos definidos por el
area, sin embargo, se hace necesario realizar una revision integral tanto del documento AGRI-SI-PL-001 Plan
Estratégico de Tecnologias de la Informacion-PETI, como de su anexo ruta de ejecucion PETI, teniendo en cuenta
los cambios en la plataforma estratégica, el mapa de procesos de Capital y las necesidades de renovacion
tecnoldgica identificadas en el diagndstico realizado por la Coordinacion del area y que deben articularse y
materializarse de acuerdo con el presupuesto asignado para las vigencias 2023 y 2024.

Respuesta del area Técnica: Efectivamente el documento Plan Estratégico de Tecnologias de la Informacion -
PETI, se encuentra desactualizado en cuanto a su planeacién estratégica de adquisiciones para el area técnica se
refiere, para el mes de octubre se realizd una actualizacion de acuerdo con requerimientos del area; es importante
mencionar que el documento desde esta area muestra una falta de planeacion en su proyeccion, estructuracion
en lo que a adquisiciones tecnoldgicas se refiere, a su vez, esto evidencia una falta de convergencia institucional
entre Sistemas y Técnica. Para resolver esto se debe trabajar en conjunto con el lider de sistemas y su equipo,
realizando un trabajo en conjunto que permita la actualizacion del Plan Estratégico de Tecnologias de la
Informacion - PETI para el afio 2023.

Analisis de la Oficina de Control Interno: Conforme a lo indicado por el proceso la observacion se mantiene
para que se establezcan las acciones de mejora conjuntas entre el area de Sistemas y el area Técnica que
correspondan a fin de eliminar las causas que la generaron.

PLAN DE ACCION INSTITUCIONAL

El proceso tiene definido para realizar la medicion al cumplimiento de sus metas, un indicador: “Continuidad en la
prestacion del servicio” el indicador evalla la estabilidad de la sefial emitida, a través de la verificacion de la
continuidad y calidad de la misma, el seguimiento se realiza a través del formato MECN-FT-048 REGISTRO
MENSUAL SENAL FUERA DEL AIRE, y el reporte en el plan de accién institucional se realiza de manera trimestral.

De acuerdo con el objetivo del proceso: “Garantizar la calidad de la sefal de transmision del canal, evaluando y
monitoreando el correcto funcionamiento de los equipos técnicos, ejecutando oportunamente los mantenimientos
correctivos y preventivos” se presenta una oportunidad de mejora frente a la formulacién de indicadores
adicionales que permitan medir y hacer seguimiento al cumplimiento de aspectos claves y criticos a cargo del
proceso, como por ejemplo el control, mantenimiento y renovacion de los bienes tangibles e intangibles a cargo
del drea temas que no sélo son relevantes para el cumplimiento del objetivo del proceso sino del cumplimiento
del objetivo estratégico de Capital N° 3 Generar una cultura digital y de gestion del conocimiento para la
optimizacion de los procesos internos y externos, objetivo en el cual aporta directamente a su cumplimiento las
actividades a cargo del area técnica. Para la formulacién de nuevos indicadores se recomienda tener en cuenta
los lineamientos establecidos en el MANUAL DEL SISTEMA DE MEDICION Y SEGUIMIENTO - EPLE-MN-005 y
solicitar el acompafnamiento al area de Planeacién.

Respuesta del area Técnica: De acuerdo.
Analisis de la Oficina de Control Interno: Conforme a lo indicado por el proceso la observacion se mantiene

para que se establezcan las acciones de mejora conjuntas que correspondan a fin de eliminar las causas que la
generaron.

GESTION DEL RIESGO
a. El proceso de Gestién técnica de la realizacién y circulacion de contenidos [antes Emision de contenidos]

cuenta con (1) riesgo de corrupcidn, (1) riesgo de gestion y (1) riesgo ambiental, de la siguiente manera [con
corte a 31 de mayo de 2022]:
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Tabla 2. Gestion del riesgo area Técnica
Vigencia 2021

Tipo | Cédigo Riesgo \ Controles Analisis

Sobre este riesgo indicado es
importante analizar por parte del
area su identificacion, teniendo
en cuenta que se formula un
El profesional especializado grado 3 de | riesgo de calidad de emision de la
- - . . técnica apoyado por su equipo de | sefial; sin embargo, los controles
E?ssélitsllilr?:sio deperneacllblrlosaggég?esas?ecggg trabajo cada vez que se tiene la | y actividades de  control
generar afe’ctacionesyen a Cé" dad de la necesidad de contratacion que requiere | asociadas se enfocan a la gestién
emision de la sefial del canal debido a la estudios de mercado y de acuerdo al | contractual, por lo que se deben
manioulacion de a informacion Plan Anual de Adquisiciones, se | analizar otro tipo de factores que
precopntractual para la adquisicion de atienden los lineamientos definidos en | incidan en la prestacidon del

: . : el documento  AGIC-CN-MN-001 | servicio.

equipos Y servicios asociados al proceso por Manual de contratacion que se

Corrupcion | MECN-RC-001 Elen;.rf]ifz?:sa tgfcerzts)te:s?rcor%ooméiﬁr}glsta 8 encuentre vigente, estableciendo las | Frente al control identificado, es
. P ! . ) condiciones y validando con la | importante tener en cuenta la

incumplimiento de controles o lineamientos | . Sr N ! .

e PR informacion  suministrada por los | existencia de  documentos
pﬁ;aOestgzlecsgn:;(s:ioc:ensd|C|gne§etleacsnlca:jsé oferentes. En caso de identificar una | complementarios al manual de
pa rtgi]ci acién seadin lo definido enéglmanual posible desviacion se tomaran las | contratacion, en los cuales se
Se con?ratacién%e Canital aue se encuentre medidas correspondientes por solicitud | registran requisitos de
vigente pitalq del drea juridica podrén presentarse | contratacion como la Guia para la

9 ) revisiones e investigaciones | elaboracion de compras
adicionales. sostenibles y las fichas asociadas
[AGRI-GA-GU-001, version 3 del
29/12/2021 o versiones que la
modifiquen].
Complementar con los
documentos que establecen
lineamientos de la actividad
como por ejemplo el
procedimiento MECN-PD-001
procedimiento de mantenimiento
Afectacion en la continuidad de Ia de infraestructura tecnoldgica y
prestacién del servicio de television. La T el MECN-IN-001 instructivo de
alteracién o ausencia en sefial al aire se | o EIIEEEERZIF_ 05D3E M Aﬁ?’gquI\/IGIEﬁ¥é revision de hojas de vida de
puede presentar por varios factores tanto . h _ equipos.
Gestion MECN-RG-001 | internos como externos, sin embargo a AREA TECNICA — CANAL CAPITAL.
nivel interno, puede asociarse a fallas con AT De igual manera, es importante
los equipos, mantenimientos preventivos y b. égsiPsc')Asl—\—(rl\sl):gU?l\? A]é DE VIDA que se tenga en cuenta el Plan de
correctivos inadecuados o falta de recursos ’ continuidad del negocio del area
para la innovacién tecnoldgica, entre otros. Técnica [MECN-PL-001, version 1
del 30/11/2020] ya que en este
se detallan las actividades de
contingencia frente a la caida de
sefial al aire por diferentes
factores ya sean internos o
externos.
Aplicacion inadecuada de las buenas Es |mport_ant_e, complementa’r con
P L . B la capacitacion de la Guia de
practicas definidas por capital en el manejo compras  sostenibles a  los
de combustible a cargo de la coordinacién | c. Sensibilizar al personal encargado res gnsables de la contratacion
técnica. La aplicacion inadecuada de las de la manipulacion del combustible delpérea 25 como. incluir los
buenas practicas frente al uso de por parte del drea encargada de re uisitos, habilitantes de las
combustible se puede generar debido a PIGA o de SST. fic(r]1as de compras sostenibles
Ambiental | MECN-RA-001 | desconocimiento por parte del equipo del P ’
area técnica encargado, asi como por | d. Protocolo para el  manejo De iqual manera. es necesario
difusiones de informacion poco eficientes adecuado de sustancias quimicas y gual manera,
ue se interioricen y se tengan en
sobre el uso adecuado de estos, lo que su divulgacion por parte del area guenta los Iineamigntos er?ﬂti dos
puede generar como consecuencia encargada de PIGA o de SST.
. - por parte del grupo de compras
afectaciones para la salud, posibles - -
) - - sostenibles en materia de uso y
incendios o0 sanciones por parte de la - . -
manipulacion de combustibles.
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Vigencia 2021

\ Controles Analisis

autoridad ambiental competente en el
proceso de seguimiento.

Fuente: Elaboracion propia

b. Lo mencionado previamente, se ha venido actualizando frente a la redaccion de los riesgos y controles
asociados en el marco de las diversas herramientas formuladas por Capital [Manual de administracion del
riesgo y Politica de administracion de riesgos] asi como de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas, version 5 de 2020 del Departamento de la Funcién Publica — DAFP. Sin
embargo es importante que se tenga en cuenta:

e Que los controles asociados para la mitigacion de la materializacién del riesgo se complementen con la
mencion de los documentos en los que se encuentran los lineamientos que se ejecutan en la accion, asi
como del complemento, teniendo en cuenta que las desviaciones encontradas se documentan con el fin
de establecer las acciones correctivas que eviten la repeticion de fallas y errores en el futuro.

e Que el area debe adelantar la verificacion y modificacion del plan de contingencia y continuidad del
negocio, de igual manera, es posible complementar con la emision de informes con caracteristicas
especificas que detallen el uso adecuado de los recursos tecnoldgicos del Canal.

c. Se adelantd un monitoreo con corte a 30 de marzo de 2022 por parte del area de Planeacion, asi como un
seguimiento con corte a 31 de mayo de 2022 por parte de la Oficina de Control Interno a los mapas de riesgos
actualizados en mayo de 2022, cuyo resultado arrojo calificaciones “En Proceso” y “Sin Iniciar” al
adelantarse las actividades de control indicadas. Para lo cual, es indispensable que el area adelante ejercicios
de autoevaluacion que le permita dar cabal cumplimiento a lo formulado y mitigar la materializacion de los
riesgos identificados.

d. De igual manera, se adelantd una mesa de trabajo al interior del equipo de la Oficina de Control Interno el
21 de septiembre de 2022 con el fin de establecer las siguientes recomendaciones sobre lo formulado
robusteciendo la identificacion de riesgos asociados al proceso, teniendo en cuenta que:

e Pueden presentarse daiios a los activos fisicos de infraestructura tecnoldgica accidental o intencional
por el uso indebido de los recursos asignados, debido a la falta de control de temperatura de las UPS
y almacenamiento de refrigerantes sin las condiciones requeridas, asi como por el consumo de
alimentos sobre los equipos de computo asignados para la emisién de contenidos de Capital.

e Interrupcion de los servicios por fallas sistematicas por el mal funcionamiento de hardware y software
debido a pérdida de personal clave de los procesos tecnoldgicos del area.

Desactualizacién y obsolescencia tecnoldgica por falta de mantenimiento y soporte adecuado.
Adquisicion de tecnologia que no cumple con los requisitos técnicos y necesidades de la organizacion.

e Pérdida de elementos administrados por el laboratorio del area técnica por falta de controles que
permitan verificar su ubicacion y asignacion.

e Se hace necesario complementar la identificacion de riesgos de seguridad y salud en el trabajo por
condiciones de temperatura para los colaboradores que adelantan actividades en el IN-OUT,
identificacion de peligros para el personal asignado al laboratorio, asi como del personal que se
encuentra asignado en el espacio [entre estudios] para interpretar el contenido de los programas
emitidos en Capital en lengua de sefias. Lo anterior, se sefiala en el numeral 11.8.2. del presente
informe.

Respuesta del area Técnica: Frente a este tema anteriormente se le habia manifestado al area de planeacion
la necesidad de modificar los formatos seguimientos a los riesgos de los procesos y ya se proyectd la solicitud de
modificacién para proceder a tener una mesa de trabajo y dejar en firme dichos cambios en los formatos y asi
trabajar alineados con los mismos.

Analisis de la Oficina de Control Interno: Teniendo en cuenta lo indicado por el area, la observacion se
mantiene con el fin de que se establezcan las acciones de mejora correspondientes de manera coordinada con
el area de Planeacion, de manera que se eliminen las causas que dieron origen a esta.
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11.6. INVENTARIOS DEL PROCESO DE GESTION TECNICA

El 16 y 27 de septiembre de 2022 se adelantaron las jornadas de verificacion de la muestra tomada por el equipo
de auditoria respecto a los inventarios asignados a la Direccidén Operativa y areas que le componen, teniendo en
cuenta lo reportado por el area de Servicios Administrativos via correo electrdnico, asi como de las entradas al
almacén remitidas [2021 - 2022].

La muestra adelanta se conformo por los siguientes items:

e (58) tipos de bienes adquiridos durante las vigencias de 2021 y 2022.

e (14) tipos de licencias adquiridas desde la vigencia 2017, con el fin de verificar su asignacion y
funcionamiento al interior del area [teniendo en cuenta el uso y tiempo de suscripcion].

e (43) tipos de bienes almacenados y administrados por el area de laboratorio.

De lo anterior, se obtuvieron los siguientes resultados:

a. (3) equipos celulares Samsung S10+ [con cargador y audifonos] identificados con placas 1006037 - 1005710
y 1006036 [28/02/2021] fueron asignados desde el area de laboratorio, respecto a los cuales se evidencian
debilidades como:

- Control sobre la salida e ingreso del préstamo de los elementos realizado por el area de laboratorio,
teniendo en cuenta que para el equipo con placa 1006036 se indica por parte de laboratorio que
no se tiene registro de la asignacion de dicho equipo; sin embargo, desde servicios administrativos
se remite el acta de entrega adelantada el 28 de febrero de 2021.

' ACTA DE ENTREGA CODIGO: AGRI-SA-FT-036
/ =2 VERSION: 2
’ Capital avcatcin waroe
FECHA DE APROBACION: 07/04/2016 O BOGOTA CE
RESPONSABLE: SERVICIOS
ADMINISTRATIVOS
SMARTGRIP 2
Ciudad Bogota D.C. Fecha: 28 de febrero de 2021
[
Nombre Usuario Cedula Dependencia
Alexander vera 1007687649 NOTICIAS
Se hace entrega del (los) siguiente(s) elemento(s):
Informacién de Usuario
ITEM DESCRIPCION/EQUIPO MARCA MODELO/ PLACA
SERIAL
1 Teléfono Samsung Samsung S10+ 1006036
Cargador y audifonos
2 Micréfono Sennheiser E-825 1000272
3 Adaptador Irig N/a CONC49-24
4 Smartgrip Live U Nia 1002344
5 Tripode N/A N/A CONC46-21

- Control sobre los bienes asignados al area, teniendo en cuenta que para los equipos indicados no
se evidencid la devolucidn y entrada [laboratorio] de estos al término de los contratos suscritos, asi
como tampoco la entrega actualizada al inicio del siguiente. Lo anterior, teniendo en cuenta la
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informacion entregada por el area de Talento Humano respecto a los colaboradores mencionados
por el area Técnica.

No. Contrato Nombre colaborador Identificacion Fecha Ingreso Fecha terminacion Vinculaciéon Analisis
1 8/11/2021 3/01/2022 |
2 Laura Daricla Espitia Mora 1013692085 | 26/05/2022 30/05/2022 Temporal
(Trabajo en misidn)
3 15/06/2022 15/10/2022
. . Temporal
1 José Alejandre Rincdn Cespedes 1121952797 19/07/2022 15/10/2022 (Trabaio en misidn)
Se indica desde el drea de
1 8/11/2021 31/12/2021 Temporal Talente Humano que el
Guilermo Alexander Vera Ariza 1007687649 (Trabajo epn misién) documento suministrado por el
2 1/03/2022 15/10/2022 1 drea de Servicios Administrativos
ne coincide con el nombre.
1 . 8/11/2021 3/01/2022 Temporal Documento cruzade con Guilermo
Esteban Bejarano Gomez 1007687649 (Trabajo en misién) Vera.
2 1/03/2022 15/10/2022

Fuente: Elaboracion propia

De igual manera, se evidencia que para el caso de los colaboradores Guillermo Alexander Vera Ariza
y Esteban Bejarano Gomez no existe claridad de la entrega del equipo al tener informacion cruzada,
teniendo en cuenta que ninguno de los dos al 28 de febrero de 2021 [reporte servicios
administrativos] contaba con vinculacion activa en Capital.

b. Los siguientes elementos incluidos en la muestra no pudieron ser ubicados para verificacion en coherencia
con el inventario, obedeciendo a factores como falta de placa para su identificacion y control respecto a la
asignacion y devolucién de los elementos entregados a los colaboradores de Capital en funcion de sus
obligaciones.

(5) cargadores originales para celular smartphone.
(5) auriculares originales para celular smartphone.
(4) auriculares bluetooth.

(3) micréfonos lavalier para smartphone.

(3) adaptador 3.5 mm TRS to TRRS.

(3) tripode para celular.

(1) micréfono de mano tipo cardiode.

(5) capsulas para microfono tipo lavalier.

(6) micréfonos de solapa subminiatura.

(4) micréfonos lavalier para smartphone.

(1) Servidor Dell PowerEdge R740XD2 [placa no visible].
(4) tarjetas conversoras de HDMI - SDI

c. Elementos como micréfonos [solapa, subminiatura] una vez salen de su empaque no son plaquetizados, por
lo que no se ejerce control por parte del area Técnica sobre su uso o destinacion, al no contar con un serial
relacionado, teniendo en cuenta las dificultades del tamafio del elemento [mencionadas durante la prueba].

Sobre esto, es importante analizar alternativas de identificacion como son las etiquetas autoadhesivas de
identificacion para cables.
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Fuente: Imagen Instaladores (internet).

d. Los kit de luces LUMIMUSE, micréfonos RODE, asi como Headset splitter adquiridos durante la vigencia 2020
a la fecha no se han utilizado [mencionado por el encargado del area de laboratorio] por lo que es importante
sefialar los siguientes aspectos:

e La necesidad identificada para la compra de dichos elementos durante la vigencia 2020 no se
materializd efectivamente de manera posterior a su adquisicion, toda vez que como se menciona
no han sido utilizados y se encuentran almacenados e inventariados en sus empaques originales.

Euente: Prueba realizada el 16/2022.

e Para las futuras necesidades a determinar por parte del area Técnica, asi como de las areas que
realizan la produccién y emision de los contenidos de Capital; se recomienda analizar bajo
parametros técnicos y de manera articulada con los colaboradores que adelantaran el uso y
administracién de los elementos, la inclusion detallada del tipo de equipo a adquirir y el uso que se
le va a dar, robusteciendo la definicidn de la necesidad en los estudios previos.
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Durante la prueba adelantada el 27 de septiembre de 2022 se reporto el extravio de (1) tarjeta conversora
HDMI/SDI Bidireccional por parte del area Técnica, sobre la cual se solicitaron los reportes de comunicacion
del hecho en el marco de la implementacion de las actividades relacionadas en el procedimiento AGRI-SA-

PD-007 Reposicion de Bienes [proceso de gestion de recursos administrativos], sobre lo cual fue indicado
por el area Técnica:

"Se adjunta archivo tarjetadecimator.Pdf el cual es el soporte que contiene el correo con el reporte de la perdida

del activo relacionado, debido a que al momento del reporte Capital no contaba con Coordinadora o Coordinador
del drea no se realizo proceso ante la aseguradora”.

6/10/22, 11:02

ADG.

Tarjeta
1 mensaje

decimator

Correo de Bogota es TIC - Tarjeta decimator

Dayro Alberto Oviedo <dayro.oviedo@canalcapital.gov.co>

Helver Aduhar Correa Vasquez <helver.correa@canalcapital.gov.co>

Buenas tardes

El dia 2 de marzo, se informd via WhatsApp al director operativo la pérdida de una tarjeta decimator durante una
aglomeracion de gente que se presenté en el set de Colombia al parque, dicha tarjeta llevava hacia las veces de
amplificador de sdi de una de las sefiales de video al "front on house" del evento.

15 de marzo de 2022, 15:30
Para: Ingenieria Canal Capital <ingenieriacanalcapital@canalcapital.gov.co>, Dayro Alberto Oviedo
<dayro.oviedo@canalcapital.gov.co>

Por lo que se evidencia la omision en el cumplimiento del procedimiento mencionado por parte del equipo
del area Técnica, asi como del lider del proceso [encargado en el momento de los hechos], al no efectuar la
debida denuncia del elemento en los términos definidos por Capital iniciando por la comunicacion al area
correspondiente, como se evidencia a continuacion:

’;'4 MACROPROCESO: APOYO copIGo: AGRI-SA-PD-007
L capital=- R [GESTION DE RECURSOS Y ADMINISTRAGION DE LA -
’\\Of PROCESO: INFORMAGION VERSION: 10

X

PROCEDIMIENTO:

REPOSICION DE BIENES

FECHA DE VIGENCIA: 19/08/2020

ALCALDE
DE BGGOTA DT,

3. PROCEDIMIENTO

INSUMO / ENTRADA

ACTIVIDAD

PRODUCTO / SALIDA SABH PUNTO DE
N Nrren e o raieho) FLUJOGRAMA 10N DE LA registro) RESPONSABLE DE LAACTIVIDAD | oo gy
(QUE) (como)
(e )

Infor
per

Informar por escrito mediante memorando a la Subdireccion
| Administrativa los hechos ocurridos al bien siniestrado ya sea,
perdida, dafio o hurta junto con los soportes idéneos que
respaldan dicho reporte.

Estos sopartes seran los siguientes

- En caso de ser hurto o pérdida, deberd anexar denuncia
interpuesta en Ia Policia Nacional con el memorando
reportando los hechos ocurridos.

3  al memorando un informe
detallado que de cuenta de la: iones realizadas al
bien con el personal idéneo pa esta actividad.

- Para cada caso deberd anexar tres cotizaciones de un bien
e iguales o similares caracteristicas al siniestrado y las
mismas, deberdn sostener el valor de cotizacién durante 90
dias mientras se realiza el reconocimiento del bien ante la
comparila aseguradora

Nota: las comunicaciones (memorando y anexos) pueden ser
remitidos en fisico o en digital,

Memorando con informe sobre la
pérdida o dafio del bien

Denuncia (en caso de hurto)
Colizaciones bien.

Estos documentos se pueden
manejar en formato digital o

Funcionario de Ia entidad responsable del

Por lo que no fue posible activar la ruta de reposicion de dicho bien.

f.  Respecto al inventario administrado por el encargado del laboratorio del area Técnica se evidenciaron las
siguientes debilidades:

e la cantidad de elementos registrados en el inventario no corresponde a la realidad de elementos
disponibles [Ejemplo: Micréfono RODE, monitores de audio].
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Tabla 3. Verificacion inventario 27/09/2022
VIGENCIA 2020
SE EEL ELA PLACA
ENCUENTRA ELEMENTO ASIGNADA
. VERIFICADO COINCIDE
[mem | GANTIDAD | o o | INGRESO CANT. PLACA ASIGNADA INVE:E\\RIO RESPONSABLE | UBICACION | CANTIDAD SE OBSERV AGIONES ENTRE LO
821-2020 ALMACEN | INGRESADA y/o SERIAL DIRECCION ASIGNADO DEL EQUIPO | VERIFICADA | ENCUENTRA INDICADO Y LO
OPERATIVA? EN USO? VERIFICADO?
SI | NO SI | NO SI NO
o
No. 75-20/ 5 1006056 Estudios y uno Se encontraron 6 micréfonos
micréfono | Cto. 821- miniatura de solapa marca
de solapa de 2020 1006057 nuevo Sennheiser, sin embargo, no estan
23 6 1006058 X guardado en 6 X ] i/
solapa los Lockers del plaquetizados, por lo cual no se
subminiatura | Entrada 0s P puede confirmar que sean lo que
area técnica. I . .
No. 11-21/ 1 1006065 se indican en el inventario.
Cto. 821-
2020
Se encontraron 2 audifonos
Micréfono Entrada 1006066 - miniatura marca,SOny, sin‘
24 4 lavalier para No. 11-21/ 4 1006067 X Coordlnagon No se ubicaron embargo no estan plaquetlzqdos,
smartphone Cto. 821- 1006068 Produccion por lo cual no se puede confirmar
2020 1006069 que sean lo que se indican en el
inventario.
Transmisor Entrada Almacenados
de No. 11-21/ 1006070 Coordinacién | en la oficina
25 3 3 1006071 X by ;
apuntadores | Cto. 821- 1006072 Produccion del Ingeniero
para rack 2020 José Miguel.
Dentro del laboratorio, las méviles y
los estudios se encuentran tarjetas
conversoras que tienen las
caracteristicas de HDMI/SDI; sin
embargo, algunas cuentan con
placas otras no, y no es posible
Tarjeta Entrada CLD82542 - gaber a cudles se refiere este
2% 4 conversora No. 75-20/ 4 CLD82547 X Coorfjln_.':luon inventario.
HDMI / SDI Cto. 821- CLD82552 Técnica ) )
2020 CLD83048 Lo anterior, teniendo en cuenta que
en caso de pérdida u otro incidente
se puede dar un detrimento
patrimonial por valor [aproximado]
de $2.662.000 por cada tarjeta al
no contar con la debida
identificacion del bien.
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VIGENCIA 2020
&SE
EEL éLA PLACA
ENCUENTRA ELEMENTO ASIGNADA
CANTIDAD INGRESO CANT. PLACA ASIGNADA INVENTARIO | RESPONSABLE | UBICACION CANTIDAD VERIFICADO commcibe
ITEM | o> 2020 | ELEMENTO ALI‘;ACEN INGRESADA DE LA SE OBSERVACIONES ENTRE LO
= y/o SERIAL , ASIGNADO DEL EQUIPO VERIFICADA | ENCUENTRA INDICADO Y LO
PIRECCION EN USO? VERIFICADO?
OPERATIVA? : :
SI | NO SI | NO SI NO
Al no tener placa, se encontrd el
Plataforma Entrada Erika Berdugo elemento por la informacién
de capturay | No. 75-20/ Salazar - - complementaria entregada por el
27 1 reproduccion | Cto. 821- 1 SIN PLACA / SIN SERTAL X Profesional Movil 1 X area de Servicios Administrativos, al
portatil. 2020 Produccion registrarse el detalle en el
comprobante de entrada.
Al no tener placa, se encontr6 el
elemento por la informacion
complementaria entregada por el
area de Servicios Administrativos, al
registrarse el detalle en el
1 se perdié comprobante de entrada.
Tarjeta Entrada p :
conversora | No. 75-20/ L esta en el Se reporta que una se extravié de
28 4 i 4 SIN PLACA / SIN SERIAL X laboratorio. 3 X P
HDMI / SDI | Cto. 821- . una moévil en un evento. Lo
L . 2 estan en las . .
Bidireccional 2020 L anterior, generando un posible
moviles. . : .
detrimento patrimonial por valor
[aproximado] de $550.439 por
tarjeta al no haberse adelantado el
tramite correspondientes de
reposicion del bien por parte del
area.

Fuente: Prueba del 27 de septiembre de 2022.
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e Elementos sin placa como por ejemplo los monitores de audio, Power bank y adaptadores de
antenas, los cuales algunos cuentan con el serial tallado.

U0 sennnRISER
ANTENNA BOOSTER
AB3. QG
Frequancy S66-608 Mk

Gam. > ¥
OC 10-18 V/MAX S0mA
'CENTER CONTACT +

Lt

Y1142 TYNYD

Fuente: Prueba del 16 de septiembre de 2022.

e Elementos relacionados con placas que no corresponden, como por ejemplo el Smart Grip LIVE-U-
GRP-00 [Placa: 1004132].

e Elementos con ubicacion errdnea ya que se encuentran en uso en otros espacios de Capital
[diferentes al indicado en el documento remitido], por lo que es importante que se implementen
los mecanismos de control necesarios sobre dichos elementos, de manera que se tenga actualizado
el inventario del area de laboratorio.

e Elementos descritos de manera errdnea como son los lentes, ya que como fue indicado por los
colaboradores del drea, el lente identificado con placa 1004084 corresponde a un lente Mark IV (no
Mark III) y el elemento con placa 1002250 corresponde a un visor no a un lente como se describe
en el inventario identificado por los encargados del laboratorio del area.

: - - IR

1003436

1003435 CAMARA CANON SD MARK 1T ; OPERA
1004084 — |/ 3 Vo,

10MaT = -

1003445 LENTE CANON LENS EF 24-105 MM 1 OPERATIVO

1002250 LENTE VIEWFINDER 2" B&W CRT ENG 1 OPERATIVO i 9= SR 0%

Respuesta del area Técnica: De acuerdo, con la necesidad de replantear la organizacion y funcionamiento interno
del laboratorio para atender todas las observaciones evidenciadas, asi mismo estoy de acuerdo con la necesidad de
que por parte del drea de servicios administrativos de capital, se realice la correcta plaquetizacion de los equipos
y/o se desarrolle y aplique una alternativa de plaquetizar los elementos que por su tamanio se dificulta dicha accion.
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Respuesta Subdireccion Administrativa:

e Literal a: Sobre este punto, es importante recordar que el area encargada de realizar la entrega de equipos
es el area de Laboratorio. El acta de entrega que se compartié fue realizada y entregada por las personas que
laboraban en ese momento, por lo que, no es responsabilidad de Servicios Administrativos validar si la persona
cuenta o no con contrato en la entidad; ya que la responsabilidad del area corresponde a la verificacion de
que el equipo autorizado se corresponda con el equipo que se va a retirar.

e Literal c: Respecto de ello, se validara por parte del area la utilizacion de otra plaquetizacion a elementos que
por su tamaiio no es posible adelantar dicho procedimiento como habitualmente se realiza.

e Literal f: En el item 26 de cuadro relacionado en el punto f, indican que no es posible identificar las tarjetas
conversoras marca Decimator al no contar ni con placa ni con serial. Ahora bien, es importante informar que,
si bien es cierto que los elementos por su uso reiterativo 0 manipulacion corren el riesgo de caida de placa,
los mismos cuentan con su correspondiente serial asignado, lo que facilitard su verificacion, por lo que se
solicita corregir la informacion relacionada en la columna respectiva, a partir de la cual se estipula que dicho
elemento no cuenta con placa y tampoco con serial.

- Enrelacion a la afirmacion correspondiente a: “Elementos relacionados con placas que no corresponden,
como por ejemplo el Smart Grip LIVE-U- GRP-00 [Placa: 1004132]", se tiene que efectivamente la placa
relacionada corresponde a una licencia; sin embargo, se revisaron todos los Smart Grip y los mismos se
encuentran debidamente plaquetizados.

- En cuanto a los “Elementos descritos de manera errénea como son los lentes, ya que como fue indicado
por los colaboradores del area, el lente identificado con placa 1004084 corresponde a un lente Mark IV
(no Mark III)”, se solicita amablemente confirmar e informar en donde se indica que el lente es de tipo
Mark III, teniendo en cuenta que el sistema de inventarios no obra dicha descripcion.

- El elemento con placa 1002250 corresponde a un visor no a un lente como se describe en el inventario
identificado por los encargados del laboratorio del area”, sobre este particular, se solicita amablemente
verificar en qué inventario se reporta que el bien identificado con la placa mencionada, es un lente, dado
que la descripcion registrada en el sistema de inventarios de Canal Capital es la siguiente: “2” B&amp;W
CRT ENG VIEWFINDER 50-59 94 HZ SERIAL: 15400671".

Analisis de la Oficina de Control Interno:

e Literal a: Respecto a lo indicado por el equipo de Servicios Administrativos, se indica que en el informe
se menciona de manera explicita la responsabilidad y el control de la asignacién de los equipos al personal
del area técnica, la cual estd a cargo del personal de laboratorio; por lo anterior, no se adelantan
modificaciones a la observacién y se mantiene con el fin de que se establezcan las acciones de mejora
por el area correspondiente, de manera que se eliminen las causas que la generaron.

e Literal c: Conforme a lo indicado por el area de Servicios Administrativos la observacion se mantiene
para que se establezcan las acciones de mejora correspondientes a fin de eliminar las causas que la
generaron.

e Literal f: Conforme a lo definido por el proceso para poder identificar los bienes de Capital, estos deberan
contar con su respectiva placa, en el momento de la verificacién no fue posible identificar las tarjetas
conversoras marca Decimator de la muestra del inventario (aun ajustando la informacion del papel de
trabajo) ya que las tarjetas ubicadas por el equipo del area Técnica no contaban con placa ni con serial
visible que permitiera su identificacién; por lo anterior, la observacion se mantiene para que se
establezcan las acciones de mejora correspondientes a fin de eliminar las causas que la generaron.

g. Frente a la muestra tomada de las licencias asignadas al area técnica [teniendo en cuenta el inventario
suministrado por el area de servicios administrativos], se evidenciaron las siguientes debilidades en cuanto
a los controles administrativos, contables y documentales:

1. Control administrativo del area técnica frente al uso de las licencias adquiridas e instaladas, al no evidenciarse
mecanismos [protocolo, listado, documento o proceso] para formalizar el uso de las licencias que son
administradas por el area; por ejemplo, las licencias de produccion de contenidos (VSN). Lo anterior,
teniendo en cuenta que el contratista de apoyo técnico asignado al area tiene conocimiento del movimiento
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del licenciamiento adquirido por manejo en el cumplimiento de sus obligaciones o por informacion
suministrada por los colaboradores que se van retirando de Capital.

2. Control contable: Respecto a la amortizacion de las licencias de la muestra y con el fin de establecer el
tiempo restante de estas para poder generar recomendaciones, se consultd con la Subdireccion Financiera
el estado de estas, obteniendo la siguiente respuesta:

"La cuenta de licencia se amortiza por tercero y no por licencia, como se explico en su momento del como habia quedado
parametrizada esta cuenta, la cual no quedo marcada como PPyE en el software SIIGO "

Lo cual evidencia debilidades en el proposito de lograr una informacion financiera que cumpla con las
caracteristicas cualitativas previstas en el Régimen de Contabilidad Publica al no identificar de manera
individual los bienes de la entidad (numeral 3.2.11 Procedimiento para la Evaluacion del Control Interno
Contable — Resolucion 193 de 2016 de la CGN) lo que conlleva a dificultar los procesos de medicion posterior
de los activos intangibles (que corresponde a su costo menos la amortizacion acumulada menos el deterioro
acumulado) y los posibles ajustes que surjan de los mismos, entre los que se encuentran: cambios en las
vidas Utiles, en su valor residual y baja del intangible, de conformidad con el numeral 6.10 Politica de
Intangibles de la Politica Financiera del Canal AGFF-PO-001 y las Normas para el Reconocimiento, Medicion,
Revelacion y Presentacion de los Hechos Econdmicos del Marco normativo aplicable a Capital (version
2014.05).

Sobre lo indicado, se cuenta con acciones de mejora formuladas en Plan de Mejoramiento [CCSE-FT-001]
desde junio de 2022, por lo que no se formulan observaciones adicionales.

3. Proceso de medicion posterior como reconocimiento de los cambios y situaciones que afectan los bienes
tangibles e intangibles (como es el caso de las licencias) durante su permanencia en la entidad que pueden
llegar a tener repercusion en el registro contable. Para el caso de la muestra tomada, se evidenciaron licencias
que han finalizado su vida (til que siguen activas en el inventario del area técnica sin que se tenga certeza
o certificacion de su funcionamiento actualmente, ni procesos de baja del activo al haber terminado su
amortizacion o por no uso (obsolescencia). Por lo cual, se hace necesario que el area Administrativa, adelante
las acciones que le permitan al area Técnica depurar los inventarios asignados (revision del valor de los
activos, vida Util e indicios de deterioro) mediante la ejecucidn del instructivo para la medicién posterior de
los bienes [AGRI-SA-IN-002] de acuerdo con la base de datos (la cual no incluyd la relacién de los bienes
intangibles) a intervenir recibida de la Subdireccion Financiera (Memorando 436 del 26 de mayo de 2022).

4. Revisién y/o actualizacién del procedimiento Baja de bienes [AGRI-SA-PD-009] sobre el cual se hace
necesario aclarar y/o incluir la baja de los bienes intangibles, ya que en el mismo solo se hace referencia a
conceptos y procesos de depreciacion y no de amortizacion como corresponde para los bienes intangibles
que también son susceptibles de bajas de los activos propiedad del canal.

Lo indicado previamente, como resultado de la prueba adelantada durante el 27 de septiembre de 2022 por el
equipo de la Oficina de Control Interno:

Tabla 4. Prueba licencias 27/09/2022

CAPITAL - SISTEMA DE COMUNICACION PUBLICA
OFICINA DE CONTROL INTERNO
PAPEL DE TRABAJO
Auditoria: Gestion Técnica
Periodo evaluado: Vigencia 2020 a 2021

IDENTIFICACION DE LA ACTIVIDAD

Tipo de evaluacion: Verificacion inventario Coordinacion Técnica

Auditor(es) Responsable(s): Jizeth Gonzalez / Diana Romero / Henry Beltran
Fecha ejecucion: Septiembre de 2022
Verificar el inventario de licencias [General] y equipos
Objetivo: adquiridos [vigencias 2020-2021] en el marco de las actividades

de la Coordinacion Técnica.

Responsable: José Manuel Ayala, atendid: Jeferson Danilo Gonzalez Pulido
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Requisito

Observaciones

tengan

acceso a licencias,

Respecto a las licencias indicadas a continuacion:
Cant. | Fecha ingreso item
Este tipo de licencias se pagan para poder acceder o ingresar a
45 18-dic-17 Licencia de usuqr,io cgncurrente para slervicios web o usos de pIate;formas. Los ingenieros del area
news con conexion via Browser técnica no pueden encontrar facilmente dentro de la plataforma
si es vitalicio, para cuantos usuarios se tiene la licencia o cuantos
. . o, . estan activos en este momento. Indican que si la licencia no es
100 18-dic-17 Licencia de publicacion en medios vitalicia s6lo lo sabrfan porque al ingresar no van a tener acceso,
sociales no hay un control sobre el tema del tiempo de cada licencia.
1 18-dic-17 Licencia antivirus AVG Professional No esta activa.
Instalada en un equipo del in/out.
Nota: Es importante tener en cuenta por parte del area técnica
que esta licencia ya no cuenta con soporte por parte del
1 18-dic-17 Licencia Windows 7 pro 64 bits fabricante desde el 14 de enero de 2020 (Windows, 2022), por
lo que deben analizar alternativas que le permitan a Capital
contar con las actualizaciones suministradas y proteccion del
1 equipo respecto a los sistemas operativos adquiridos e
instalados.
1 18-dic-17 Licencia EZPROMPT marca Ross Funciona a través de una USB, la licencia se encuentra activa.
15 18-dic-17 Licencia VSN Explorer licencia de
usuario
. Licencia conector Active-XNRCS
15 18-dic-17 dliente . . - .
) 18-dic-17 Licencia VSNLIVE aplicacion de Este_ tipo de licencias se pagan para poder a_ccedgr 0 ingresar a
monitorizacion remota servicios web o usos de plataformas. Los ingenieros del area
1 18-dic-17 Licencia conector NRCS MOS técnica no pueden en,contrar facilmente dentro de la platafgrma
30 18-dic-17 Licencia conector NRCS dliente si es vitalicio, para cuantos usuarios se tiene la licencia o cuantos
- - — estan activos en este momento. Indican que si la licencia no es
1 18-dic-17 Licencia VSN Explorer gestion de vitalicia s6lo lo sabrian porque al ingresar no van a tener acceso,
produccion de activos _ no hay un control sobre el tema del tiempo de cada licencia.
. Licencia modulo baja resolucion para
1 18-dic-17
VSN
23 18-dic-17 Licencia VCN Explorer usuario
10 18-dic-17 Licencia VSN terminal cliente
Desde el area técnica no tienen informacion de si son a
1.1 | ¢El licenciamiento adquirido es a perpetuidad? perpetuiq§d y,dlentro de las Iigencias no se qbica est.a
informacidn facilmente, tendrian que comunicarse directamente
con los desarrolladores de la licencia.
Son botones o plugins complementarios para Facebook y
Twitter que se habilitan en Ross Inception. Los productores
s . . . S . . deciden a quién darle el acceso para que realicen las
1.2 | {Como funcionan las licencias de publicacion en medios sociales? publicaciones en las redes sociales.
Desde el area técnica no es posible verificar cuantos usuarios
activos hay.
La licencia de antivirus no esta activa, estuvo instalada en un
equipo del in out. Pero ya no esta funcionando. (Se toma foto)
1.3 ¢En qué equipo(s) se encuentran instaladas las licencias de La licencia de Windows 7, se encuentra instalada en un equipo
' antivirus AVG y Windows 7 pro 64 bits del in out, el cual esta aislado de internet para evitar dafios en
el equipo ya que es un Windows inseguro y sin respaldo. (se
toma foto)

Observaciones del auditor

El area técnica tiene una base de datos (la maneja Jeferson), donde por solicitud de las otras areas van habilitando los usuarios para que
mensualmente se hace un barrido de las personas que han salido del Canal y a las cudles hay que ir
desactivandoles los permisos, sin embargo, no esta formalizado a través de un protocolo, documento o proceso como se debe hacer ese
reporte desde las otras dependencias para desactivar a los usuarios. Jeferson lo hace porque conoce o se entera de las personas que se van
retirando.

Fuente: Prueba del 27 de septiembre de 2022.
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Respuesta del area Técnica: es necesario realizar una mesa de trabajo con el area de servicios administrativos,
y el area contable con el fin de revisar y replantear el manual que se encuentra vigente y que tiene como objetivo
determinar la clasificacion de elementos obsoletos, evaluar su vida Util y /o darles de baja a los mismos, pues dicho
documento no es lo suficientemente claro y se presentan vacios que se pueden dejar a la interpretacion, lo que
genera que no se dé informacion precisa al respecto.

Respuesta Subdireccion Administrativa: Efectivamente en el inventario en la cuenta de Licencias, existen
varios bienes que al parecer ya finalizaron su vida Util, este punto se informé al Grupo de Apoyo de Bienes para
otorgar la potestad a Servicios Administrativos de realizar bajas administrativas donde se relacionen las licencias
que por conocimiento del area ya finalizaron, para lo cual se informa que dicha labor se esta implementando en la
presente vigencia.

No obstante lo anterior, en vigencias previas se daba ingreso a las licencias sin mayor informacion y precision
respecto de su vigencia en el tiempo, situacion que dificulta apreciar si la licencia se encontraba concedida por un
(01) afio Unicamente o si la misma se adquirié a perpetuidad.

Por ende, se pone de presente la necesidad de que el drea Técnica proceda a revisar dichas licencias e informar
cuales deben ser eliminadas del inventario de la entidad, dado que desde esa dependencia cuentan con el concepto
y conocimiento técnico para determinar cuales de estas ya finalizaron.

Adicionalmente, es importante aclarar que no es posible realizar una medicion posterior respecto de una licencia
sobre la cual desde un inicio se tiene conocimiento de que va a tener una duracion de un ano. A manera de ejemplo,
se tiene que aun cuando se realice la renovacion de una licencia, para Servicios Administrativos y el area de
Contabilidad este corresponde a un bien nuevo; dado que se debe realizar un nuevo Ingreso al Almacén.

Analisis de la Oficina de Control Interno: Conforme a lo indicado por el area Técnica y el area de Servicios
Administrativos es necesario que se establezcan las acciones necesarias y se involucre al area Financiera con el
objetivo de definir las politicas de amortizacion para los bienes intangibles que son susceptibles de bajas de los
activos del canal, asi mismo, es necesario que una vez definidas las politicas se capacite a todos los colaboradores
que intervengan en el proceso; por lo anterior, la observacion se mantiene con el fin de que se determinen las
acciones de mejora por el area Técnica que correspondan de manera que se eliminen las causas que la generaron.

11.7. GESTION DOCUMENTAL DEL PROCESO

El proceso de gestion técnica de Capital viene adelantando actividades de mejora respecto al manejo de la gestion
documental, de conformidad con lo evidenciado en la prueba adelantada el 15 de octubre de 2022 respecto a:

a. Lainformacion digital y/o electrénica generada por el area se archiva en la carpeta de gestion asignada por
el area de gestidon documental.

b. Las carpetas y subcarpetas de series y subseries son creadas con el cédigo y nombre de conformidad con
las TRD vigentes.
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LDrive Q. Buscar en Drive = @ @ 2 &

Compartido conmigo 310 DIRECCION OPERATIVA - GRUPO TECNICO DE TELEVISION 2019~ a H O B

} nuevo

Nombre 4+ Propietario Uttima modificacion Tamaio de archivo
Prioritario

®

310.15 HISTORIAL DE EQUIPOS yo 26 ago 2022 yo
Mi unidad B a ¢ @

O]

Unidades compartidas B8 31017 INFORMES o 26 ago 2022 yo

Compartido conmigo +
Reciente
Destacados

Fapelera

2,
Yo
m
(&)

98GB enuso

Almacenamiento

£

c. Los expedientes se archivan teniendo en cuenta los lineamientos de la guia de uso y almacenamiento de
archivos digitales y/o electronicos de Capital [AGRI-GD-GU-002] en formatos definitivos y sin paginas en
blanco.

T e B0 B pazvsawo con.
= @ @ : @
}_ . Compartido conmigo see 310.15 HISTORIAL DE EQUIPOS 20210101_31015_CONTROL DE EQUIPOS_2021 I3 BH @ B
s
Nombre Progietario Uttima modificacion Tamafio de archiva
@  Prioritar
I 20210101 MECN-FT-028_CONTROL DE ENTRADA ¥ SALIDA DE EQUIPOS_1.pd1 2%
'@
<]
N =) [ 20210101 MECN-FT028 CONTROL DE ENTRADA ¥ SALIDA DE EQUIPOS_2.pdf %
o [ 20210103 MECN-FF028 CONTROL DE ENTRADA Y SALIDA DE EQUIPOS_3.pdf % +
® [0 20210104 MECN-FF028 CONTROL DE ENTRADA Y SALIDA DE EQUIPOS_4.pct
¢ [ 20210104 MECN-FT028 CONTROL DE ENTRADA Y SALIDA DEEQUIPOS_5.pd1 3 yo 4ene20z
@ [0 20210105 MEGN-FT-028_CONTROL DE ENTRADA Y SALIDA DE EQUIPOS_6.pd1 2%
o) [ 20210106 MECN-FF028 CONTROL DE ENTRADA Y SALIDA DE EQUIPOS 7.9d1 =
[ 20210106 MECN-FT028 CONTROL DE ENTRADA Y SALIDA DE EQUIPOS_8.pd1 2
[ 20210107_MECN-FT:023 CONTROL DE ENTRADA Y SALIDA DE EQUIPOS
[ 20210108 MECN-FT-028_CONTROL DE ENTRADA ¥ SALIDA DE EQUIPOS_10.pdf %
[ 20210112 MECN-FT-028_CONTROL DE ENTRADA ¥ SALIDA DE EQUIPOS_11.pdf 22 y0 1 ene 20 s38k8 >

d. El Formato Unico de Inventarios Documentales — FUID se encuentra actualizado hasta el 30 de abril de 2022,
teniendo en cuenta que la gestion documental se adelanta hasta el cierre de la vigencia.

Sin embargo, es importante que el area adelante la revision y mejora de las debilidades encontradas durante la
prueba realizada como:

e. Elarea técnica indica que no ha recibido capacitacién sobre el manejo de la herramienta Drive asignada para
el archivo de gestién del area, por lo que se hace necesario que desde el drea de gestion documental se
adelanten jornadas de capacitacion que le permitan a los colaboradores tener las herramientas para adelantar
el archivo de manera periddica, bajo los lineamientos expuestos en el manual de gestion documental,
respetando los principios de oportunidad y disponibilidad [como se menciona en el literal i del numeral 11.7.]
del presente informe.

Pagina 39 de 56




&Y
. ca
W

= sETEDE
plta I COMUNCAGON
HE

CODIGO: CCSE-FT-016

INFORME DE AUDITORIA | YERSION: 7 , ¥
FECHA DE APROBACION: 28/09/2021 o
RESPONSABLE: CONTROL INTERNO PEBOGOTADLC.

Respuesta Subdirecciéon Administrativa: Sobre el particular, se considera necesario precisar que adjunto
al presente documento se encuentran las evidencias relacionadas con el acompariamiento que se ha realizado
en cuanto a la conformacion de los expedientes documentales de conformidad con la Tabla de Retencion
Documental (TRD) del area y para la elaboracion del inventario documental, a saber:

e Acta de reunién “1. Seguimiento elaboracién FUID en archivo de gestion. 2. Socializacion resultados
encuesta Biodeterioro” con fecha del dieciocho (18) de noviembre de 2021.

e Acta de reunidn “Aprobacion TRD equipo técnico de television” llevada a cabo el nueve (09) de agosto
de 2022.

e Acta de reunidn sobre “Seguimiento elaboracion FUID en archivo de gestion” fechada el veintiséis (26)
de agosto de 2022.

Adicionalmente se destaca que por parte del area de Gestion Documental se han realizado las siguientes
capacitaciones relacionadas con asuntos puntuales sobre el manejo de expedientes documentales -esto
dentro del periodo objeto de Auditoria:

e  Capacitacion sobre “Caracteristicas y tipos de soporte” adelantada el diecisiete (17) de mayo de 2022.
e  Capacitacion relacionada con * Manejo del documento electrénico” que tuvo lugar el diecisiete (17) de
junio de 2022.

Analisis de la Oficina de Control Interno: Tal y como se indica en el desarrollo del informe, se resaltan
los avances respecto a la gestion documental del proceso, lo cual es respaldado con los soportes entregados
por el area de gestién documental; sin embargo, en el marco de los seguimientos que se adelantan respecto
al diligenciamiento del FUID, asi como de las herramientas para gestion documental del proceso se
recomienda verificar que se encuentren al dia y que el area cuente con el conocimiento para adelantar el
uso de manera efectiva de los repositorios asignados (de conformidad con lo indicado por el area Técnica).
Teniendo en cuenta lo anterior, se mantiene la observacion de manera que se determinen las acciones de
mejora correspondientes coordinadamente entre el area Técnica y el area de Gestion Documental con el fin
de eliminar las causas que la originaron.

Los formatos de entrada y salida de equipos no registran firmas de los responsables; se indica por parte del
area que se remite al drea de seguridad y laboratorio para la salida de estos.

M Recb % | & AGOS X | @ MWF x B ranic x & 2021 x  fm AGR- x | & MECh x | 4+ g _ ) x
< € @ drivegoogle.com/drive/folde

O WwhatsappWeo & CO s.. & TE

PAGTECTO NFORNATNG.

PERSONA GUEN RECISE DAMISTON AREVALD

Tipa e oo

CEacRPCON

Respuesta Subdireccion Administrativa: Efectivamente se observa por parte del area de Servicios
Administrativos que el nuevo formato implementado por el area técnica en la vigencia 2022 no cuenta con firmas
de responsables; sin embargo, en el enlace de Drive se logra evidenciar quien es la persona que esta autorizada
para retirar algin bien de la entidad, el cual se registra en el sistema de vigilancia.
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Analisis de la Oficina de Control Interno: De conformidad con lo indicado en el desarrollo del informe, el
area Técnica debe establecer las acciones de mejora correspondientes con el fin de que los formatos cuenten
con los minimos requeridos que permitan adelantar las verificaciones pertinentes respecto a la salida de los
equipos y elementos articulando las actividades con el sistema de vigilancia; por lo anterior, la observacion se

mantiene.

El formato de monitoreo de sefial actualizado no cuenta con responsable que verifique y de visto bueno

respecto al reporte adelantado por parte de los ingenieros que registran la informacion. De igual manera, se
evidencio que el formato se maneja en una carpeta a la que solo tienen acceso los ingenieros del master de
emision y el ingeniero de apoyo del area, por lo que se adelanta la recomendacion de archivar el documento
en la carpeta de Drive asignada, de manera que se mitigue la pérdida o duplicidad de informacion.

MRec x | & a6t x | @ ) x | [ Boc x | [ PER x | % Des x |
<« c

@ docs.googlecom/spreadsheets/d/1i1-wBbZCSFsAb1i2KH6xKeiisRYNUSG/edit#gid=2018024308

B WhatshppWeb & CONTROLINGRES.. & TECH CONTRAT... ESTADOS DE PERS..  FE] RADICADO CUENT. CONTRATACION TE.. [B] SOLICITUD DE SER.
E MECN-FT-047 REGISTRO - MONITOREO SENAL FUERA DEL AIRE2022 BB + & ©
Archivo Editar Ver Insertar Formato Datos: Ayuda  (Utima moificacién de Carlos Rodriguez e
@ B 0% v s % g 09 ime | Thoma v | 10 BISA %H@ . 3
13 - i
Ag c G o W K

&, [CODIGO: MEC-FT-048

P - REGISTRO MENSUAL SERAL FUERA |VERSION: 4

. capral=- DEL ATRE FECHA DE APROBACION:

X E £t COORDINACION
REGISTRO MENSUAL SEWAL PRINCIPAL FUERA DEL AIRE

HES REPORTADD HoRas OBSERVACIONES INGENIERO RESRONSADLE
ENERO. 0 No se presentaron anomalias en la seAal | Sergio Chaparo, Cesar Camacho
[FEBRERO [] No se presentaron anomalias en la sefial | Sergio Chaparo / Cesar Camacho
MARZO 0 MNo se presentaron anomalias en la sefial | Sergio Chaparo / Cesar Camacho
ABRIL [] No se presentaron anomalias en la sedal | Sergio Chaparo | Cesar Camacho
MAYO [] 'No se presentaron anomalias en la Sergio Chaparo / Cesar

Se presentan erares operativos en o
playlist de emisidn, los sistemas funcionan
0:43:90 rectamente. Se realiza reportey | Sergio Chaparo / Cesar Camacho
retroalimentacian a los operadores de
unto emision
Por probler UPS de respaldo de
. Canal Capi esents un apagen el ,
LaToL ‘equipes de TS a RTVC y Videoservidores. | S&1910 Chaparo / Cesar Camacho
JULIO de emisién
[AGOSTO
SEPTIEMBRE
ocruere
DICTEMBRE
+ = EAREGISTROSENAL FUERAAIRE +  INFO.MENSU. SENAL FUERA AIRE ~

Edit x | [ RaC x | & 310 x | [@AG x | & ME x | & 202 x [ ME X

+ v - a x

B PAzZY SAVOC

" o R

MR X | &AGX | @ () X | [Boc X | [@PER X | ®Des x| Editx|ERIX|&30x|[EAGR|&MEx| &20:%x [EMEX + v o= x
< c & docs.google.com/spreadsheets/d/1i1-w8bZCSFsAb1i2KHExKeiisfRYNuSG/edit#gid =850799218 Qa2 & » 0 & H
@ Whatshpp Web @ CONTROLINGRES.. @ TECNICA CONTRAT.. ESTADOS DEPERS...  [E] RADICADO CUENT. CONTRATACION TE...  [B] SOLICITUD DESER.. ] PAZ ¥ SALVO CONT. »
E MECN-FT-047 REGISTRO - MONITOREQ SENAL FUERA DEL AIRE 2 ® e = - Gerrar sesién
Archivo Editar Ver Insertar Formato Datos Ayuda  Ultima
o om P 100N v s 0_ 00 123v | Tahoma - B I TRy P @Y v I “ B
Kans FECHA DE APROBACION: 30/11/2020
[ c o € F s [ 3 L
. CODIGO: MECN-FT-047
)"" = VERSION: 4 @
¥, Capital=- REGISTRO - MONITOREO SERAL FUERA DEL ATRE _
(% FECHA DE APROBACION: 30/11/2020
RESPONSABLE: COORDINACION TECNICA @
DESCRIPCION INGENTERO FeckA  [HORA INICIO b ey ALEnRO TIPO DE AFECTACION ORIGEN DE LA FALLA SENALES AFECTA
RESPONSABLE | (DD/MM/AA)| DEL FALLO Tenro | DURACION FALLA 9
ERDIDA DE VIDED B [ORIGEN - CANAL CAPITE
RTVC
- MANIUT
- PERDIDA DE AUDIO x +
Sefial congelzda debido 3 que el cip que debia (CALATRAVA
reproducirse en el playlist no es encontrzba en el 2 5
content. Esto genero que el ulimo frame del anterior | Sergio Chaparro | 1/6/2022 22:05 2247 42:00 pERD]E:pDUEOiLDSED X RTVC BOQUERON
ciip quadara congelado durante el tiempo que duraba CLARO
< clio ausente PERDIDA DE SUBTITULACION | x o
TELEFONICA
oTROS: DIRECTY
STREAMING
PEROIDA DE VIDEO B |ORIGEN - CANAL CAPITA
RTVC
. PERDIDA DE AUDIO x AUL
Sefial congelada debido a que el clip que debia CALATRAVA
reproducirse en el playlist no es encontraba en el = 5
content. Esto genero ue el ultimo freme del anterior | Sergio Chaparro | 29/06/2022 w2z 1424 240 PERDIDR DE L 05D x Canal Capital SOQUERON
clip quedara congelado durante el tiempo que duraba CLARO
+ Al REGISTRO SENAL FUERAAIRE ~  INFO. MENSU. SENAL FUERA AIRE - [+] 4

()

h.

El documento en el que el personal vinculado del area de laboratorio adelanta el registro de entrada y salida

de equipos no se encuentra en la unidad asignada, asi como tampoco se cuenta con los permisos necesarios

para su verificacidén [Unicamente laboratorio e ingeniero de apoyo].
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i. Se recomienda durante la prueba adelantar el archivo de gestion de manera periddica con el fin de asegurar
los principios del proceso, indicados en el manual de gestion documental y demas normatividad aplicable
vigente adoptada por Capital frente a:

a. Control y seguimiento. Se debe asegurar el control y seguimiento de la totalidad de los documentos
que produce o recibe en desarrollo de sus actividades, a lo largo de todo el ciclo de vida, es decir desde
la planeacion hasta la disposicion final.

b. Oportunidad. Se deberan implementar mecanismos que garanticen que los documentos estan
disponibles cuando se requieran y para las personas autorizadas para consultarlos y utilizarlos.

c. Disponibilidad. Los documentos deben estar disponibles cuando se requieran independientemente
del medio de creacion.

Asi como lo definido en el Articulo 2.8.2.7.7. del Decreto 1080 de 2015, que sefiala: “Requisitos para la
disponibilidad de los documentos electrénicos de archivo. Los documentos electrénicos vy la informacién en
ellos contenida, debe estar disponible en cualquier momento, mientras la entidad esta obligada a conservarla,
de acuerdo con lo establecido en las Tablas de Retencién Documental (TRD)". (Subrayado fuera de texto)
y de lo definido en la dimensién 5 del Manual operativo del Modelo Integrado de Planeacion y Gestion —
MIPG, version 4 respecto a "/a interiorizacion de una cultura archivistica por el posicionamiento de la gestion
documental que aporta a la optimizacion de la eficiencia y desarrollo organizacional y cultural de la entidad
y la comunidad de la cual hace parte, mediante la gestion del conocimiento, gestion del cambio, la
participacion ciudadana, la proteccion del medio ambiente y la difusion”.

Respuesta del area Técnica: De acuerdo con la observacion, y sera atendida por parte del area, para
evitar que a futuro se presenten las debilidades encontradas, sin embargo es importante no solamente
presentar o manifestar que se encuentran manuales de procedimientos de gestion documental, también es
importante que el area encargada realice capacitaciones y recapacitaciones periddicas, teniendo en cuenta
la rotacion del personal.

Analisis Oficina de Control Interno: Teniendo en cuenta lo indicado por el area, la observacion se
mantiene con el fin de que se establezcan las acciones de mejora correspondientes de manera coordinada
con el area de gestion documental, de manera que se eliminen las causas que dieron origen a esta.

11.8. OTROS

11.8.1. Gestion del conocimiento

Durante la revision al proceso, se solicito al area de recursos humanos por medio de correo electronico del 27 de
julio de 2022. La informacion y soportes correspondientes a la entrega de cargo que realizo la persona asignada
en vigencias anteriores. En respuesta se recibié el copia del oficio con radicado externo 222 del 09 de febrero de
2022 con asunto Legalizacion entrega del cargo con el anexo ACTA ENTREGA DE CARGO.

Revisados ambos documentos se evidenciaron las siguientes situaciones:

a. El acta de entrega reportada por el area de recursos humanos no cuenta con la firma del jefe inmediato, asi
como tampoco del funcionario que recibe.
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Ilustracion 1. Acta de entrega del cargo

8. FIRMAS
\W/L it It
Firma del funcionario que entrega Firma del funcionario que recibe
GC: 1032389865 GC:
Cargo: COORDINADORA DEL AREA TEGNIGA Dey
Dependencia: DIREGCION OPERATIVA

Firma del jefe inmediato
Nombre:

CC:

Cargo:

Dependencia:

b.

Fuente: Acta entrega del cargo

La informacion consignada en el acta no refleja todo el conocimiento acumulado por la persona durante el
tiempo que estuvo vinculada a Capital. En las casillas de Acciones realizadas y Acciones pendientes no hay
referencia a toda la gestion realizada durante el tiempo de vinculacidn, por el contrario, se limita hacer
referencia de manera general y abstracta. Se presenta la siguiente imagen para demostrar lo avisado:

Ilustracion 2. Acta - Motivo entrega cargo

3. MOTIVO ENTREGA CARGO DE TRABAJO

RETIRO: VACACIONES [ ] TRASLADO: [ | COMISION: [ | LICENCIAS: ]
\ 4. INFORME DE ESTADO DE FUNCIONES Y ACTIVIDADES A CARGO
CONCEPTO FUNCIONTEMA/ACTIVIDAD ESTADO ACCIONES REALIZADAS ACCIONES PENDIENTES
Dé maneratonstante se realizd diagndstico de
. . . Ninguna, toda vez que fui suspendida de mis funciones
1. Generar proyectos de actualizacion tecnologica necesidades para la generacion de los planes de R L
EIECUTADO ) ) en cuanto a gestion contractual de personas juridicas
para la entidad revovacion tecnolagica de cada vigencia y
. X desde el mes de noviembre de 2021.
proyeccion de contratacion en concordancia.
2. Liderar los procesos asociados a la adquisicion Se realizo estudios de conveniencia, viabilidad y
de infraesiructura técnica tales como estudios de mercado que dieron origen a la contratacion de Ninguna, toda vez que fui suspendida de mis funciones
viabilidad, estudios de conveniencia, estudios de EJECUTADO persnas juridica bajo distintas modalidades de en cuanto a gestion contractual de personas juridicas
mercado y los demés inherentes a la fase contratacion y procesos de cantratacion en materigl| |desde el mes de noviembre de 2021.
precontractual. ILecno\c'}gica para la produccién v difusion de
Se daba linea técnica al equipo de técnicos e
3. Coordinar las instalaciones, montaje, ajustes de ) . " .
) ingenieros en torno a satisfacer las necesidades dgf |Ninguna, ya que dejé de ser consultada por los equipos
sistemnas y equipos involucrados en la produccion de|EJECUTADO . . . .
conlenidos tanto en estudio como en exteriores los equipos de produccién en interiores y unidades§ |de preduccion y por mis supervisados en el alfimo mes,
FUNGIONES DEL GARGO _ moviles para los montajes diarios o eventos
Se velo por el adecuado funcionamiento, Ninguna, toda vez que fui suspendida de mis funciones
4. Velar por el correcto funcionamiento de la . ) , L
infrasstruciura tecnica del canal, uilizados para conservacion y renovacion de la infraestructura en cuanto a gestion contractual de personas juridicas
) . . P EJECUTADO tecnoldgica de acuerdo con las necesidades desde el mes de noviembre de 2021 y dejé de ser
produccion emision y fransmision de contenidos . A .
audiovisules presentadas y los recursos técnicos, financiero y consultada por los equipos de produccién y por mis
logisiticos disponibles. supervisados en el dliimo mes.
Fuente: Acta entrega del cargo
h. Lo mismo ocurre con la informacion del punto 4 del formato revisado, concerniente a las actividades en

proceso. No se referencia el estado de la supervision de contratos, de los sistemas de informacién, bien en

rol de administrador o usuario, y el presupuesto con el que cuenta el area. Asi:
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4. EN PROCESO
CONCEPTO ACTIVIDAD ESTADO ACCIONES REALIZADAS ACCIONES PENDIENTES
No cuento con supervision de contratos de persondg|Ninguna. Ya que fui desprendida de las actividades
EJECUTADO juridicas, toda vez que dicha funcién me fue realacionadas con supervision de personas juridica
) suspendida desde el dia 16 de noviembre de 20214 |desde el dia 16 de noviembre.
SUPERVISION DE CONTRATOS Y/O Supervision de personas juridicas
PROYECTOS BAJO SU RESPONSABILIDAD Aclualmente se supervisa ¥ coniraios e prestaciony
(Adjuntar informe detallado de avance respecto de . EJECUTADO de servicios de personas naturales cuyo estado Ninguna
pagos efectuados y pendientes) Supenvision de personas naturales detallada se consiona en el documeto adiunto
Aclualizacion de credenciales de sisemas de LS Usarios y contrasenas de 105 sisiemas
A ) ; , Ninguna ya que me fue negado el acceso a la
informacién asociados a la produccion de tecnologicos que se usaba en el area para prestar actualizacion de la informacion por pare de los
contenidos tales como System Mabnager, Inception, |EJECUTADO servicios a las demas areas del canal se utilizaban)| porp

SISTEMAS DE INFORMACION EN LOS QUE
ES ADMINISTRADOR O USUARIO

VSN, Inscriber, Vizrt, Tricaster, servidores de
almacenamienia

de manera compartida con el equipo de trabajo.
auienas las camhiahan de manera consfante seni

colaboradores que manejan dichas credenciales en mi
nombre.

PRESUPUESTO

Generacion de plan de adquisiciones, proyeccion de

= AMIMN N

EIECUTADO

/1

Actualmente no tengo manejo de presupuesto.

Ninguna, ya que dejé de ser consultada por mis
superiores y demas areas en cuanto a las necesidades
que involucran manejo de recursos como son las.de
confratacion de personal y renovacion en materia

Fuente: Acta entrega del cargo

Es preciso mencionar que el retiro de los servidores publicos esta sujeto al procedimiento AGTH-PD-003 RETIRO DE
SERVIDOR PUBLICO. Para el caso revisado en esta ocasion aplica la version 10 toda vez que el acta de entrega de
cargo tiene fecha de elaboracion el 31 de enero de 2022.

En la actividad nimero 10 del procedimiento, se cuenta con el siguiente punto de control:

10 | Recbir y revisar los documentos de retiro entregados por el servidor saliente.

Propésito de control: Se debe contar con |3 totalidad de
la informacién del servidor saliente en el proceso de refirol
del cargo, para el proceso de enfrega posteror del
servidor gue fome posesion posteriormente.

Método de control: Se verifica que el servidor saliente
entregue la totalidad de documentos requeridos para el
proceso de salida, asi como se verifica que se realice el
pago de la liguidacidn correspondiente.

En caso de identificarse observaciones o
desviaciones: En caso de documentos o informacidn
faltante por parte del servidor saliente, se acude al mismo
notficando para que haga lbs ajustes y la entrega de lof

pertinente.

Riempre que se retire
un Servidor plblico.

Profesional Universitario de
Recursos Humanos.

Paz y salvo AGTH-FT-003
Examen medico de refiro
Acta de Informe de gestidn o Formato de
entrega del cargo.
Cuestionario de retiro.

I-=uente: Procedimiento AGTH-PD-003.

Teniendo en cuenta lo anterior es preciso anotar que en este caso se evidencia la no aplicacién del control formulado.
Es decir, el documento entregado por la persona que venia desempefiando el cargo de Coordinadora, que hoy se
denomina como profesional especializado, no cuenta con informacion detallada del estado en la gestion de los
recursos que tenia a cargo ni de las obligaciones que venia ejecutando. Esta debilidad en el contenido del acta de
entrega debid ser revisada, analizada y advertida por el profesional universitario de recursos humanos, tal como lo
sefala el formato de punto de control respecto a la identificacién de observaciones o desviaciones. Esta situacion
establecid el contexto para encontrar lo que se describe a continuacion:

e Durante la actividad de revisién y en respuesta a varios requerimientos de informacion solicitada al area, se
remitié por parte del profesional especializado el documento titulado Diagnostico Canal Capital Informe 01. En
este informe, se presenta un reporte de lo encontrado por el profesional especializado vinculado al drea desde
el inicio de 2022. Al comparar el contenido entre el ACTA DE ENTREGA y el DIAGNOSTICO CANAL CAPITAL
INFORME 01, se evidencia que no se aseguré la gestion de conocimiento entre la persona anterior y el nuevo
personal asignado al area Técnica.

Con lo anterior se materializa el incumplimiento a lo dispuesto en el Manual operativo del MIPG version 04 y a la
Circular 081 de 2021 de Capital. De acuerdo a estas dos disposiciones, con la dimision citada se busca que las
entidades publicas analicen las formas en las que genera, captura, evalda y distribuye el conocimiento, de manera
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que estas puedan aprender de si mismas y de su entorno, con el objetivo de mejorar su gestion. Por parte de la
circular referenciada se tiene que Las Politicas de Gestion y Desemperio Institucional en Canal Capital, seran
lideradas por las siguientes dependencias, sin detrimento de la participacion de las demas involucradas en /a
implementacion de cada uno de los requerimientos®.

De igual manera, en la distribucion de responsabilidades para la implementacion de las dimensiones del MIPG en

Capital, establece que:

Dimensién MIPG

Politicas de Gestién y
Desempeiio Institucional

Dependencia Lider de la
implementacién de la

Lider operativo para la
implementacién de la

Participacién Ciudadana
en la Gestién Publica

Politica politica
Planeacién Profesional
Comunicaciones universitario de
Atencion al ciudadano planeacién

Coordinadora de
prensa y
comunicaciones

Auxiliar de servicio a la
ciudadania

Conocimiento y la
Innovacion

Conocimiento y la
Innovacion

Recursos Humanos
Sistemas

Seguimiento Profesional
Evaluacién de g ento y . universitario de
Resultados Evaluacién del Planeacién plansacién
Desempeiio Institucional
Subdireccién Subdirector
Gestion Documental Administrativa- Gestion | Administrativo- equipo
Documental de Gestién Documental
Informacioén y Transparencia. Acceso a Profesional
Comunicacién P IR . - universitario de
la Informacién Pudblicay | Equipo digital laneacion
Lucha Contra la Planeacién P
Corrupcion Eguing dic
Profesional
universitario de
" - - recursos humanos
Gestion del Gestion del Planeacién

Profesional
universitario de
planeacién

Control Interno

Control Interno

Comité Institucional de
Coordinacién de
Control Interno
Oficina de Control
Interno

Todas las areas

Jefe Oficina de Control
Interno

Ahora bien, es preciso sefialar y resaltar lo dispuesto en el eje 04 Cultura del compartir y difundir de la dimensién
06. Este eje plantea que las entidades deben difundir el conocimiento que producen; en esencia, este es uno de los
fines de la gestion del conocimiento, para lo cual se debe fortalecer el trabajo en equipo, asi como emprender
acciones que motiven la comunicacion efectiva al interior y exterior de la entidad. Las experiencias compartidas
fortalecen el conocimiento a través de la memoria institucional y la retroalimentacion, incentivan los procesos del
aprendizaje y fomentan la innovacion publica.” Puntualiza el desarrollo del eje relacionando estrategias para evitar
la fuga de conocimiento y plantea, en clave de recomendacion, las siguientes acciones*:

- Revisar procedimientos, mecanismos y formatos para retiro de los cargos por cualquier situacion

administrativa.

- Definir estrategias por parte de las dreas de talento humano para la transferencia del conocimiento resultado

de retiro de los cargos.

- Revisar y establecer procedimientos, tablas de retencion documental y repositorios de informacion (ver

dimension informacion y comunicacion de MIPG), con el fin de transferir el conocimiento.

Esto significa que a partir de la gestidn del area de recursos humanos se debid implementar y/o asegurar estrategias

que mitigaran el riesgo de la pérdida de conocimiento institucional y de la memoria institucional.

2 Articulo 02 Roles y responsabilidades.
3 Manual operativo MIPG version 04 pag. 108
4 Manual operativo MIPG versién 04 pag. 109
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Asi las cosas y de conformidad con lo encontrado a partir de los soportes documentales a los que se tuvo acceso,
se evidencian las debilidades en el cumplimiento de lo dispuesto por la dimension 06 del MIPG respecto a la gestion
del conocimiento, en particular, a la transferencia de conocimiento al interior del area evaluada. No hubo
aseguramiento de la informacion reportada por la anterior persona asignada al cargo y no se dio una transferencia
de la informacion al nuevo profesional asignado.

Respuesta area Técnica: En el momento de recibir el nombramiento como profesional especializado grado 3
técnica, la informacion digital recibida sobre el cargo fue suministrada por el Director Operativo y en el transcurso
de estos meses he podido evidenciar las diferentes falencias, y falta de informacion y de articulacion en cuanto a la
operatividad administrativa con las demas areas de Capital, lo cual asi mismo ha evidenciado el equipo auditor.

Respuesta Subdireccion Administrativa: De parte del equipo de Talento Humano, se tiene que la misma no es
aceptada por las siguientes razones:

e Se argumenta que el informe final no tiene firma de recibido por el jefe inmediato. Este informe fue radicado,
y enviado al jefe inmediato mediante correo electrénico de fecha nueve (09) de febrero del 2022, tal y como
consta en el correo adjunto. Asi las cosas, se radico en el sistema interno de correspondencia, en cual queda
como documento entrante, este proceso cuenta como un recibido.

e De acuerdo con lo estipulado en el procedimiento de retiro, la responsabilidad del area de Talento Humano
corresponde a solicitar, recibir y verificar que los documentos que debe entregar el funcionario saliente estén
completos. Sobre ello, cabe aclarar que no es posible que el drea analice y apruebe un informe final de entrega,
cuando dentro de sus conocimientos y competencias no se encuentran las que tiene el cargo de Profesional
Especializado del area Técnica, es por esto, que en el Paz y Salvo quien recibe el cargo y el informe es el jefe
inmediato, quien debe solicitar los ajustes o el complemento de la informacion en caso de ser necesario.

e Ahora bien, dentro del proceso interno de retiro del area de Recursos Humanos se encuentra el formato de
paz y salvo, que es el documento que nos garantiza la conformidad de la entrega de la informacion,
documentos, elementos e inventario del cargo en las diferentes areas, para el caso particular, el Jefe Inmediato
(Director Operativo) firmd el paz y salvo de la funcionaria saliente dias después de la entrega del informe del
cargo sin manifestar inconformidad en el contenido del mismo como lo registra el adjunto.

e En lo atinente a la memoria institucional, informacion y transmision del conocimiento, se tiene que al
funcionario entrante se le realizaron inducciones por parte de diversas areas de Canal Capital; asi como
también se adelantd la induccién en el puesto de trabajo y la entrega del informe final. Cabe aclarar que no
se manifestaron dudas e inquietudes al respecto tal y como se manifiesta en el formato evaluacién a la
induccion instruccional, diligenciado por el funcionario entrante.
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Carolina Vargas Garcia <carolina.vargas@canalcapital. gov.co>

Re: Solicitud radicacion Entrega Cargo

Correspondencia Canal Capital <correspondencia@canalcapital gov.co> 9 de febrero de 2022, 17:39
Para: Carolin Olarte <lecaralinolare@gmail.com>

Cc: Jersan Jussef Parra Ramirez <jerson.parra@canalcapital. gov.co>, Carolina Vargas Garcia

<carolina vargas@canalcapital gov.co>, Sandra Paola Monlilla Morales <sandra montilla@canalcapital gov.co», Andrea
Rodriguez Agudelo <andrea rodriguez@canalcapital gov.co>

Buenas tardes Carolin, lu comunicacién ingresa a Capital con radicade No 222 - Legalizacién entrega del cargo.

Cordialmente

Correspondencia

=-
capltal Sisterna de Comunicacion Piblica

{1 correspondencia@canalcapital.gov.co

El mié, 9 feb 2022 a las 17:31, Caralin Olarte (<lecaralinclarte @gmail.com>) escribio:
Sandrita, buen dia.

Adjunto oficio y sus anexos (PDF y archiva de excel) para que me ayudes con su radicacin. Por favor te agradezco
copiar a Recursos Humanos.

Wil gracias.
Carolin Olarte

"Antes de imprimir piense en su compromisa con el medio ambiente. Reciclamos y utilicemos los medios electrdnicos
para disminir el consuma de papel ¥ tinta”

“Las opiniones expresadas en este mensaje son estrictamente personales y no constituyen una posicién oficial de Canal
Capital”.

Este mensaje es confidencial, puede contener infarmacion privilegiada y no pueda ser usado ni divulgado por personas
distintas de su destinatario. Si obliene esta transmisin por error, por favor destruya su cantenida y aviee al remitente.
Exta prohibida su retencin, grabacion, utilizacion o divulgacion con cualquier proposito.

Este mensaje ha sido sometido a programas antivirus. No obstante, Canal Capital no asume ninguna responsabilidad par

eventuales dafios generados por el recibo y usa de este malerial siendo responsabilidad del destinatario verificar con sus
propios medios la existencia de virus u otros

2 adjuntos

s Radicado No 222 - Legalizacién entrega del cargo. pdf
A 2357k

iﬂj Anexo a radicado No 222, AGTH-FT-068 ACTA DE ENTREGA DEL CARGO vi.xls
235K

hitps:iimai google. i k=0b521 3002 p sgidsmag.53A1T24: i FRIATT2A32T0ST . 112

Analisis Oficina de Control Interno: Una vez analizada la respuesta y soporte remitidos por la Subdireccion
Administrativa sobre este punto del informe a través del memorando 1160, la oficina de control interno presenta el
resultado obtenido:

El area entrega como soportes adicionales para verificacion del cumplimiento de la transferencia de
conocimiento entre la persona previamente encargada y/o designada y quien recibi6 el cargo en la presente
vigencia, un correo electrénico del 09 de febrero de 2022 y un documento de paz y salvo con los datos de
quien entrego el cargo.

El correo entregado evidencia una cadena de dos correos electrdnicos. El primero es de la persona que
entrego el cargo dirigido al correo de correspondencia de la entidad para radicar el documento Radlicado No.
222 - legalizacion entrega del cargoy Anexo a radicado No 222 AGTH — acta de entrega del cargo. El segundo
correo es del area de correspondencia avisando que la comunicacion ingreso a Capital con el radicado 222.
En este segundo correo se copio a la Direccién Operativa y al area de talento humano.

El segundo documento aportado, el formato de paz y salvo, relaciona los datos de la persona que entrego el
cargo en 2022. Sin embargo, el paz y salvo no cuenta con la ninguna firma de las nueve que se esperan de
acuerdo al formato establecido. Tampoco hay referencia a que haya sido firmado electronicamente. Por lo
anterior se permite concluir que el jefe inmediato de quien entrego el cargo tampoco suscribié el paz y salvo,
es decir, el Director Operativo. De acuerdo al documento entregado por la Subdireccién Administrativa, asi
se muestra el campo de firmas del paz y salvo [en blanco]:
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PAZ Y SALVO PARA PERSONAL DE PLANTA

Favor sirvase diligenciar este formato como constancia de que se encuentra a paz y salvo con todas las dependencias de
la entidad:

Nombres y apellidos: LEIDY CAROLIN OLARTE CIPRIAN

Nimero de identificacion: 1032389865

Cargo : COORDINADORA AREA

Tipo de vinculacion: 3 Empleado Publico [l Trabajador Oficial

Area: DIRECCION OPERATIVA

Fecha de refiro : 31 DE ENERO DE 2022

Fimma del jefe inmediato Fima del responsable de Sistemas:

Nombres y apellidos: Nombres y apellidos:

Fecha: Fecha:

Firma del responsable de Juridica: Fima del responsable de la Subdireccion Financiera:
Nombres y apellidos:

Nombres y apellidos:

Fecha: Fecha:

-______________________________________________________________|

De esta manera se avisa al area que no es de recibo lo dicho en el memorando 1160 sobre el particular de
la transferencia de conocimiento, donde menciona que para e/ caso particular, el Jefe Inmediato (Director
Operativo) firmo el paz y salvo de la funcionaria saliente dias después de la entrega del informe del cargo
sin manifestar inconformidad en el contenido del mismo como lo registra el adjunto.

Se reitera que el punto de control formulado en la actividad nimero 10 del procedimiento AGTH-PD-003
RETIRO DE SERVIDOR PUBLICO, contempla que el cargo responsable de la revisién de los documentos de
retiro - Paz y salvo AGTH-FT-003, Examen médico de retiro, Acta de Informe de gestion o Formato de entrega
del cargo, Cuestionario de retiro.- es el profesional universitario de recursos humanos-. El propdsito del
control, tal cual esta formulado, es poder contar con la totalidad de la informacion de las actividades
ejecutadas en el cargo del servidor saliente en el proceso de retiro del cargo para el proceso de entrega
posterior del servidor que tome posesion. La implementacion del control o método, se da verificando que el
servidor saliente entregue la totalidad de documentos requeridos para el proceso de salida, asi como se
verifica que se realice el pago de la liquidacion correspondiente. Y por Ultimo, como se sefial6 en el informe
preliminar, en caso que se detecten observaciones o desviaciones en los documentos entregados por quien
entrega el cargo, se debe comunicar con el trabajador saliente para que haga los ajustes y entrega de lo
pertinente.

En este caso se evidencia que la persona que entrego el cargo no cumplié con la conformacién de los
documentos de acta de entrega y de paz y salvo, puesto que ambos documentos carecen de la firma del jefe
inmediato. De igual manera no se evidencia ni se aport6, soporte documental que dé cuenta de la gestion
realizada por al area de recursos humanos avisando de la falta de firmas en ambos documentos.

Asi las cosas y en atencidn a que no se encontraron soportes y argumentos que permitan superar lo indicado
en el informe preliminar, se mantiene lo dicho sobre la posibilidad de mejora en el cumplimiento de lo
dispuesto por la dimension 06 del MIPG respecto a la gestion del conocimiento, en particular, a la
transferencia de conocimiento al interior del érea evaluada. No hubo aseguramiento de la informacion
reportada por la anterior persona asignada al cargo y no se dio una transferencia de la informacién al nuevo
profesional asignado.
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RESPUESTA DIRECCION OPERATIVA

Una vez revisados los documentos aportados por la Direccién Operativa tal como se sefiald en el alcance de este
informe, es decir, el memorando 198 de 01 de marzo de 2022, se procede a presentar el analisis correspondiente:

e El memorando citado tiene por asunto Aclaracion formato acta de entrega del cargo, el cual esta dirigido a
quien ostentaba e hizo entrega del cargo de coordinador del proceso de emision de contenidos, que en la
nomenclatura actual, es profesional especializado de gestion técnica. Este se presentd como respuesta al
memorando 222 del 09 de febrero de 2022, el cual fue aportado por el area de talento humano y consultado
por el grupo auditor previo a la consolidacién de resultados.

e En el contenido del documento se puede evidenciar que el Director Operativo, jefe inmediato del cargo de
coordinador, le formula preguntas con relacion al contenido del acta de entrega de cargo. Sefalando el
supervisor la misma situacién indicada por el grupo auditor sobre el contenido de dicha acta de entrega.

e Lo anterior evidencia que desde la Direccion Operativa avisaron de la situacion presentada en el acta de
entrega presentada por la trabajadora oficial retirada, con el respectivo soporte documental de la gestion
realizada por el Director Operativo con el fin de aclarar y/o fortalecer el documento que fue entregado. De
manera que se demuestra nuevamente que lo dicho por la Subdireccién Administrativa en el memorando
1160 sobre este punto adolece de soporte documental.

e Dicho lo anterior, se retira del informe final el siguiente enunciado: De igual manera el lider de proceso, a
partir de la responsabilidad asignada desde la Resolucion 081 de 2021, debid acompaliar y asegurar que €/
retiro de la anterior persona en el cargo de coordinacion técnica no implicara una pérdida del conocimiento
del drea. Ambas situaciones no se dieron conforme a lo que pudo evidenciar el ejercicio de verificacion.
Debido a que se pudo establecer que si hubo acompafiamiento por parte del lider de proceso en la entrega
del cargo de coordinador de emision de contenidos.

e Toda referencia al Director Operativo con relacién al numeral 11.8.1 se entiende por no escrita y sin requerir
formulacion de accién de mejoramiento.

Con el alcance presentado, se informa que el resto del contenido del informe final de auditoria permanece sin
cambios adicionales.

11.8.2. Seguridad y Salud en el Trabajo

Respecto a lo indicado por el area técnica en lo referente a la disposicion de equipos y espacio para la
actividad de interpretacion a lengua de sefias, se evidenciaron debilidades respecto a las condiciones en
la instalacion de los equipos necesarios para la ejecucién de la actividad como cables conectados de
manera inadecuada, presencia de vidrio y elementos que pueden caer y generar dafios al personal
asignado, cables sueltos en el techo; de igual manera la falta de elementos de proteccién personal para
los colaboradores asignados a las actividades de mantenimiento y debilidades en la organizacion de los
elementos del laboratorio que puedan traer consigo problematicas de salud, caidas u otros incidentes.

Por lo anterior, en complemento de lo indicado en el literal d del numeral 11.5 del presente informe, se
hace necesario que se adelante el robustecimiento de la identificacion de los riesgos de seguridad y salud
en el trabajo, asi como la implementacién de medidas que puedan mitigar eventuales incidentes. Con el
fin de observar lo indicado se presentan las siguientes imagenes tomadas durante las pruebas
adelantadas el 15 y 16 de septiembre de 2022.
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12.0BSERVACIONES

N° OBSERVACIONES

DESCRIPCION: Se evidenciaron debilidades en la documentacién del proceso de gestion
técnica respecto a:

a. La caracterizacion del proceso no contempla el cambio de nombre del proceso, no se
encuentra definida en el formato vigente, asi como tampoco contempla en sus
actividades aquellas realizadas y que son trascendentales para el area.

b. Debilidades en la estructuracion de los procedimientos respecto a la identificacion del
objetivo, el alcance, definiciones del glosario sin referenciar, el orden logico de las
actividades que no se ajusta a lo evidenciado durante las pruebas del equipo de la

11.1 Oficina de control interno, identificacion inadecuada de entradas y salidas, asi como
de los puntos de control.

c. Debilidades de estructuracién del instructivo para la revisién de los formatos de hoja
de vida de los equipos, asi como de la guia para la creacion de contenidos y gestion
de almacenamiento.

d. Debilidades en la estructuracion del plan de continuidad del negocio, el documento
no cuenta con el flujograma de trabajo de las areas que componen el proceso de
gestion técnica con sus actividades y responsabilidades operacion, evaluacion del
desempeio y la mejora aplicada a la operacion del area técnica. Adicional a las
debilidades en la construccion, socializaciéon y apropiacion por parte de las personas
del drea.
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N° OBSERVACIONES

e. Desactualizacion del directorio de proveedores construido durante la vigencia 2019
publicado en la intranet.

f. Debilidades en la documentacion de actividades ejecutadas al interior del proceso, asi
como la determinacion de responsables y puntos de control.

CRITERIO DE AUDITORIA:

e MDCC-CR-001 Caracterizacion del proceso Emisidn de contenidos, version 2 del
18/12/2020.

e MECN-PD-001 Procedimiento Mantenimiento de infraestructura tecnoldgica, version 9
del 18/12/2020.

e MECN-PD-002 Procedimiento Monitoreo de calidad, version 8 del 30/06/2020.

e  MECN-IN-003 Instructivo para la revision formatos de hojas de vida, version 01 del
30/11/2020.

e MECN-MN-002 Manual de requerimientos técnicos generales para recepcion de
material para emision, version 2 del 29/04/2022.

e MECN-GU-001 Guia para la creacion de contenidos y gestion de almacenamiento,
version 01 del 30/11/2020.

e MECN-PL-001 Plan de continuidad del negocio area técnica, version 01 del
30/11/2020.

e Directorio de proveedores.

e  Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Version 5, 2020.

e Manual operativo del Modelo Integrado de Planeacion y Gestion — MIPG, version 4 de
2021.

DESCRIPCION: Se evidenciaron debilidades en la gestidn contractual desplegada por el
area técnica revisada durante la vigencia 2021. En particular:

a. Con la elaboracion de los estudios previos que den cumplimiento de la guia de
compras sostenibles, a las fichas de compras sostenibles, a la identificacion de los
requisitos exigidos para la seleccion de contratistas.

b. Falta de estudios previos para aquellos contratos que se adelantan a través de la
tienda virtual del Estado.

c. Verificacion de los documentos soporte correspondientes a lo exigido por el area y
entregado por los contratistas en cumplimiento de las obligaciones pactadas, teniendo
en cuenta lo definido en el numeral 11.2. del presente informe.

11.2. d. Con el seguimiento a la ejecucion contractual con el fin de evitar modificaciones en la

forma de pago pactada.

CRITERIO DE AUDITORIA:
e AGIC-CN-MN-002 MANUAL DE SUPERVISION E INTERVENTORIA, versiones 6-7-8-9 y
10.
e AGRI-GA-GU-001 GUIA PARA LA ELABORACION DE COMPRAS SOSTENIBLES, version
2.
e  AGRI-GA-FT-003 FICHAS COMPRAS SOSTENIBLES, version 2.
e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funci6n Publica”.
DESCRIPCION: Se acredito la desactualizacién del documento Plan Estratégico de
Tecnologias de la Informacién — PETI vigente al no contar con la informacién del area técnica
para la planeacién estratégica de las adquisiciones de los equipos requeridos en el marco de
11.3. dicho documento.

CRITERIO DE AUDITORIA:
»  Plan Estratégico de Tecnologias de la Informacion — PETI 2021-2024.
e  AGIC-CN-MN-002 MANUAL DE SUPERVISION E INTERVENTORIA, version 11,
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DESCRIPCION: se presentan oportunidades de mejora frente a la formulacién de
indicadores adicionales que permitan medir y hacer seguimiento al cumplimiento de aspectos
claves y criticos a cargo del proceso.

11.4.
CRITERIO DE AUDITORIA:
e  EPLE-MN-005 MANUAL DEL SISTEMA DE MEDICION Y SEGUIMIENTO.
° MECN-IfI'-048 REGISTRO MENSUAL SENAL FUERA DEL AIRE.
DESCRIPCION: Se evidenciaron oportunidades de mejora frente a la gestién del riesgo
del proceso, teniendo en cuenta:
a. Contemplar controles complementarios que permitan mitigar la materializacién de
riesgos potenciales para el desarrollo de las actividades propias de la gestion técnica.
b. Robustecer la identificacion de riesgos asociados al proceso contemplando dafios a
los activos fisicos, interrupcion de los servicios por fallas sistematicas, desactualizacion
y obsolescencia tecnoldgica, adquisicion de tecnologia que no cumple los requisitos
11.5. técnicos, perdida de elementos administrados por el area de laboratorio, identificacion
11.8.2. de riesgos de seguridad y salud en el trabajo.

CRITERIO DE AUDITORIA:
e EPLE-MN-003 MANUAL METODOLOGICO PARA LA ADMINISTRACION DEL RIESGO.
e EPLE-PO-001 POLITICA DE ADMINISTRACION DE RIESGOS.
e Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Version 5, 2020. ) )
e EPLE-FT-025 MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS
RIESGOS.

DESCRIPCION: Se encontraron debilidades en la administracién de los inventarios
asignados al area técnica respecto al:

a. Control sobre la salida e ingreso del préstamo de los elementos realizada por
laboratorio, teniendo en cuenta la falta de soportes de asignacion de equipos moviles.

b. Control sobre los bienes asignados a los colaboradores de Capital, al no evidenciarse
la devolucién de los equipos al término de los contratos por prestacién de servicios,
asi como la asignacion actualizada al ingreso de estos.

c. Desconocimiento de la ubicacion de elementos como cargadores, auriculares,
micréfonos, adaptadores, tripodes, tarjetas y otros.

d. Elementos sin control al no contar con mecanismos de identificacion y/o
plaguetizacion de estos.

e. Elementos adquiridos sin establecimiento claro de la necesidad en materia de

11.6. infraestructura técnica.

f. Perdida de elementos sin activacion de la ruta de reposicién, en el marco del
procedimiento disefiado para tal fin.

g. Las cantidades registradas en el inventario de laboratorio no corresponde con la
realidad de los elementos administrados por el area.

h. Elementos administrados por el area de laboratorio sin placa asignada o placas que
no corresponden a lo registrado en la base de datos del laboratorio, asi como
elementos con ubicacion diferente a la registrada en la base de datos y elementos
descritos erroneamente.

CRITERIO DE AUDITORIA:
e Inventarios del area [suministrados por el area de Servicios Administrativos y
laboratorio del area técnical.
»  AGRI-SA-PD-009 Baja de Bienes.
11.6.g DESCRIPCION: Debilidades en la gestién administrativa de los bienes intangibles ante la
ausencia de:
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a. Control administrativo sobre las licencias adquiridas e instaladas el no evidenciarse
mecanismos de formalizacién de dichos controles.
b. Control contable respecto a la amortizacion individual de las licencias adquiridas para
el desarrollo de las actividades propias del area técnica.
c. Ajuste en la medicion posterior de los elementos identificados como obsoletos en el
diagndstico adelantado por el area.
d. Inclusion de actividades de baja de bienes intangibles en el procedimiento
determinado para tal fin,
CRITERIO DE AUDITORIA:
e Inventarios del area [suministrados por el area de Servicios Administrativos y
laboratorio del area técnica].
AGRI-SA-PD-009 Baja de Bienes.
Resolucion 193 de 2016 expedida por la Contaduria General de la Nacion.
AGFF-PO-001- Politica Financiera Canal Capital
AGRI-SA-IN-002 - Instructivo para la medicion posterior

Nota: Sobre el literal b de la observacidon no se adelantard formulacion de plan de
mejoramiento al 'tener acciones en ejecucion por parte del area Financiera.
DESCRIPCION: Se evidenciaron oportunidades de mejora respecto al proceso de gestion
documental adelantado al interior del area respecto a:

a. Desconocimiento del manejo de la herramienta asignada para el archivo de gestion
del proceso.

b. Archivo de documentacion sin firmas de los responsables, asi como formatos sin
definicion de responsables que verifiquen el contenido de los mismos.

c. Documentos sin formalizacién en el sistema de gestion como el inventario de
elementos administrados por el laboratorio.

d. Falta de aseguramiento de los principios del proceso de gestion documental respecto
al control y seguimiento, oportunidad y disponibilidad de los documentos electrénicos

11.7. generados por el area técnica al no adelantar el archivo de manera periddica bajo lo
11.2.3. expuesto en el manual de gestion documental.
e. Debilidades en la gestion documental de los expedientes de los contratos 605 y 618
de 2021.

CRITERIO DE AUDITORIA:
o Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura”. )
e  AGRI-GD-MN-001 MANUAL DE GESTION DOCUMENTAL.
e  AGRI-GD-GU-002 GUIA DE LINEAMIENTOS PARA EL USO Y ALMACENAMIENTO DE
DOCUMENTOS DIGITALES Y/O ELECTRONICOS EN CANAL CAPITAL.
e  Manual operativo del Modelo Integrado de Planeacién y Gestion — MIPG, version 4 de
2021.
DESCRIPCION: Se hallaron debilidades en el cumplimiento de lo dispuesto por las
dimensiones 03 y 06 del Modelo Integrado de Planeacién y Gestion - MIPG respecto a la gestion
del conocimiento, en particular, a la conservacion de la memoria institucional y transferencia
de conocimiento en el cargo del profesional especializado asignado al area técnica.

1111§1i CRITERIO DE AUDITORIA:
*On L e Manual operativo del Modelo Integrado de Planeacién y Gestion — MIPG, version 4 de
2021.
® Resolucién Interna 081 de 2021 “Por la cual se organiza el Modelo Integrado de
Planeacién y Gestion de Canal Capital”.
e Manual del Modelo Integrado de Planeacion y Gestién — MIPG, Capital. 2021
9 TOTAL
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13.CONCLUSIONES

Se dio

cumplimiento al objetivo planteado para la auditoria en relacién con la verificacion del cumplimiento de las

actividades establecidas en el proceso de gestion técnica de la realizacion y circulacion de contenidos [antes emision
de contenidos] para garantizar la calidad de la sefial de transmision, el correcto funcionamiento de los equipos técnicos
y demas actividades de apoyo para el logro de su objetivo. Dentro de los resultados obtenidos se resaltan elementos

como:

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

El profesional especializado vinculado al area técnica adelantd un diagndstico inicial que permite evidenciar
aspectos criticos sobre el funcionamiento de la gestion técnica en Capital, enfatizando actividades pendientes
de organizacion del trabajo.

Se han venido implementando mejoras respecto a la gestion documental del proceso, articulando las
herramientas como el repositorio institucional de archivo de gestion, diligenciamiento del FUID, entre otros.

Se han venido estableciendo acciones de mejora respecto a la identificacion de riesgos potenciales del area
que pueden afectar la correcta prestacion del servicio de emision de la sefial de Capital.

Se han implementado mejoras frente a la organizacion, inventario y administracion de los elementos asignados
al area técnica por parte del personal vinculado al laboratorio.

Se destaca el apoyo prestado y la actitud proactiva del personal vinculado al proceso de gestion técnica
respecto a las pruebas y demas verificaciones adelantadas durante el ejercicio de auditoria adelantado por
parte del equipo asignado de la Oficina de Control Interno.

Se reconoce la gestién adelantada en materia de emision de la sefial y su monitoreo con el fin de mitigar
caidas que deriven de la mala gestion de los equipos de Capital, se evidencio la ejecucién de las actividades
correspondientes que permiten mantener la sefial al aire de manera adecuada.

De igual manera, se evidenciaron debilidades en el proceso como resultado del ejercicio de auditoria adelantado,
susceptibles de mejora al interior de Capital, como son:

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

Debilidades en la estructuracion de los documentos del area respecto a la identificacion de entradas y salidas
de los procedimientos, establecimiento de puntos de control, identificacion del orden ldgico de las
actividades; asi como la falta de documentacién de actividades y procesos internos de gran impacto, como
por ejemplo las actividades adelantadas para uso del laboratorio.

Debilidades respecto al cumplimiento de las actividades establecidas en la documentacion del area para la
gestidn y control del material audiovisual a cargo de Capital y su respectiva ejecucion, frente al deber de
conservacion del patrimonio audiovisual de manera coordinada.

Debilidades respecto a la identificacion de controles complementarios y de actividades de control respecto al
plan de tratamiento de riesgos identificados, asi como la oportunidad de mejora respecto a la identificacion
de riesgos potenciales que afecten la adecuada operacion del area, y por ende, de Capital.

Falta de articulacién del equipo de trabajo en la construccién de los documentos y herramientas de gestion
del area con el fin de preservar la gestion del conocimiento y la memoria institucional, asi como la
socializacién y capacitacion de las actividades ejecutadas en el marco del cumplimiento del objetivo del
proceso.

Debilidades en la gestion contractual del area, desde la etapa precontractual hasta el seguimiento a la
ejecucién de contratos. De igual manera, en el cumplimiento de los lineamientos para la compra de bienes
y servicios sostenibles.

Falta de adquisicion de elementos de limpieza para la ejecucion de mantenimientos fisicos del area como

limpia pantallas, limpia contactos, toallas o pafios, cera o espuma para limpieza externa, lubricante para
ventiladores, cepillos, brochas, elementos de proteccion personal, entre otros.
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13.13.

13.14.

13.15.

13.16.

13.17.

13.18.

13.19.

13.20.

Desconocimiento de la constitucion y responsabilidades asignadas por el comité de compras sostenibles, asi
como de los requisitos habilitantes para la contratacion de bienes y servicios priorizados por impacto
ambiental significativos y necesarios para la operacion del Canal.

El proceso solo cuenta con un indicador formulado, lo cual no permite realizar seguimiento y medicion a
actividades claves que se realizan en cumplimiento de sus objetivos y por ende, de Capital.

Debilidades en la ubicacidn, uso y plaquetizacion de elementos asignados al area técnica de elementos como
cargadores, auriculares, microéfonos, adaptadores de antenas, splitter, parlantes, entre otros.

Debilidades en el control de entrada y salida de elementos asignados a los colaboradores de Capital durante
el desarrollo de las obligaciones establecidas, asi como de la administracion y baja de los bienes por parte
del area técnica.

Debilidades frente al mantenimiento de condiciones de refrigeracion y monitoreo de temperatura, asi como
de almacenamiento de los equipos del area técnica en espacios como cuarto eléctrico e IN-OUT, al igual que
las actividades de organizacion del cableado y levantamiento de planos de operacion de los equipos
administrados para funcionamiento de la produccion y emision de contenidos de Capital.

Debilidades respecto al cumplimiento de los principios de gestion documental respecto a la oportunidad,
disponibilidad y control y seguimiento de la documentacion generada al interior del area.

Falta de revision y actualizacion del PETI 2021-2024, asi como de la herramienta de seguimiento por parte
de las areas responsables de su construccion y monitoreo.

Necesidad de fortalecimiento en los mecanismos de aseguramiento de la informacion reportada por el
personal de planta al momento de entrega del cargo, dando como resultado la falta de transferencia de la
informacion estratégica en el cambio de personal, asi como del mantenimiento de la memoria institucional,
de conformidad con lo establecido en el Modelo Integrado de Planeacion y Gestiéon — MIPG.

14.RECOMENDACIONES

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Revisar y actualizar los documentos del proceso de gestion técnica teniendo en cuenta las actividades de
gran impacto que se adelantan. Es importante tener en cuenta las observaciones dejadas respecto a las
entradas, salidas y puntos de control de los procedimientos del area.

Verificar las actividades de gestion y control del material audiovisual de manera coordinada con las areas
correspondientes con el fin de preservar el patrimonio audiovisual de Capital, mitigando la materializacién
del riesgo de pérdida de informacion.

Revisar y adelantar los ajustes correspondientes respecto a la identificacion, calificacion y monitoreo de los
riesgos del proceso, los controles y planes de tratamiento que afecten al proceso de gestion técnica de
Capital.

Revisar los lineamientos establecidos en materia de gestion contractual [etapa precontractual, contractual,
postcontractual] incluyendo las actividades de supervisién y gestién para la adquisicidon de bienes y servicios
sostenibles.

Analizar las necesidades de adquisicion de los elementos requeridos para la ejecucion de mantenimientos
fisicos y légicos de los equipos administrados por el area técnica de Capital.

Revisar y ajustar los indicadores determinados por el proceso con el fin de realizar el monitoreo y seguimiento
a las actividades clave del proceso de gestion técnica.

Adelantar el monitoreo permanente sobre la ubicacion, identificacion, plaquetizacién de los elementos

asignados al area técnica como tarjetas, micréfonos, cargadores, auriculares, entre otros, de manera que se
mantenga actualizado el inventario tanto de laboratorio como de servicios administrativos.
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14.8. Adelantar las acciones correspondientes respecto a las debilidades identificadas sobre la entrada y salida de
elementos, administracion de bienes y baja de los mismos cuando aplique.

14.9. Analizar las condiciones de mantenimiento de condiciones de refrigeracion de los equipos del area técnica
almacenados en el IN-OUT y cuarto eléctrico, asi como de las actividades correspondientes a la organizacion
del cableado y levantamiento de planos de operacion de dichos equipos.

14.10. Verificar periddicamente las herramientas de gestion documental dispuestas para el proceso de manera que
se mantengan actualizadas, asi como la coordinacion de capacitaciones permanentes en materia del manejo
de los repositorios destinados para el archivo de gestion del area.

14.11. Revisar y actualizar de manera coordinada los lineamientos requeridos del PETI para 2023-2024 por parte
del area técnica y sistemas con el fin de que este se formule, se monitoree y se adelante el seguimiento a
su ejecucion adecuadamente y de manera periddica.

14.12. \Verificar y asegurar los mecanismos de reporte de informacion de las actividades ejecutadas por el personal
de planta al momento del retiro, de manera que se conserve la memoria institucional de Capital en el marco
de implementacion del MIPG.

14.13. Sensibilizar a los colaboradores de Capital en materia de reposicion de bienes, controles administrativos y
financieros sobre los bienes tangibles e intangibles administrados por los diferentes procesos, de manera
que se mantengan actualizados los inventarios y se tenga conocimiento claro de las actividades que se deben
adelantar por parte de los procesos.

14.14. Analizar el requerimiento de elementos de proteccion personal para las jornadas de mantenimientos fisicos
y logicos de los equipos asignados al area técnica.

Usted cuenta con diez (10) dias habiles contados a partir del recibo del presente informe para formular el Plan de
Mejoramiento resultado de las nueve (09) observaciones encontradas en la auditoria, empleando para ello el formato CCSE-,
FT-001 Formulacion Plan de Mejoramiento, remitirlo a Control Interno para su validacién, aprobacién e incorporacion de
las acciones en la Matriz de Seguimiento del Plan de Mejoramiento [CCSE-FT-019].

Reviso y aprobo:

Sl

Jefe Oficiha de Control Interno

Preparo

Auditores: Jizeth Hael Gonzalez Ramirez, contratista profesional de la Oficina de Control Interno — Cto. 162 de 2022.
Diana del Pilar Romero Varila, contratista profesional de la Oficina de Control Interno — Cto. 182 de 2022.
Henry Guillermo Beltran Martinez, contratista profesional de la Oficina de Control Interno — Cto. 170 de 2022.
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